X

@

T.C.
SAGLIK BAKANLIGI
SAGLIK BILGi SISTEMLERiI GENEL MUDURLUGU

* . 'I____

... . 78
BILGI GUVENLIGI

ROLiLFiKALA 1 KILAVUZU

T

Sarim 2.0

Eyliil 2018



TC. Saglhk Bakanhgi

Bilgi Guvenligi Politikalart Kilavuzu
T | - Bakanlik Makaminin 02/05/2018 tarihli ve
st \\ \\ 98813779.719.54 sayili onayi ile Bilgi Guvenligi
h\ W\ Politikalari Yonergesinin eki

*

.




EDITORLER

Dr.M. Mahir ULGO
M. Fatih ULUCAM
Dilek SEN KARAKAYA
Filiz AYDOGDU
Burcu GOKTURK
Erdal YILDIZ



(0] 1= o 745U 4
POLITIKALAR .....ccoeteeieceeeeeeeeeeeceeeeeeeeeesssseeesssseesssssesesssseesssssesessssesesssneesssnsenes 5
A.1. BILGI GUVENLIGI POLITIKALARI .....cccoueieureieeieeeeeneeceneeeseeeeaneeesseesnns 6
ALl Temel Prensipler ... iiiiiiiiiiiiiiiiiiiitietietieiteeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeees 6
A.1.2.  Saghk Bakanhgi Bilgi Glvenligi Politikalari Kilavuzu ..............ceeeveeeervveennnnnnn.. 7
A.1.3. Kurumsal BGYS Politikalarinin Olusturulmasi ve Uygulanmasi...................... 9
A.2. BILGI GUVENLIGI ORGANIZASYONU ........oooevumeenreinerieeeeenrecenneeeseeennes 13
A.2.1. Bakanlik Bilgi Guvenligi Yonetim KOmiSYONU..........cceeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeees 13
A.2.2.  Saglk Bakanligi Sektorel SOME .........cccccoiiiiiiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeene 14
A.2.3. Bilgi Guvenligi Alt KOMISYONIArt.......ccooeeieieeiiiceeeeeeeeeeeeeeee e e 15
A.2.4.  Bilgi GUVENliFi YEIKIlISi ceceeeeeeereeiemeiiiieiiiiiieeieiietieeieieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee 15
A.2.5. Kurumsal SOME Ekip Lideri ve Kurumsal SOME’IEr ........ceevvviiiiiiiiiiiieeeeeneees 16
A.2.6.  Ust YOnetimlerin SOrUMIUIUGU ......oveeveeneeeeeeeeeeeeceeeeeeere et et eeae e ens 16
A.3. INSAN KAYNAKLARI VE SON KULLANICI GUVENLIGI.......ccceeerrurrvernennen 17
A.3.1. ise Alma Oncesinde Yapilacak KONtroller........cc.cooueeeeeueeeeeeeeieeeeeeereeereeeeeenes 17
A.3.2. Calisma Esnasinda Uygulanacak Kontroller............ccoeeeeueeeernrereiiiiiiiieenneeeeens 18
A.3.3.  Bilgi Guvenligi Teknik ve Farkindalik EGitimleri .........cccceevveiiiiiiiiiieiieeeeeeeeeeeens 19
A.3.4. Gérev Degisikligi veya isten Ayrilma icin Uygulanacak Kontroller ................ 20
A.3.5. Kullanicilarin Bilgi Glvenligi SorumlulukKlar...........ccoeveeeeeeeeeeeeeieicceeeeeeeees 20
A.3.6. Elektronik Posta GUVENIIGi.....ccceeiiiiiiiiieieieeeeeeeiceeee et 22
A.3.7.  Sosyal Muhendislik ve Sosyal Medya GUvenli§i........cccceveeueeeeeeeeeeeeeeennnnnnnn. 26
A4, VARLIK YONETIMI ....cocerreruerrenrrrerserennenneseesaesessessessessessssessessessessassesessens 28
A.4.1. BGYS Bakis AGISIyla VarliKIar...........eeeeeeeeeeiiiieiieeeiieiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeees 28
A.4.2.  Varllk Envanterinin TeSPiti.....coeeeeieeeeieeeeeeeeeeeeeeee e 29
A.4.3. Bilgi Siniflandirma/Gizlilik Derecelerinin Verilmesi...........eeeeeeeeeeieeeeiiceennnennes 30
A.4.4.  Tasinabilir Ortam YONetimi....ooeeeeeeeeiieeeeeeeeeeecee e 32
A.45. Ortamin YOK EdiIMESi..cccceieeeiiiiiiiiiiiiiiiiiiiiiiiiiieieeiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee 34
A5, RISK YONETIMI.....ccoeioiieieieeteeieceecteeee e te e eee e e saesee e e ae e ae e eene 38
N 70 B © 1= o1 PP PPPPPPPPPPPPPIRE 38
A5.2.  SOFUMIUIUKIAY ccceeveeiiiiiiiiiiiiiiiiiiittitieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeees 39
A.5.3. RISK YONGHIMI ...ttt e e e e et 39
A.6. ERISIM KONTROLU. ...ttt e e 44
A.6.1. Erisim Kontrol POItIKASI...ccuuueiiiiiiieiieeeeeeceeee et eree e e e eae e 44
A.6.2. Kullanici Erigsimlerinin YONEtiMi ......ceeeeeeeiiieiiieeeee e 45
A.6.3.  Parola GUVENIIGi.......cueeiiiiiiiiiiiiiieieeeeeteeee e 47
A.6.4.  Saglik Bakanhgi Uygulamalarina OGN..........ccccoiiiiiiiiiiiiiiiiiiiieeceeeee e 48
A.6.5. Merkezi Aktif Dizin ve E-Posta Sisteming EriSim ......ccvvueeeeeveveeeiiiiieeeeeieneens 49
A.6.6. Veri Merkezi ve Sunucu Barindirma Hizmetlerine Erisim........ccccccevvvuennnnnn.... 50
A.6.7. Merkezi Veri Tabani Yonetim Sistemine Erigim .........coouvviviiiiiiiiiiiiiiiiieieeeeeenns 51
A.6.8. Elektronik Belge Yonetim Sistemine Erigim .......coooeooiiiiiiiiiiiiiiiiceeeeeenee 52
A.6.9. Kimlik Paylasim Sisteming EriSim......coooeeiiiiiieeeeeeeeeeeeeeee e 53



A.6.10. e-Nabiz, USS Bilgi Yonetim Sistemi ve KDS Raporlarina Erisim................... 54
A.6.11. Halk Saghgi Yonetim Sistemine Erigim.......cccooumiieiiiniiiiiiiiiiieeeieeeeeeeeeeeen, 58
A.6.12. Merkezi Web icerik Yénetim Sistemine EriSim........ccccovveeveeeveereeeeeerreereeneene. 59
A.6.13. Saghk Bilisim AGING EFiSIM....cooi e 60
A.6.14. Uzaktan CaliSma Ve EriSIiM ....ccoeiiiiiiiieieeieeeieiieeee ettt eeee e 62
A.7. KRIPTOGRAFIK KONTROLLERIN KULLANIMI........cccoeevvueerrieenneeeeeeennne 67
A.7.1. Kriptografik POltiKalar..........cccooiiiiiiiiiiiiiiiiiiiiiiiiiiiiieiiiiieeeeeeeeeeeeeeeeeeeeeeeeeee 67
A.7.2. Kriptografik Arag ve& YONEMIET ........eeeeeeeeeeeeeeeee e eees 68
A.8. FIZIKSEL VE CEVRESEL GUVENLIK.......ccoeeuvvieeeeiieeeeeeeeeeee e 72
A.8.1. GENEI HUSUSIAN ..cceeeeeeeeeeeeeeeeeeee et e et reeeee e e e e e e e e e e e e e e e e e ennnnns 72
A.8.2. CTON =T o] AN = o] = T TN 72
A.8.3. EKipman GUVENIIGi ...cccoeeviiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiittieeteeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeees 75
A.9. ISLETIM GUVENLIGI ....ccccoverirtirenrerenentrseesseseneseseessessessssssesaessessenns 79
A.9.1.  Yazili Isletim ProSedUrIeri.........cc.ccueeueeeeeeeeeeeeeeeeeeeeeeeee e eae s 79
A.9.2.  DegiSikliK YONEHIMI ..cuvtiieieiiieiiiieeeeeeeeeeeteeee et e e e e e e e e e 79
A.9.3. Kapasite YONEMI c.c..ue et e e e eees 82
A.9.4. Gelistirme, Test ve isletim Ortamlarinin Ayrilmas ........cc.eeeveeveeeeeeeeereeeeenee. 83
A.9.5. Etki Alani Kurulum ve YONEtiMi co....viivvieiiiieieeeeeee e eeen e 83
A.9.6.  Sunucu ve Sistem GUVENIIGi....cceeiriuuuueeieieieiiiiiiceeeee et e e e eeeeeeeeeees 84
A9. 7. AGISIEtim GUVENIIGi. .. ceeoveeeieeeeeeeeeeeeeteeeeeeeeeteee ettt e 88
A.9.8.  Veri Tabani GUVENIIGi....ccceeeeiririiiiiiiieiiiiiieiieiieieteeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee 91
A.9.9.  YazIlim GUVENIIGH ceeeeeeeeiiiieeeeeeeeeeeeeeeee et e e e e e e et ee e ee e e e e eeeeeenaaees 94
A.9.10. Sunucu/Sistem Odas! GUVENIIGi...cuuuuuueerrerieiiiiiieereeeeeeeeeiiceeeeeeeeeeeeenaaeennees 97
A.9.11. Tibbi CiIhaz GUVENIGi «eeeeeeerreeiiirieieeeeeeeeiieeeeee e e e eeeereee e e e e s s s searneeeeeeseenns 101
A.9.12. [z Kaytlar (LOG) YONEHMI c...eeevieeeeeeeeeieeeeeeeeeeeteeete et et eas e eneas 103
A.9.13. Yedekleme YONEHIMI cccouuuueeeeeeeeeeeeieeeee et e e e e e 105
A.9.14. Teknik AGIKIK YONEHMI ..ccevreeeeeeiieeeeeeeeee ettt e e e et e e e e eae e 109
A.9.15. Sistem GUVENIIK TESHEi....uceeeeeeeeeeeeeeeee e 110
A.10. HABERLESME GUVENLIGH c...eeeeieeeeeeeeeeeeeeeeeeeeeeeee et eeeseeeeesaeas 114
A10. L. AG GUVENIGI.ccciieeeiiiieieeeeeieeeieeeeee e et e e e e e e eeaereeeeeeesesssaanaeeeaeessnnns 114
A.10.2. Ug Nokta (Yerel Alan Agi) AG GUVENHGi «.ceeeeeeeerineeeeeieeeeeeeiceeeeeeeeeeeeeeee, 115
A.10.3. KabloSuz AG GUVENIIGi ceeeeerreeuiiirieieeeeieeeiieeeeeeeeeeeeereeeeee e s e s seaeraeeeaeessenns 116
A.10.4.  Veri AKtarimi GUVENIIGi.....cceeeereiiiiiiiiiiiieiiiieiiiieeeieiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee 17
A.10.5.  GizliliK SOZIESMEIET ..ccuuneeeeeeeeeeeeeee et e e etee e e e eee e e e e eneeeesanaeaees 121
A.10.6.  Veri AKtarim AnlasSmMalari........cceeuueeeeieiiiiieeeieeeeeeeeeeeeeeceeeeeevee e e reeeeeeeenne e 122
A.11l. TEDARIKGI ILISKILERI ....ccovevueeieeeeeieeeeeeeeeeeeeeneeeeesseeeesseeessssnessssnes 124
A.11.1. Mal ve Hizmet Alimlari GUVENIGi.....cccoeiirimrmeiiiiiiiiiiiieeceeee e, 124
A.11.2. SBYS Firmalari ile iligkilerde Dikkat Edilecek Hususlar ..........c..ccccoveveuvennnns 126
A.12. BILGi GUVENLIGI IHLAL OLAYI YONETIMi ........cccovrereereereenrennenee. 129
A.12.1. ihlal Bildirimi ve Olay YONEtMi ....c.cceeveeeieieeeeeieeeeeeceeeeeeeeeeeeeeeee e eneeeens 129
AN 2307 (€= o1 S o] o] F- 1 1 4 F- PP 131
A.13. IS SUREKLILIGI YONETIMI ..uuvevveueeiiieneeiiereeieeneeeeeneeeeeneeeeesseeeeennnes 133

A.13.1.  is SUrekKliligi Genel YAKIASIMI ......cc.couiereeeeeeereereeneeeeereeseeseeseeeseeseeseeeesensens 133



N e N E- R T = 1o LYo [T 1= 134
A.13.3. s Surekliligi Stratejisi BelirlEMe.........cecveeereereerecreeeeereeteereeeeereereeseeseneneas 138
A.13.4. s Strekliligi Plani OlUSIUMMA.......couveeuieeeeieeeeeeeeeeeeeee et eere e eeeeeeeaeens 139
A.13.5. s Sirekliligi Planlarini Tatbikatlar ile Test EtMe .....cc.coveevveeveeceeeeeecreeereenene. 141
A.14 UYUM .eiieiiieiiieiiienieieietesiesestesesnesessessssessesessesassesassesassosassssassssassssssss 144
A.14.1. Yasal Gereksinimlere UYUM ......cooouiiioiiriiiiiiiiiiieeeeeeeeeeeeeeieeee e e eeeeeeenaee s 144
A.14.2. Lisanslama ve Fikri Mulkiyet HaKIar ............ccccooeiiiiiiiiiiiiiiiiiiiiiiineieeiieeeeeaeees 145
A.14.3. Kisisel Verilerin Korunmasi Mevzuatl .........cceueeviieieeriiieiienieeeiieneeeenieeeeeennens 147
A.14.4. 5651 Sayill Kanun ile UYUm .....ccoeireeniieieeeeeeeeeee e 148
A.14.5. Bilgi GUvenligi DenetimIeri.........cccceeiiiiiiiiiiiiiiiiiiiiiiiiiieeieeeeeeeeeeeeeeeeeeeeeeeeeeeeee 150
[ S ] PPN 152



o

ONSOz

Bakanligimizda bilgi guvenligi calismalari iki ana eksen Uzerine oturtulmustur.
Bunlardan ilki olan “Bilgi Glivenligi Politikalar1 Yonergesi” ile hukuki ve idari alt yapi
olusturulmus, yonergeden alinan yetki ile bilgi givenligine yonelik teknik ve yonetsel
tedbirlerin yer aldigi “Bilgi Gilivenligi Politikalann Kilavuzu” hazirlanmigtir. So6z
konusu dokUmanlarin ilk surimleri, es zamanl olarak 03 Mart 2014 tarihinde
yayimlanarak yururluge girmistir.

Yonerge ve Kilavuz, ilk surimlerinin yayimindan bugune kadar gegen surecte
yasanan teknolojik gelismeler, kullanicilardan alinan geri bildirimler ve 694 ve 703
sayllil KHK’lar ile degisen Bakanlik merkez ve tasra teskilatinin yeni yapisi dikkate
alinarak guncellenmigtir. Yonergenin en son surimu 02 Mayis 2018 tarihinde
yayimlanmigtir. Yonergeye Saglik Bilgi Sistemleri Genel Muduarliginin (SBSGM) web
sayfasindan erigim saglanabilmektedir.

Bilgi teknolojilerindeki gelismelerle birlikte, bilgi givenliginin saglanmasina yonelik
gereksinimler gittikce daha karmasik ve kapsamli hale gelmistir. Sinirl bltge ve
personel kaynaklari ile kapsamli bir bilgi guvenligi ¢alismasi yapilmasi igin daha
sistematik ve yonetsel sistemlerin uygulanmasi zorunluluk haline gelmistir. Kilavuzun
okumakta oldugunuz surumu hazirlanirken teknik detaylardan kasten kaginiimig, 1SO
27001 Bilgi Glvenligi Yonetim Sistemi (BGYS) standardinda belirtilen madde basgliklari
dikkate alinarak, guvenlik dnlemlerinin kolay anlasilabilir bir 6zeti sunulmustur.

Gunumuzde isimleri bilgi guvenligi ile birlikte sik¢ca anilan diger iki 6nemli konu da
“siber guvenlik” ve “kigisel veri guvenligi’ alanlaridir. Kilavuzda yer alan ve teknik
personel tarafindan 6zel yazilim, donanim ve araglar kullanilmak suretiyle hayata
gegcirilen tedbirler, aslinda birer siber guivenlik tedbiridir. Etkin bir BGYS tesis edilmesi
icin siber guvenlik ile ilgili teknik tedbirlere ilave olarak yonetsel tedbirlerin de alinmasi,
farkindalik egitimleri ile kurum kultGrindn degistirilmesi ve tim bu slreclere st
yonetimlerin de etkin katilimi ve destegi gerekir. Kilavuzda yer alan konulara ek olarak
Bakanligimiz bunyesinde siber guvenlik ve siber olaylara mudahale ile ilgili hususlarin
isleyisi, “Kurumsal Siber Olaylara Mudahale Ekibi (SOME) Kurulum ve Yoénetim
Rehberi” ile dizenlenmistir.

Kisisel verilerin ve oOzellikle kigisel saglik verilerinin kullanimi ve korunmasina
iligkin hususlar ise “6698 sayili Kisisel Verilerin Korunmasi Kanunu” ve bu
kanundan alinan yetkiyle Bakanligimiz tarafindan gikarilan “Kisisel Saglik Verilerinin
islenmesi ve Mahremiyetinin Saglanmasi Hakkindaki Yénetmelik® ile
duzenlenmigtir. 6698 sayili Kanun geregi kurulan “Kisisel Verileri Koruma Kurulu
(KVKK)” tarafindan c¢ikarilan tim mevzuata Kurumun web sayfalarindan erisim
saglanabilmektedir. Kilavuz hazirlanirken KVKK tarafindan hazirlanan mevzuat da
dikkate alinmig ve ISO 27001 standardi basliklari altinda iglenebilecek hususlar,
onemli Olgude Kilavuza aktariimigtir.

Bilgi guvenligi ile ilgili son onemli husus, bilgi guvenliginin Ust yonetim
sorumlulugunda yuratilecek bir faaliyet oldugudur. Yénerge geregi; Bakanlhk merkez,
bagl kuruluglar ve il saglik mudurlikleri (iISM’ler) biinyesinde, bilgi glivenligi
faaliyetlerini yuritmek ve koordine etmek Uzere bilgi guvenligi alt komisyonlarinin
kurulmasi ve bilgi gtvenligi yetkililerinin goérevilendiriimesi gerekmektedir. S6z konusu
komisyon ve bilgi glveligi yetkilisi olarak gorevlendirilen kisilerin gorevlerini layikiyla
yapabilmesi igin bagli olduklari kurumlarin en Ust dizey yoneticileri tarafindan kuvvetli
bir sekilde desteklenmesi gerekmektedir.
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A.1. BiLGi GUVENLIGIi POLITIKALARI

A.1.1. Temel Prensipler

A.1.1.1. T.C. Saglik Bakanhgi; anayasa, yasalar, yonetmelikler ve ilgili diger mevzuat
cercevesinde ylurutmekte oldugu is ve islemlerde, Ulke ndfusunun tamami igcin dogum
oncesinden olume kadar saglikla ilgili tum sureglerde calismakla yukumlu bir kurum
olma huviyeti ile Glkedeki her bir vatandasa karsi sorumluluklari olan kuruluslardan
birisidir. Vatandaslar herhangi bir saglik kurulugsuna muracaat ettiginde, en gizli ve
mahrem sayilabilecek bilgilerine erigsebilen ve bu bilgileri igleyebilen yegéne kurulustur.

A.1.1.2. Bakanlik, hizmet verdigi vatandaglarin kayit altina aldigi her tarla bilgisini,
kendisine emanet edilmis bir deger oldugu vizyonuyla korumakla mukellef oldugunun
bilinciyle hareket etmektedir. Bu suretle gergeklestiriien faaliyetlerin ifasini verilen
hizmetlerin etkin, glvenilir ve kesintisiz bir sekilde yurutulmesi; edinilen bilgilerin
batinligunan, tutarhhiginin, guvenilirliginin saglanmasi i¢in uygun bilgi sistemleri
ortaminin tesis edilmesi, bu bilgi sistemlerinin kullaniimasindan kaynaklanacak
risklerin kontrol edilmesi ve tum bu hususlarda gerekli tedbirlerin alinmasi usul ve
esaslari Uzerine kurmustur.

A.1.1.3. Bakanlik, bilgi guvenligi kapsaminda yer alan basili ve elektronik ortamdaki
tum bilgilerin, yasal mevzuat 1s1ginda ve risk degerlendirme metotlari kullanilarak
“gizlilik, batinltk ve erisilebilirlik” ilkelerine gore yonetiimesi amaciyla;

A.1.1.3.1. Bilgi glvenligi standartlarinin gerekliliklerini yerine getirmek,
A.1.1.3.2. Bilgi guvenligi ile ilgili tim yasal mevzuata uyum saglamak,

A.1.1.3.3. Bilgi varliklarina yonelik riskleri tespit etmek ve sistematik bir sekilde
riskleri yonetmek,

A.1.1.3.4. BGYS'yi surekli gozden gecirmek ve iyilestirmek,

A.1.1.3.5. Bilgi glvenligi farkindahgini artirmak igin teknik ve davranigsal yetkinlikleri
gelistirecek sekilde egitimler gergeklestirme vizyon ve misyonuyla hareket etmektedir.

A.1.1.4. Bilgi guvenligi sadece bilgi teknolojileri ¢aliganlarinin sorumlulugunda degil
eksiksiz tum caligsanlarin katihmi ile basarilabilecek bir is oldugu gibi sadece bilgi
teknolojileri ile ilgili teknik dnlemlerden olugsmaz. Fiziksel ve ¢evresel guvenlikten insan
kaynaklari guvenligine; iletisim ve haberlesme guvenliginden bilgi teknolojileri
guvenligine kadar birgok konuyu da kapsar.

A.1.1.5. Bilgi guvenligi bilingclendirme sureci, kurum icinde en Ust seviyeden en alt
seviyeye kadar tum galiganlarin katiimini gerektirir. Kurum g¢alisanlari, yiklenici firma
personeli, yari zamanli personel, is ortaklarinin galisanlari, destek alinan firmalarin
personeli, kisaca kurumun bilgi varliklarina erigsim gereksinimi olan herkes “kullanici”
kategorisine girer.
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A.1.1.6. Bilgi guvenligi bilinclendirme surecindeki en blyuk ve 6nemli hedef kitle
kullanicilardir. Kurum igindeki igler yurutulurken istemeden yapilan hatalari ve bilgi
sisteminde olusabilecek agikliklari en aza indirmek kullanicilarin elindedir. Yoneticiler,
bilgi guvenligi gereklerine personelinin uymasini, bilinglendirme ve egitim surecleri ile
destekleyerek saglamakla sorumludur.

A.1.1.7. Bagarih ve etkin igleyen bir bilgi guvenligi bilinglendirme sureci
olusturulabilmesi i¢in bu alandaki gorev ve sorumluluklarin agik ve net bir bigcimde
belirlenmesi gerekir. Olgunlagsmis bir bilinglendirme slreci, bu gérev ve sorumluluklarin
sahipleri tarafindan dogru anlasiimasi, bilinmesi ve uygulanmasi ile mamkunddr.

A.1.1.8. Sonug olarak Saglik Bakanhdi Bilgi Guvenligi Politikasinin ana amaci; bilgi
varliklarini korumak, bilginin ve verinin gizliligini saglamak, butunligini bozmaya
calisacak yetkisiz kisilerin erisimini engellemek, ihtiya¢g duyulan her alanda bilgiyi
erigilebilir halde tutmak ve bdylece Saglik Bakanhginin guvenini ve itibarini sarsacak
durumlari bertaraf etmektir.

A.1.2. Saghk Bakanhg: Bilgi Guvenligi Politikalan Kilavuzu

A.1.2.1. Kurum ve kuruluslarimizin hizmet sunumlarinda bilgi ve iletisim sistemlerini
her gegen gun daha fazla kullanmalari ile birlikte, s6z konusu sistemlerin guvenliginin
saglanmasi hem ulusal guvenligimizin, hem de rekabet gicimuzin onemli bir boyutu
haline gelmistir. internet gibi acik ve baglantih bir ortamda bulunmanin artan
erigilebilirlikle birlikte bazi riskleri de beraberinde getirecegini kabul etmek gerekir.

A.1.2.2. Bu risklerin 6nlenmesi ya da etkilerinin azaltiimasi i¢in tim paydaslari iceren
butincul bir yaklasimla yonetilerek siber olaylara kargi hazirlikh olunmasi ve bu
olaylardan en az zararla ¢ikilarak hizmet surekliliginin temininin esas alinmasi oncelikli
sarttir.

A.1.2.3. Ulkemizde, ulusal siber glvenligin saglanmasina iligkin politika, strateji ve
eylem planlarini hazirlamak ve koordinasyonunu saglamak goérevi; 20 Ekim 2012 tarihli
ve 28447 sayih Resmi Gazetede yayimlanan “Ulusal Siber Guvenlik Calismalarinin
Yiritilmesi, Yoénetimesi ve Koordinasyonuna iliskin Bakanlar Kurulu Karar” ve
5809 sayili “Elektronik Haberlesme Kanunu” ile Ulastirma, Denizcilik ve Haberlesme
Bakanligina verilmistir.

A.1.2.4. Bu kapsamda 6nce 2013-2014 Eylem Plani yururlige girmis, zamanla artan
guvenlik gereksinimleri nedeni ile guvenlik stratejilerinin guncellenmesi ihtiyaci
dogmus ve “2016-2019 Ulusal Siber Guvenlik Stratejisi” ve “2016-2019 Ulusal Siber
Guvenlik Eylem Plani” hazirlanmistir. 2016-2019 Ulusal Siber Glvenlik Stratejisinde
saghk sektord kritik altyapr barindiran sektorler arasinda yer almakta olup Saglik
Bakanhgi kritik altyapi igleten kamu kurumlari arasinda yer almaktadir.

A.1.2.5. Ulagtirma, Denizcilik ve Haberlesme Bakanhgi tarafindan 21 Haziran 2017
tarinli 30103 sayili resmi gazete ile “KamuNet Agina Baglanma ve KamuNet Aginin
Denetimine iliskin Usul ve Esaslar Hakkinda Tebli§” yayimlanmistir. Tebligin amaci;
‘KamuNet'e dahil edilecek kamu kurumlarinin aga baglanan bilgi ve iletisim

sistemlerine iliskin olarak karsilamasi gereken asgari gereklilikler ile bu kurumlarin
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denetlenmesine iliskin usul ve esaslar”i belirlemek ve KamuNet'e baglanti yapacak
kamu kurumlarinin kendi BGYS’lerini kurmasi, isletmesi ve kurulan BGYS icin 1SO
27001 standardina gore sertifikalandiriima zorunlulugu getirmektir.

A.1.2.6. SBSGM, 2014 yilindan bu yana tum faaliyetlerini kapsayacak sekilde kendi
BGYS'ni kurmus ve basariyla uygulamaktadir. Tesis edilen sistemin 1SO 27001
standardi ile uyumlulugu her yil yapilan dis denetimler ile belgelenmekte ve guncelligi
saglanmaktadir.

A.1.2.7. Kilavuz hazirlanirken Uluslararasi Standardizasyon Kurulusu (ISO) tarafindan
yayimlanan ve TSE tarafindan Turk Standardi olarak kabul edilen “TS ISO/IEC 27001
(2017) Bilgi Teknolojisi - Guvenlik Teknikleri - BGYS” standardinda belirtilen metodoloji
ve kontrol dnlemleri dikkate alinmigtir.

A.1.2.8. Kilavuz basgliklari, ISO 27001 standardinin EK-A’sinda yer alan madde
basliklarindan alinmistir. Bu basliklar igerisinde tim kullanicilari kapsayan madde
basliklari olabildigi gibi sadece sistem ve veri tabani yoneticilerini, hizmet saglayicilari
veya yoOneticileri ilgilendiren mustakil konu basliklari da yer almaktadir. Saglik
Bakanhginin kendine 6zgu ihtiyaglarindan kaynaklanan hususlar (tibbi cihaz guvenligi,
sistem akreditasyonlari vb.) da en uygun madde basligi altinda, alt bagliklar olacak
sekilde Kilavuza dahil edilmigtir.

A.1.2.9. Kilavuzun her iki sirimu de Bakanlik merkez ve bagli kuruluglarinin gorus ve
onerileri dikkate alinmak suretiyle kaleme alinmigtir. Uygulama esnasinda ortaya ¢ikan
sorunlar ve olasi gorus/oneriler, resmi yazi ile SBSGMye veya dogrudan
bilgiguvenligi@saglik.gov.tr e-Posta adresine iletilebilecektir.

A.1.2.10.  Bilgi guvenligi onlemlerinin hukuksal dayanaklarina iliskin en gincel
gelisme, 6698 sayili kanunun yurirlige girmesi ile olmustur. Ulkemizde kisisel verilerin
korunmasinin saglanmasi ve buna yonelik farkindalik olusturarak bilin¢g dizeyinin
gelistiriimesi gorevi KVKK’ya verilmigtir.

A.1.2.11. KVKK tarafindan, 6698 sayili kanunun uygulanmasina yonelik bir¢ok
ikincil mevzuat ve aciklayici dokiman hazirlanmig ve yayimlanmistir. Kurul tarafindan
yayimlanan ikincil mevzuata ve ilgili diger bilgi ve belgelere Kurulun
https://www.kvkk.gov.tr/ adresinden erigim saglanabilmektedir.

A.1.2.12.  KVKK tarafindan yayimlanan mevzuata ilave olarak, kisisel saglik verileri
ile ilgili 6zel hususlar igin Bakanligimizca “Kisisel Saglik Verilerinin Islenmesi ve
Mahremiyetinin Saglanmasi Hakkindaki Yonetmelik” yayimlanmis durumdadir.

A.1.2.13. Kilavuz hazirlanirken; 6698 sayili Kanun, KVKK tarafindan yayimlanan
ikincil mevzuat ve Bakanhdimiz tarafindan yayimlanmis olan Kigisel Saglik Verilerinin
islenmesi ve Mahremiyetinin Saglanmasi Hakkindaki Ydnetmelikte yer alan ve
dogrudan bilgi guvenligi ile iliskili olan hususlarin Kilavuz igerisine alinmasi i¢in ¢aba
gosterilmisgtir.


mailto:bilgiguvenligi@saglik.gov.tr
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A.1.2.13.1. Kilavuzda yer alan bilgi guvenligi ile ilgili tim tedbirlerin alinmis olmasi,
kigisel verilerin mahremiyetinin saglandigini ve hukuka uygun bir sekilde iglenmis
olacagini garanti etmemektedir.

A.1.2.13.2. 1SO 27001 BGYS, kisisel verilerin korunmasi slreclerini de kapsayan bir
calismadir. KVKK kararlari ve dokimanlari incelendiginde 1SO 27001 standardinin
EK-A’sinda yer alan kontrollere atifta bulunuldugu goézlemlenmektedir. KVKK’nin
maddeleri igerisinde yer alan veri siniflamasi, maskeleme, veri sizintisini 6nleme,
guvenli veri transferi ve erisim kontrollerine iligskin hikimlerin; bu kilavuz uyarinca
hazirlanacak olan bilgi guvenligi dokimantasyonu icerisinde ayri bagliklar olarak veya
konunun 6zelligine binaen tamamen ayri dokimanlar olarak ayrica dizenlenmesi
gerekliligi ortaya ¢cikmaktadir.

A.1.2.13.3. Bu kapsamda,; kisisel verileri igleyen kisi ve makamlar, konuyla ilgili
yukarida belirtilen mevzuati dikkate almak suretiyle, kilavuzda yer alan hususlar da
dahil olmak Uzere her turll tedbiri almak ve uygulamakla yukamladur.

A.1.3. Kurumsal BGYS Politikalarinin Olusturulmasi ve Uygulanmasi

A.1.3.1. Kilavuzda yer alan hususlar, yukarida da agiklandigi Uzere, Bakanlik ve bagh
kuruluglar! ile merkez ve tagra teskilati icin bilgi guvenliginin saglanmasina yonelik
olarak alinmasi tavsiye edilen ve bu amagla yaygin olarak kullanilan temel bazi
tedbirleri icermektedir. Bilgi guvenliginin tam olarak saglanabilmesi igin uygulayicilar
tarafindan;

A.1.3.1.1. Kullanilan sistemler ve cihazlar, insan kaynaklari ve nitelikleri, bilgi isleme
tesislerinin fiziki 6zellikleri, bolgesel ve cografi farkhliklar vb. hususlardan kaynaklanan
kuruma 6zgu bilgi glvenligi risklerinin ayrintili olarak tespit edilmesi,

A.1.3.1.2. Tespit edilen risklerin dnlenmesi icin Kilavuzda yer alan tedbirler basta
olmak Uzere gerekiyorsa ilave dnlemlerin belirlenmesi,

A.1.3.1.3. Alinacak onlemlerin yazili hale getirilerek tum kurum personeline
duyurulmasi,

A.1.3.1.4. Uygulamanin surekli olarak takip edilerek varsa uygunsuzluklarin ve yeni
risklerin tespit edilmesi,

A.1.3.1.5. Tespit edilen uygunsuzluklar ve yeni riskler igin dizeltici faaliyetlerin
hayata gecirilmesi,

A.1.3.1.6. Suirekli iyilestirme igin ihtiyag duyulan ¢ahgmalarin yurGtiimesi
gerekmektedir.

A.1.3.2. Bakanlik Bilgi Gluvenligi Politikalari Yénergesi ve Bilgi Guvenligi Politikalar
Kilavuzunun hayata gecirilebilmesi amaciyla merkez teskilat, bagh kuruluglar ve
81 ilin il saghk mudurliikleri tarafindan asgari olarak asagida belirtilen faaliyetlerin
yapilmasi gerekmektedir.
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A.1.3.2.1. Kuruma Ozgii BGYS Politikasinin Hazirlanmasi

Bilgi gtivenligi politikasi BGYS’nin en kritik 6gesidir. Bir gtivenlik politikasi, verilerin ve
kaynaklarin gizliligini, butunlugunu ve kullanilabilirligini saglamak igin bilgisayar
kaynaklarina erigen herkesin uymasi gereken asgari kurallari ve prosedurleri tanimlar.
Ayrica, kurumun bilgi guvenligi bakis acisini yansitir, guvenlik sorumluluklarini
tanimlar ve bilgi guvenligi olaylarina mudahale yaklagimini ortaya koyar. Kurumsal bilgi
guvenligi politikasinin gelistiriimesi kurumsal hafizaya sahip ¢alisanlar, bilgi glvenligi
uzmanlari ve yoénetimin ortak calismasi ile yapilir. Bilgi guvenligi politikasinin bilgi
guvenligi hedefleri, stratejik hedefler ve hizmet kapsami ile uyumlu olmasi gerekir.

Bilgi guvenligi politikasi; kurumun sundugu hizmetler, kullanilan teknoloji ve kurumun
blyuklugune gore kurumdan kuruma degisiklik gostermekle birlikte en az agsagidaki
unsurlari icerir:

o  Kurumun bilgi guvenligi vizyonu: Kurumun bilgi guvenligi amaclari net
olarak tanimlanmali ve kurumun bilgi givenligi politikasinda yer almalidir. Ornek;
“Bu glvenlik politikasi, etkin ve yerlesmis bilgi teknolojileri glivenlik siiregleri ve
prosedtirleri araciligiyla saglik hizmetlerinden faydalanan vatandaga ait bilgilerin ya da
kurumsal hizmetlerin icra edilmesi esnasinda edinilen bilgi ve kaynaklarin givenligini,
butinligini ve kullanilabilirligini saglamayr amacglamaktadir.”

o Ust Yénetim bilgi giivenligi taahhiidii: Bilgi giivenligi politikasi bilgi
guvenligi ile ilgili uygulanabilir sartlarin karsilanmasi ve BGYS’nin surekli iyilestiriimesi
icin bir taahht icermelidir. Ornek; “BGYS'nin tiim siireglenri icin gerekli yénetimsel
destek ve kaynaklar saglanir.”

o Bilgi gitivenligi faaliyetlerinin nasil yurutulecegi: Bilgi guvenligi
politikasinin nasil uygulanacagi ve guvenlik ihlallerinin ne sekilde ele alinacagi acik¢a
belirtmelidir. Tercihnen en Ust duzey yetkili tarafindan politikaya uyumlulugun
saglanmasina iligkin gereklilik beyan edilmelidir. Ornek; “Kurum bilgi giivenligi
faaliyetlerinin etkin olarak ydtiritilmesi maksadiyla yaygin olarak kabul géren bilgi
glivenligi standartlari, ilgili yasa, mevzuat ve yobnetmeliklerin gerektirdigi sartlara
ybnetim tarafindan uyulacak, ilgili taraflarca uyulmasi sadlanacaktir. I¢ baglamda
belirtilen unsurlar, ilgili standart, mevzuat ve yénetmeliklerin getirdigi sorumluluklara
uymakla yukamildddr.”

Ozetle, bilgi glvenligine genel bir yaklasim olusturmak, kurum itibarini etik ve
yasal sorumluluklarina uygun olarak korumak, hizmet verdigi paydaslarin ihtiyag ve
beklentileri dogrultusunda kurumsal bilgi guvenligi tesis etmek gibi amaclarla
olusturulan bilgi glvenligi politikasi; kurumun en Ust dizey yoOneticisinin imzasi ile
yayimlanir.

Politikanin kurumun tim g¢alisanlar tarafindan bilinmesi ve anlasiimasi gerekir.
Hizmet sireclerinde etkilesimli olunan tim ilgili taraflar ve dis paydaslarin erisebilmesi
icin kurumsal web sitesi ana sayfasinda ya da e-Posta ile gonderilmek suretiyle

paylasilir.
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A.1.3.2.2. Kurum Bilgi Guvenligi Organizasyonunun Olugturulmasi

Bilgi guvenliginin bir yonetim sistemi mantigiyla ele alinmasi prensibi ¢ergevesinde,
tum yonetim sistemlerinde oldugu gibi bilgi guvenligi operasyonu ve uygulamasinin
baslatilmasi ve kontrol edilmesi amaciyla bilgi guvenligi rolleri ve sorumluluklari
tanimlanmali ve atamalari yapilmaldir. Bilgi guvenligi sorumluluklar igerisinde; bilgi
varliklarinin korunmasi, risk yonetimi faaliyetleri, is surekliligi gereklilikleri, tedarikgi
iligkilerinin bilgi guvenligi, kaynak bulma ve uygulama yonetimi gibi unsurlarin varligi
degerlendirilerek, kurumun organizasyon yapisinin buyuklugtne gore bilgi guvenligi rol
ve sorumluluklari atanmalidir. Kurumsal bilgi glvenligi politikasinda bilgi gtvenligi rol
ve sorumluluklarina yer verilmelidir.

Kilavuzun A.2.3 (Bilgi Guvenligi Alt Komisyonlari), A.2.4 (Bilgi Guvenligi Yetkilisi) ve
A.2.5 (Kurumsal SOME Ekip Lideri ve Kurumsal SOME’ler) maddelerinde aciklandigi
sekilde bilgi guvenligi politika ve stratejilerini belilemek ve bu politikalarin
uygulanmasini saglamak tzere bilgi glivenligi alt komisyonu olusturulur. Alt komisyona
bagli, zaman zaman da alt komisyon adina galismak Uzere Bilgi Guvenligi Yetkilisi ve
SOME Ekip Lideri gbrevlendirilir.

A.1.3.2.3. Bilgi Guvenligi Egitim Programlarinin Yapiimasi

Kurum genelinde tium personeli kapsayacak sekilde, surekli guvenlik bilincinin,
kurumsal guvenlik kaltirinin olusturulmasina ve korunmasina yardimci olacak her
tarld egitim programi bilgi guvenligi yonetim sisteminin saglanmasina yardimci olur.
Geleneksel bilgi sistemleri odakli “son kullanici guvenlik egitimleri” ve “yillik bilgi
guvenligi farkindalik egitimleri” iyi uygulama 6rnekleri olabilecedi gibi kurumsal bilgi
guvenligi farkindaliginin olusmasinda yetersiz kalacaktir. Bu nedenle yillik olarak
hazirlanacak bilgi givenligi egitim planlari; farkindalik brosurleri, posterler, e-Postalar,
yarismalar, sosyal muhendislik ¢aligmalari, oltalama saldirisi benzetimi ve benzeri

farkindahgi arttirici faaliyetlerden uygulanabilir olanlarini kapsamaldir.
A.1.3.2.4. Diger BGYS Politika, Prosedur ve Talimatlarinin Hazirlanmasi

Bilgi guvenligi politikasi, bilgi guvenligi kontrollerini zorunlu tutan konuya ozel
politikalarla desteklenmelidir. Konuya 06zel politikalar kurum genelindeki sireclerin
ihtiyaclarini karsilayacak ya da belirli konulari kapsayacak sekilde olabilir.

Bilgi guvenligi icin i¢ politikalara duyulan ihtiyag kurumdan kuruma degigebilir ancak,
blylk ve karmasik yapilarda Ozellikli streclere ve fonksiyonlara ait politikalarin
olusturulmasi BGYS’nin saglikh tesisi icin Ozellikle faydahdir. Daha kuguk ve
konservatif yapilarda bilgi givenligi icin politikalar tek bir “bilgi guvenligi politikas!”
dokimaninda ya da tek fakat ilgili dokimanlarin bir kimesinde verilebilir.

Bilgi guvenligi ozellikli politikalarinin kurum disina dagitiminin icap ettigi durumlarda
gizli bilgilerin ifsa edilmemesine dikkat edilmelidir.
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Politika dokuimanlari ihtiyaca gore prosedur, talimat, yonerge gibi detaylarda
olusturulabilir. Konuya 6zel bilgi guvenligi politikalari hazirlanirken asagidaki hususlari
icerip icermedigi kontrol edilmelidir:

o Erisim kontroll / mobil cihazlar ve uzaktan ¢alisma (Kilavuz Madde A.6),

o Bilgi siniflandirma (ve igsleme) (Kilavuz Madde A.4.3),

o Fiziksel ve gevresel guvenlik (Kilavuz Madde A.8),

o Varliklarin kabul edilebilir kullanimi / temiz masa ve temiz ekran (Kilavuz
Madde A.4),

o Bilgi transferi, haberlesme guvenligi (Kilavuz Madde A.10),
o Yazilim kurulumu ve kullanimi ile ilgili kisittamalar (Kilavuz Madde A.9),
o Yedekleme (Kilavuz Madde A.9.13),
o Kétucll yazilimlardan koruma (Kilavuz Madde A.9.6),
o Kriptografik kontrollerin kullanimi (Kilavuz Madde A.7)
o Teknik agikliklarin yénetimi (Kilavuz Madde A.9.14),
o Kisi tespit bilgisinin mahremiyeti ve korunmasi (Kilavuz Madde A.12),
o Tedarikgi iligkileri (Kilavuz Madde A.11).
A.1.3.2.5. Bilgi Guvenligi Eylem Planlar

o YoOnerge geregi, Kilavuzda yer alan hususlarin hayata gecirilmesi ve takibi igin
SBSGM tarafindan eylem planlari hazirlanir ve yayimlanir.

o Yayimlanacak eylem planlarinda, kurumlarin bilgi guvenligi alt komisyonlari
vasitasiyla hazirlanmasi gereken BGYS politika, prosediur ve talimatlari ismen
siralanir.

o Eylem planlarinda yer alan hususlar, Kurum BGYS’lerinin tesisi i¢in yapilmasi
gereken asgari konulari igerir. Kurumlarca eylem planinda belirtiimeyen konular igin de
BGYS politika, prosedur veya talimatlari hazirlanip uygulamaya alinabilir.
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A.2. BILGi GUVENLiIGi ORGANIZASYONU

A.2.1.

Bakanlik Bilgi Glivenligi Yonetim Komisyonu

A.2.1.1. Bakanlik genelinde bilgi guvenligi ve siber olaylara mudahale ile ilgili
konularda en Ust duzeyde koordinasyon ve karar organi olarak gorev yapmak uzere,
Bilgi Guvenligi Yonetim Komisyonu kurulur.

A.2.1.2. Komisyon, Sagdlik Bilgi Sistemleri Genel Muduranin Baskanhginda asagida
belirtilen Uyelerden olugur.

Komisyondaki

Strateji Gelistirme Baskanligi

Bakanlik Hukuk Musavirligi

Gérevi Bagh Oldugu Birim Gorevi
Baskan SBSGM Genel Mudur
Baskan Yrdc. SBSGM Genel Mudur Yardimcisi
Koordinatér SBSGM Sls.tem. Yonetimi ve Bilgi Guvenligi
Dairesi Bagkani
Raportoér SBSGM SOME Birim Sorumlusu
Raportor SBSGM BGYS Birim Sorumlusu
Tirkiye ilac ve Tibbi Cihaz
Kurumu Bagkanhgi
Tarkiye Hudut ve Sahiller
Saglik Genel Mudurlagu
Kamu  Hastaneleri  Genel
Mudurlugu
Halk Saghgr Genel MuduarlGgu
Sag“k Hizmetleri Genel Kilavuzun A.2.3 maddesi geregi
MUdarlag bagli  bulundugu  Kurum/Genel
- - - . , Muadarlik adina “Bilgi  Sistemleri
Uyeler Acil Saglik Hizmetleri Genel T > .
e e e e Koordinatoru” olarak gérevlendirilen
Maduarlagu . .
— , . en az Daire Baskani dizeyinde
Yc?_ne._tlr[lw Hizmetleri  Genel personel
Madarlagu
Saghgin  Gelistiriimesi Genel
Mudurlugu
Saglhk Yatirimlari Genel
Mudurlugu

A.2.1.3. Komisyona bagli olarak ¢alismak Uzere sorumluluk sahasi ile ilgili gcalisma
gruplari olusturulabilir. Calisma gruplari olusturulurken konunun o6zelligi dikkate

alinarak farkli disiplinlerden personel bulundurulur.
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A.2.1.4. Komisyon, Bagkanin ¢agrisi uUzerine yilda en az bir kere toplanir. Gerekli
gorulen durumlarda baskan komisyonu her zaman toplantiya ¢agirabilir.

A.2.1.5. Toplantida kararlar oy ¢oklugu ile alinir. Oylarin esitligi halinde bagkanin
kullanmis oldugu oy esas alinir.

A.2.1.6. Komisyonun gorevleri sunlardir:

A.2.1.6.1. Bakanlik genelinde uygulanacak bilgi guvenligi ve siber olaylara
mudahale ile ilgili Ust duzey politika ve stratejileri belirler.

A.2.1.6.2. Bakanlik Bilgi Guvenligi Politikalari Yonergesinde yer alan konulari
koordine eder.

A.2.1.6.3. Bilgi guvenligi ve siber olaylara mudahale ile ilgili politika ve stratejilerin
uygulanmasi i¢in eylem planlari hazirlar ve yayimlar.

A.2.1.6.4. Eylem planlarinin uygulanmasinin etkinligini Olger, sonuglarini
degerlendirir ve iyilestirme igin ihtiya¢ duyulan tedbirleri alir.

A.2.1.6.5. Ulusal Siber Glvenlik Stratejisi ve Eylem Plani uyarinca, kritik sektorler
arasinda yer alan saglik sektoru ile ilgili siber glvenlik stratejilerinin, Bakanlik digindaki
diger paydaslar ile koordine edilmesi faaliyetlerini ytrGtur.

A.2.1.6.6. SBSGM bunyesinde gorev yapan Bakanlik Sektérel SOME faaliyetleri,
Komisyonun gozetiminde yuratuldr.

A.2.2. Saghk Bakanlg: Sektorel SOME

A.2.2.1. Saglik sektori alanindaki siber glvenlik g¢alismalarinin planlanmasi,
koordinasyonu ve denetimi igin Bakanlik blinyesinde Sektérel SOME olusturulur.

A.2.2.2. Sektérel SOME, sektor tecribesine ve siber glvenlik uzmanligina (kayit
yonetimi, siber olay yonetimi ve bilgi guvenligi yonetimi) sahip personelden olusur.

A.2.2.3. Sektorel SOME, yillik olarak hazirlayacagi Sektérel Siber Glvenlik Faaliyet
Raporunu Bakanlik Bilgi Guvenligi Yonetim Komisyonuna sunar.

A.2.2.4. Sektérel SOME, bunyesinde faaliyet gosteren kurumsal SOME’lerden gelen
Siber Olay Mudahale Raporunu Ulusal Siber Olaylara Mudahale Ekibine (USOM) iletir.

A.2.2.5. Sektérel SOME’nin gbrev ve sorumluluklari ile ilgili esaslar, Kurumsal SOME
Kurulum ve Yoénetim Rehberi’nde yer alir.

A.2.2.6. Sorumluluk alanini olusturan saglik sektorinli kapsayacak sekilde siber
saldiri uyarisi ve guvenlik ac¢igi duyurusu yayimlar.
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A.2.3. Bilgi Guvenligi Alt Komisyonlari

A.2.3.1. Bakanlik merkez, bagh kuruluslar ve il saglik mudurlukleri bunyesinde, bilgi
guvenligi ve siber olaylara mudahale faaliyetlerini yarutmek ve koordine etmek Uzere,
Bakanlk bunyesinde olusturulan komisyona benzer sekilde “bilgi guvenligi alt
komisyonlari” olusturulur.

A.2.3.2. Alt komisyonlarin galigsmalari, merkez teskilat ve bagl kuruluglarda en az daire
bagkani, tasra teskilatinda ise en az baskan seviyesinde bir yOnetici tarafindan
koordine edilir. Bu Kkigiler ayni zamanda ilgili kurumlarin “bilgi sistemleri
koordinatoru” olarak gorev yapar.

A.2.3.3. Alt komisyon c¢alismalarinda bilgi guvenligi yetkilisi ve kurumsal SOME ekip
liderine ilave olarak; kurumlarin bilgi islem ve istatistik, insan kaynaklari, kalite, hukuk
ve fiziksel guvenlikten sorumlu birimlerinin yoneticileri de komisyon Uyesi olarak yer
alir. Ayrica gerekli gorulecek diger personel de komisyon toplantilarina davet edilir.

A.2.3.4. Alt komisyonlarin gorevleri sunlardir:

A.2.3.4.1. Yonerge ve Kilavuzda belirtilen hususlar gergevesinde, kendi kurumlari
blnyesinde uygulanacak BGYS'’ye yonelik ¢calismalari koordine eder.

A.2.3.4.2. Bakanlk tarafindan yayimlanan eylem planinda yer alan hususlarin
gerceklestiriimesini saglar.

A.2.3.4.3. Bilgi guvenligi yetkili/yetkililerini belirler ve gorevlendirmesini yapar.

A.2.3.4.4. Bakanlik tarafindan yayimlanan Kurumsal SOME Kurulum ve Yénetim
Rehberi’nde belirtilen esaslar cergcevesinde Kurumsal SOME’sini kurar ve igletilmesini
saglar. Kurumsal SOME Ekip Lideri goérevlendirmesini yapar.

A.2.4. Bilgi Guvenligi Yetkilisi

A.2.4.1. Bakanlik merkez, bagli kuruluslar ve il saghk muduarlUkleri bunyesinde bilgi
guvenligi faaliyetlerini yuritmek ve koordine etmek Uzere “bilgi guivenligi yetkilisi”
gorevlendirilir.

A.2.4.2. Hangi seviyede ve hangi alt kuruluglarda "bilgi glvenligi yetkilisi"
gorevlendirilecegi, ilgili alt komisyonlar tarafindan karar altina alinir. Bu tespit
yapilirken kurum bilgi isleme tesisleri, personel sayisi, bolgesel 6zellikler, tespit edilen
risklerin miktari ve dnem derecesi gibi Olgutler géz onune alinarak, olgek yaklagimi
cercevesinde karar verilir ve goérevilendirilen bilgi guvenligi yetkilisinin sorumluluk
kapsami belirlenir.

A.2.4.3. Bilgi guvenligi yetkilisi olarak; yodnetim sistemleri konusunda tecrubeli,
kurumda yuratalen is streglerine hakim, kurum kultirtine vakif, tercihan bilgi sistemleri
konusunda teknik egitim almig, alt komisyondan aldidi yetkiye dayanarak bilgi
guvenligi ile ilgili faaliyetleri yuritirken kurumda goérev yapan tim personel ile uygun
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yontemlerle iletisim kurabilecek, gerektiginde otorite kullanabilecek, mumkuinse
yonetici diizeyinde bir personel goreviendirilir.

A.2.4.4. Bilgi guvenligi yetkilisinin ana iglevi, bulundugu kurumdaki bilgi guvenligi
faaliyetlerini alt komisyondan almis oldugu yetkiye dayanarak SBSGM ile koordineli bir
sekilde yurutmektir. Bu yonuyle, bagh bulunduklari alt komisyonun bilgi givenligi ile
ilgili konulardaki icra organi olarak hareket ederler.

A.2.4.5. Bilgi guvenligi yetkilisi olarak gorevlendirilen personel, SBSGM tarafindan ana
ilkeler konusunda egitilir ve yonlendirilir.

A.2.5. Kurumsal SOME Ekip Lideri ve Kurumsal SOME’ler

A.2.5.1. Kurumsal SOME’ler; Bakanlik bagli kuruluslari, il saghk mudurltkleri ve
sektorel SOME tarafindan uygun gorilen saglik alaninda faaliyet gOsteren Ozel
kuruluglarin bunyelerinde kurulur.

A.2.5.2. Kurumsal SOME’ler, sektorel SOME tarafindan koordine edilir.

A.2.5.3. Kurumsal SOME’ler, siber olaya miudahale sonrasi siber olay mudahale
raporunu ve yillik faaliyet raporunu Sektorel SOME'ye iletir.

A.2.5.4. Kurumsal SOME’ler, temel sorumlulugu siber glivenlik olan bir ekip lideri
koordinatdrliginde kurulur.

A.2.5.5. Kurumsal SOME ekip liderinin en az lisans derecesine sahip olan ve siber
guvenlik konusunda uzmanlagmig personel arasindan segilmis olmasi tercih edilir.

A.2.5.6. Kurumsal SOMFE’lerin yapisi, gorevi ve sorumluluklarina iligkin hususlar,
Kurumsal SOME Kurulum ve Yonetim Rehberi’nde yer alir.

A.2.6. Ust Yonetimlerin Sorumlulugu

A.2.6.1. Bilgi guvenligi politikalarinin uygulanmasi Ust yonetim tarafindan takip edilir.
Bilgi guvenligi politikasi kapsaminda, bilgi sistemleri Uzerinde etkin ve yeterli
kontrollerin tesis edilmesi Ust yonetimin sorumlulugundadir.

A.2.6.2. Yeni bilgi sistemlerinin kullanima alinmasina iligkin kritik projeler Ust yonetim
tarafindan gbézden gegcirilir ve bunlara iliskin risklerin ydnetilebilirligi géz 6nlnde
bulundurularak onaylanir.

A.2.6.3. Ust yonetim, bilgi gtivenligi 6nlemlerinin uygun diizeye getiriimesi hususunda
gereken kararhligi gésterir ve bu amacla yuruttlecek faaliyetlere yonelik yeterli kaynagi
tahsis eder.

A.2.6.4. Ust yonetim bilgi glvenligi ile ilgili faaliyetlerin yerine getiriimesi maksadiyla
bu bolimde belirtilen bilgi glvenligi organizasyonunu kurar ve galistirilmasini saglar.

A.2.6.5. Bilgi guvenligi ile ilgili strecleri bilgi guvenligi komisyonlari vasitasiyla takip
eder. Komisyon calismalari neticesinde ust yonetim karari gerektiren hususlar igin
gerekli kararlar verir ve uygulanmasini takip eder.
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A.3. iNSAI\_I KAYNAKLARI VE SON KULLANICI
GUVENLIGI
A.3.1. ise Alma Oncesinde Yapilacak Kontroller

A.3.1.1. Bilgi igleme tesislerine erigim izni verilecek tim personel i¢in (kamu personeli,
tam zamanl ya da yari zamanl olarak ¢alisan s6zlesmeli personel, yiklenici firma
calisanlari, is ortaklarinin galigsanlari, destek alinan firmalarin personeli vb.) ise alma
oncesinde/alim yapilirken asagidaki hususlarin dikkate alinmasi gerekir.

A.3.1.2. ise alma 6ncesinde yapilacak glivenlik kontrollerinin amaci, caliganlarin
kendilerinden beklenen sorumluluklari anlamalarini saglamak ve dusunuldukleri roller
icin uygun olmalarini temin etmektir.

A.3.1.3. ise alinacak adaylar is gereksinimleri, erisilecek bilginin siniflandirmasi ve
alinan risklerle orantili olarak egitim, yeterlilik ve guvenilirlik yonleriyle kontrol (tarama
yapilir) edilir.

A.3.1.4. Tarama yapilirken yururlukteki yasal mevzuata mutlak sekilde uyulur. Yasal
ve etik olmayan tarama yontemleri kullaniimaz. Tarama esnasinda olusturulan/elde
edilen kayitlar uygun sekilde saklanir. Saklanmasina ihtiya¢g duyulmayan kayitlar
bekletilmeksizin imha edilir.

A.3.1.5. ise alinacak kisilerin egitim, yeterlilik ve givenilirlik ydnleriyle kontrol edilmesi
icin agsagidaki yontemlerden biri ya da birkac! birlikte kullanilabilir.

A.3.1.5.1. Kisi 6zgegmiginin dogrulanmasi (belgelerin tamhgi),

A.3.1.5.2. Kiginin atanacagi gorevle ilgili egitim ve tecribe acgisindan gerekli
yeterlilige sahip olmasinin saglanmasi,

A.3.1.5.3. Beyan edilen akademik ve isle ilgili niteliklerin dogrulanmasi
(diplomalarin, referans mektuplarinin, bonservis belgelerinin dogru ve gecerli
oldugunun teyit edilmesi),

A.3.1.5.4. 657 saylli Kanunun 48/8 maddesi geregi Yonetim Hizmetleri Genel
Mudurligunce, devlet memurluguna atanacak kisiler ile ilgili olarak 12 Nisan 2000
tarinli ve 24018 sayili Resmi Gazetede yayimlanan "Guvenlik Sorusturmasi ve Arsiv

Arastirmasi Yonetmeligi" uyarinca "guvenlik sorusturmasi ve/veya arsiv arastirmasi”
yaptiriimasi,

A.3.1.5.5. 657 saylli Kanuna bagli olmayan diger personel i¢in bagh olduklari yasal
mevzuatta yer alan hukumler uyarinca guvenlik incelemelerinin yaptirilmasi,

A.3.1.5.6. Yuklenici personeli, destek personeli vb. statide ¢alisacak personelin adli
sicil kayitlarinin istenmesi ve incelenmesi.
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A.3.1.6. Yukleniciler ile yapilan s6zlesmelerde, idare tarafindan yuklenici personeli igin
tarama yuUratllecegi ve tarama sonuglarinin menfi olmasi durumunda alinacak
onlemler (6rnegin personelin degistiriimesi vb.) belirtilir.

A.3.1.7. ise baslamadan énce tiim personel ve yiikleniciler ile kisisel ve/veya kurumsal
gizlilik sozlesmesi imzalanacagi ilgili taraflara bildirilir. imzalatilacak sézlesmelerin
icerigi ve ilgililerin yakumlalUkleri detayl olarak agiklanir. Sézlesmelerde kisilerin ve
idarenin bilgi givenligi sorumluluklari agikga belirtilir.

A.3.1.8. Kurulusun guvenlik gereksinimleri dikkate alinmadiginda, calisanlar ve
yukleniciler igin yaratulecek islemler (disiplin kurallarinin uygulanmasi, gerekiyorsa is
akitlerinin sonlandiriimasi, tedarik sézlesmesinin feshi vb.) énceden belirlenir ve
taraflara duyurulur.

A.3.2. Calisma Esnasinda Uygulanacak Kontroller

A.3.2.1. Calisma esnasinda uygulanacak guvenlik kontrollerinin amaci, ¢alisanlarin
islerini yaparken bilgi guvenligi ile ilgili sorumluluklarinin farkinda olmalarini ve
beklenen sekilde yerine getirmelerini saglamaktir.

A.3.2.2. ise yeni baslayan personelin baslayis islemlerinin eksiksiz olarak yapilmasini
saglamak igin “ise baglama formu” hazirlanir ve uygulanir.

A.3.2.3. Formda yazan iglemlerin tam olarak uygulanmasini saglamaktan, kisinin bagh
bulundugu birim ydneticisi sorumludur.

A.3.2.4. ise baslama formunda bilgi giivenligi ile ilgili olarak personel giris karti
cikarilmasi ve bina/tesislere erigim igin verilecek yetkiler, bilgi sistemlerine erisim igin
hesap agilmasi ve verilecek yetkiler (e-Posta, elektronik belge ydnetim sistemi,
hastane bilgi yonetim sistemi, insan kaynaklari sistemi gibi), bilgi guvenligi farkindalik
egitimi, oryantasyon egitimi, gizlilik sézlesmesi imzalatiimasi gibi hususlar mutlaka yer
alir. Ornek olarak kullanilabilecek bir ise baglama formu KLVZ-EK-01’dedir.

A.3.2.5. Ust ydnetim, bilgi glvenligi politikalarini, prosedurlerini ve kontrollerini
destekledigini her firsatta ornek tegkil edecek sekilde gosterir. Bu suretle, diger
calisanlarin bilgi guvenligi ile ilgili motivasyonlari Ust duzeyde tutulur.

A.3.2.6. Bilgi guvenligi ile ilgili beklentiler ve sorumluluklar, c¢aliganlarin gorev
tanimlarina eklenir.

A.3.2.7. Galisanlarin kurulugun bilgi gtvenligi politikasina uyumu izlenir.

A.3.2.8. Tum galisanlar ve yukleniciler igin bilgi givenligi farkindalik egitimi programlari
hazirlanir ve uygulanir.

A.3.2.9. Bilgi guvenligi ihlaline neden olan kigilere yapilacak islemler (disiplin
prosedurd) onceden belirlenir ve Kkisilere duyurulur. Ihlal olustugunda, disiplin
prosedurunde yazan hususlar uygulanir.
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A.3.2.10.  Bilgi guvenligi ihlali yapan personele uygulanan yaptirmlar (kigi kimlik
bilgisi verilmeden) diger calisanlara duyurulur ve onlar icin de érnek teskil etmesi
saglanir.

A.3.3. Bilgi Gilivenligi Teknik ve Farkindalik Egitimleri

A.3.3.1. Kurumlarin bilgi guvenligi yetkililerince, bilgi guvenligi teknik ve farkindalik
egitimleri igin yillhk olarak uygulanmak Uzere bir egitim plani hazirlanir.

A.3.3.2. Hazirlanan plan, kurumun bilgi guvenligi alt komisyonu tarafindan onaylanir.

A.3.3.3. Teknik egitimler icin Saglik Bakanhgi merkez tegkilati, Gniversitelerin surekli
egitim merkezleri, diger kamu kurum ve kuruluglar (TSE, TUBITAK vb.) ve konusunda
uzmanlasmis egitim firmalari tarafindan sunulan egitimler tercih edilir. Egitimler icin
ihtiyag duyulan kaynak onceden planlanir ve ilgili yihn butcesine yeterli 6denek
koyulmasi saglanir.

A.3.3.4. Bilgi isleme faaliyetlerinde kullanilan cihaz ve sistemlerin tedarik
sartnamelerine, garanti suresini de igerecek sekilde, egitim verilmesi ile ilgili hukimler
konulur. Ayni sekilde cihaz ve sistemler igin isletme, bakim, idame hizmet alimlarina,
ihtiyag varsa personelin egitimine yonelik hUkumler eklenir.

A.3.3.5. ise yeni baslayan her personele, hassas bilgilere erigim izni veriimeden énce
bilgi guvenligi farkindaligi egitimi verilir. Farkindalk egitiminde, genel bilgi gtvenligi
hususlarina ilave olarak anilan goreve yonelik 6zel bilgi guvenligi gereksinimleri de
mutlaka yer alir.

A.3.3.6. Her yiIl tum personele en az bir kere, yuz yuze (sinif ortaminda veya konferans
seklinde) olacak sekilde bilgi guvenligi farkindalik egitimi verilmesi tavsiye edilir.

A.3.3.7. Yuz yuze egitimler haricinde o6zellikle bilgi teknolojilerinin sunmus oldugu
yetenekler/firsatlar da kullaniimak suretiyle personelin farkindalik duizeylerinin
artirlmasi saglanir. Bu kapsamda;

A.3.3.7.1. Bilgi guvenligi afisleri,

A.3.3.7.2. Bilgi glvenligi brogur ve el kitaplari, e-bultenler,

A.3.3.7.3. Bilgisayarlarin acilis ekranlarina merkezi olarak konulacak ara yuzler,
A.3.3.7.4. Internet tabanli egitim,

A.3.3.7.5. Uzaktan egitim gibi araglar kullanilabilir.

A.3.3.8. Sunulan bilgi guvenligi teknik ve farkindalik egitimleri katilim dncesi ve sonrasi
cesitli 6lgme teknikleriyle olgulur ve egitim etkililigi hususunda degerlendirme yapllir.

A.3.3.9. Egitim katilim formlari hazirlanir, katilimcilara imzalatilir ve bilgi guvenligi alt
komisyonu tarafindan belirlenecek stire boyunca muhafaza edilir.
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A.3.4. Gorev Degisikligi veya isten Ayrilma igin Uygulanacak Kontroller

A.3.4.1. Gorev degisikligi veya isten ayrilma ile ilgili glvenlik kontrollerinin amaci,
ayrilma islemleri esnasinda yapilmasi gereken bilgi guvenligi ile ilgili tedbirlerin ortaya
konulmasi ve galisanlarin gorevleri sona erse dahi bilgi glvenligi ile ilgili devam eden
sorumluluklari hakkinda bilgilendirilmesidir.

A.3.4.2. Kigi, gorevi esnasinda edinmig oldugu bilgileri, gorev yeri degismesi veya
ayrilmasi durumunda dahi sir olarak saklamaktan ve higbir sekilde yetkisiz olarak ifsa
etmemekten sorumludur. Sir saklama yukimlalugu saresizdir.

A.3.4.3. Isten ayrilan veya gorev degisikligi yapan personelin ayrilma islemlerinin
eksiksiz olarak yapilmasini saglamak igin “isten ayrilma formu” hazirlanir ve uygulanir.
Ornek olarak kullanilabilecek isten ayriima formu KLVZ-EK-02'dedir.

A.3.4.4. Formda yazan islemlerin tam olarak uygulanmasini saglamaktan, kisinin bagl
bulundugu birim ydneticisi ile insan kaynaklari birimi mustereken sorumludur.

A.3.4.5. isten ayrilan veya gérev yeri degisen kisinin eski gorevi ile ilgili bilgisayar
hesaplari ve uzaktan erisim icin kullandiklari hesaplar kapatilir veya erisim yetkileri
yeni gorev yerinin gereksinimlerine gore yeniden duzenlenir.

A.3.4.6. Kigiye teslim edilmis tum bilgi varliklari (bilgisayarlar, yazili ortamda saklanan
bilgi ve belgeler, bilgisayar ortaminda tutulan dosyalar, lisans belgeleri, CD’ler vb.)
sayim yapilarak iade alinir.

A.3.4.7. Ayrilan veya gorev yeri degisen personel tarafindan yurutilen faaliyetlerin
aksamamasi i¢in birim sorumlusu tarafindan gerekli tedbirler alinir.

A.3.4.8. Mumkunse ayrilan personel ile yeni katilan personelin gegici bir sure birlikte
goOrev yapmasi saglanir.

A.3.4.9. Ayrilan kisiden teslim alinan bilgisayarlar gtivenli silme islemi yapilmadan bir
bagka kullaniciya teslim edilemez.

A.3.5. Kullanicilarin Bilgi Guvenligi Sorumluluklan

A.3.5.1. Personel, T.C. Saglik Bakanhgi Bilgi Guvenligi Politikalari Yonergesi ve Bilgi
Guvenligi Politikalari Kilavuzu’nda yer alan kosullara uygun hareket eder. Burada yer
alan hukumleri kigisel olarak ihlal etmesi halinde Bakanhga, gorev yaptigi kuruma ve
Ucuncu kisilere verecegi her tirll zarardan sorumludur.

A.3.5.2. Personel, gorev yaptigi kurum tarafindan kendisine teslim edilmis veya erigim
yetkisi verilmis olan bilgileri, sadece gorevi ile ilgili isler i¢in kullanir. Bu bilgileri kendi
gizli bilgisi gibi korur ve bilmesi gereken yetkili kisiler haricinde higbir kimse ile
paylasmaz. Personel, bilgi paylasabilecegi kisiler konusunda supheye duserse, bilginin
sahibi olan veya sureci ydneten birim ile irtibata gegerek veriyi kimlerle
paylasabilecegini teyit eder.
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A.3.5.3. Personel, 0Ozel olarak vyetkilendirildigi durumlar disinda, hizmet verilen
taraflarin yetkilileri de dahil olmak Uzere yetkisi olmayan higbir Kisi ile bilgi paylasimi
yapmaz. Yetkisi olmadigi halde bulundugu gorev ve makami kullanarak kendisinden
Israrla bilgi talep eden kisileri en yakin amirine bildirir.

A.3.5.4. Personel, gorevi kapsaminda kendisine teslim edilmig olan bilgileri ilgili
mevzuata uygun olarak korur, isler ve aktarir. Gérev yaptigi kuruma ait bilgileri, yetkisi
olmayan uguncu kisilerin yaninda konusmaz.

A.3.5.5. Personel, edindigi bilgileri higbir kisi, grup, kurum veya kurulugsun menfaati igin
kullanamaz.

A.3.5.6. Bakanhdimizda kullanilan bilgi siniflandirmasi ile ilgili hususlar Kilavuzun
A.4.3 (Bilgi Siniflandirma/Gizlilik Derecelerinin Verilmesi) numarali maddesinde
aciklanmistir.  Bu kapsamda usuline uygun olarak siniflandirnimamis ve
etiketlenmemis olsa dahi; Bakanliga veya hizmet sunulan ilgili birime ait 6zel sirlar,
mali bilgiler, ¢alisan bilgileri, sistem bilgileri ve ¢aligilan sure iginde derlenen tium
bilgiler, materyaller, programlar ve dokimanlar, bilgisayar ve telekomunikasyon
sistemleri icerisinde saklanan veriler, donanim-yazilim ve tum diger duzenleme ve
uygulamalar ile personelin galisma suresi igerisinde yapmis oldugu tim isler gizlidir.
Bunlarin, gorevin gerektirdigi durumlar haricinde kullaniimasi kesinlikle yasaktir.

A.3.5.7. Personel, gorevi ile ilgili olsun veya olmasin edindigi ve gizlilik arz eden her
tarla bilgiyi sir olarak saklamak ve bunlari Gguncu Kigilere higbir sekilde iletmemekle
yukumladar.

A.3.5.8. Bu yukumlulik, personelin gorev yaptigi kurum ile iligskisinin sona ermesi
halinde de devam eder.

A.3.5.9. Personel, gorevi nedeniyle edindigi gizli bilgiler hakkinda, higbir sebeple yazil
veya sozlu agiklama yapamaz.

A.3.5.10. Personel, gorevi kapsaminda erigim hakkinin bulundugu sistemleri ve
bilgileri, yetkisi icinde ya da yetkisini agsarak kendisine veya bir baskasina c¢ikar
saglamak amaciyla kullanamaz.

A.3.5.11.  Personel, bilgi sistemlerinde kullanilan/yer alan programlari, verileri veya
diger unsurlari hukuka aykiri olarak ele gecgirme, degistirme, silme girisiminde
bulunamaz ve bunlari nakledemez veya ¢ogaltamaz.

A.3.5.12. Personel, baskasina zarar vermek ya da kendisine veya baskasina
haksiz yarar saglamak maksadiyla yahut herhangi bir maksat gutmeksizin, kullandigi
bilgi isleme ortamlarini ve bu ortamlarda saklanan verileri kismen veya tamamen tahrip
etmek, degistirmek, silmek, sistemin iglemesine engel olmak veya yanlig bigimde
islemesini saglamak gibi davranislarda bulunamaz.

A.3.5.13.  Personel, hangi amacla olursa olsun gorevi kapsaminda edindigi bilgileri,
bilgi isleme ortamlarinda cgesitli sekillerde (basili, manyetik vb.) bulunabilecek olan
verileri, yetkisiz ve izinsiz olarak kullanamaz, kopyalayamaz, tagsiyamaz ve aktaramaz.



22

A.3.5.14. Personel, gorev yaptigi kurum tarafindan kendisine verilen ya da
tanimlanan kullanici adini/parolayi hi¢ kimseyle paylasmaz. Parolasinin gizli kalmasi
icin alinmasi gereken tum tedbirleri alir. Kurumdan ayrilmasi halinde kullanici
adini/parolayi iptal ettirir. Kullandidi bilgisayar ve/veya diger elektronik veri depolama
cihazlarinda olusturdugu veri, bilgi ve belgeler dahil tum belgeleri, cihazlari ve ofis
malzemelerini eksiksiz olarak ilgilisine teslim eder ve bunlarin higbir kopyasini alamaz.

A.3.5.15.  Personel, gorev yaptigi kuruma ait sunucular Uzerinden kendisine tahsis
edilen kullanici adi/parola ikilisi ve/veya IP adresini kullanarak gergeklestirdigi her tirlG
etkinlikten, Kurum bilisim kaynaklari kullanilarak olusturdugu ve/veya kendisine tahsis
edilen Kurum bilisim kaynadi Uzerinde bulundurdugu her tarli icerikten (kayit,
dokiman, yazilim vb.) sorumludur.

A.3.5.16. Personel, 5651 sayili kanun geregi tutulmasi gereken kayitlara ilave
olarak; Bakanlik ve gorev yaptigi kurum tarafindan uygun gorilen diger sistemlerin,
uygulamalarin, kullanici iglemlerinin ve bilgi sistem agindaki veri akiginin iz kayitlarinin
hukuki sureclere kaynak teskil etmesi ve sistemlerin glvenli bir sekilde isletiimesi
amaciyla toplanabilecegini kabul eder.

A.3.5.17. Kiginin kendi kusuru nedeniyle parolasinin ifsa olmasi durumunda,
baskasi tarafindan yapilmis olsa dahi personele teslim edilen kullanici adi ve parolalar
ile yapilan is ve islemlerden ilgili personel sahsen sorumludur.

A.3.6. Elektronik Posta Gilivenligi

A.3.6.1. Bakanhdimizda gorev yapan personel tarafindan goérevleri geregi yuruttlen
kurumsal is ve islemlerde, *@saglik.gov.tr uzantili kurumsal veya tuzel e-Posta hesabi
kullanilir. Kurumsal is ve iglemler, Kisilerin 6zel isleri igin (Gmail, Hotmail gibi) internet
hizmet saglayicilarindan alinan hesaplar tzerinden yurutilmez.

A.3.6.2. KVKK tarafindan 6698 sayili Kanunda yer alan bazi hususlarin agiklanmasi
amaciyla alinan 2018/10 sayil karar geregi, e-Posta ile aktarilacak verilerin 6zel
nitelikli kisisel veri statistinde olmasi durumunda aktarma islemlerinin kurumsal e-
Posta veya Kayith Elektronik Posta (KEP) hesabi kullanilarak yapilmasi kanuni
zorunluluktur.

A.3.6.3. Bakanligimizda gorev yapan 657 sayili Kanuna bagh tim kamu personeline,
talep etmeleri halinde kurumsal e-Posta hesabi agilir.

A.3.6.4. Cesitli sozlesmeler kapsaminda Bakanligimizda gorev yapan ve yaptiklari is
geredi e-Posta hesabi olmasi gereken personele, sirali yoneticileri tarafindan onay
verilmesi halinde kurumsal e-Posta hesabi aglilir.

A.3.6.5. Kurumsal e-Posta adresi isimlendirme politikasi, istisnai durumlar disinda
“ad.soyad@saglik.gov.tr’ seklindedir. Yeni bir kullanici olusturulurken o kullanicinin
adi ve soyadi ile daha dnce bir hesap aciimis ise “ad.soyad” kombinasyonunun ardina
her seferinde bir artacak sekilde siradaki sayi eklenir. (yilmaz.demir2, yilmaz.demir3

gibi).
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A.3.6.6. Bakanhdimiz merkez ve tagra teskilatinda yer alan birimler igin ihtiyag olmasi
halinde, tuzel e-Posta hesaplari agilir. Tuzel e-Posta hesaplari, ilgili birimin adi veya
yarattuga  iglev ile alakali olarak belirlenir.  (bilgiguvenligi@saglik.gov.tr,
some@saglik.gov.tr gibi).

A.3.6.7. Kurumsal ve tuzel e-Posta hesabi agiimasi igin bagvuru usulleri ve ilgililerince
yapilacak islemler Kilavuzun A.6.5 (Merkezi Aktif Dizin ve E-Posta Sistemine Erigim)
maddesinde belirtilmistir.

A.3.6.8. Kurumsal ve tuzel e-Posta kullanim kayitlari Bakanlikga tutulur. Bu kayitlar
6698 sayili kanunun 28 inci maddesinin birinci ve ikinci fikralarinda yer alan sartlar
kapsaminda; yalnizca yetkili kisi, kurum ve kuruluglar tarafindan, yine ayni Kanun’un
4’ancu maddesinde yer alan genel ilkelere uymak kaydiyla incelenebilir.

A.3.6.9. Bakanlik e-Posta Birimi tarafindan uygulanan e-Posta yénetimi ve guvenligi
ile ilgili politikalar su sekildedir:

A.3.6.9.1. Kullanicilarin e-Posta hesaplarina tarayici programlari, masaustu istemci
uygulamasi (Office Outlook) ve cep telefonlari Gzerinden glvenli olarak erigebilmeleri
icin gerekli servisler saglanir.

A.3.6.9.2. e-Posta hesabi ilk kez acildiginda kullanicilara “Bakanlik e-Posta
Kullanim Politikasi ve e-Posta kullaniminda dikkat edilmesi gereken hususlar/kullanici
sorumluluklarini bildiren bilgilendirme yazisi” e-Posta ekinde gonderilir.

A.3.6.9.3. Kullanici parolalarinin Kilavuzun A.6.3 (Parola Gulvenligi) maddesinde
belirtilen politikalar ile uyumlu olup olmadigdi denetlenir.

A.3.6.9.4. e-Posta ydnetim birimi tarafindan olusturulan ve sisteme ilk kez giriste
kullanilan parolanin ilk kullanimdan sonra degistiriimesi saglanir.

A.3.6.9.5. Kullanicilarin son kullandidi U¢ parolay! kullanmasi engellenir.

A.3.6.9.6. Kullanicilar, alti ayda bir parolalarini degistirmeye zorlanir. Parola
degistirme suresine bes (5) gun kala uyari iletisi gonderilir.

A.3.6.9.7. Kullanicilara e-Posta hesabinin parolasini degistirmek igin kisa mesaj
servisi (SMS) ile onay kodu gonderilir veya alternatif e-Posta araciligi ile parola
degisimi saglanir. SMS onayi kullaniciyi yeni olusturacagi parola ekranina yonlendirir.
Kullanicilarin daha énce sisteme kaydettigi alternatif e-Posta adresi lUzerinden parola
yenilenmesi tercih edilmigse, sistem tarafindan parola degisikligi linki gonderilir.

A.3.6.9.8. 657 sayilh Kanun kapsami disinda istihdam edilmis olan personel igin e-
Posta hesabinin ilk agilmasindan itibaren aktif dizinde bir yil kullanim suresi belirlenir.
Bir yilhk slire doldugunda aktif dizin aracihdi ile kimlik dogrulamasi yapan tim
uygulamalara erigimler kapatilir.

A.3.6.9.9. Bir yil sure ile sisteme giris yapmayan kullanicilarin hesaplari gegici
olarak kapatilir. Bu hesaplar aktif dizinde pasife gekilir.
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A.3.6.9.10. Kullanicilara e-Posta hesabi ilk kez acildiginda bir GB disk alani
tanimlanir. Kota artinmi e-Posta Birimi tarafindan dinamik olarak veya e-Posta
Birimine e-Posta ile yapilan talepler dogrultusunda yapilir.

A.3.6.9.11. Yuksek sayida Uye iceren dagitim gruplarina gonderilen iletilerin denetim
ve onay iglemleri icin “moderatér” tanimlanir. ihtiyag olmasi durumunda sadece belirli
kullanicilarin veya gruplarin s6z konusu dagitim gruplarina ileti gdndermesi igin detay
yetkilendirmeler yapilir.

A.3.6.9.12. YUksek sayida uye iceren dagitim gruplari, tim kullanicilar tarafindan
gorulen genel adres defterinden gizlenir.

A.3.6.9.13. Bir e-Postaya eklenebilecek en fazla alici sayisi 100 (ylz) e-Posta adresi
ile sinirli tutulur.

A.3.6.9.14. Gonderilen e-Posta boyutu 25 MB’yi gegcemez.

A.3.6.9.15. Dagitim gruplarinin kullanim durumlari (e-Posta akis trafigi) takip edilir
ve bir yil boyunca kullaniimayan gruplar tespit edilerek silinir.

A.3.6.9.16. e-Posta iletimlerinde “exe” gibi g¢aligtirilabilir dosyalarin goénderilmesi
engellenir.

A.3.6.9.17. e-Posta sistemlerinde fazla veri (data) boyutu olusturmasi sebebi ile e-
Posta hesaplarina profil resmi eklenmesi engellenmistir.

A.3.6.9.18. *@saglik.gov.tr uzantih e-Posta hesabindan farkli uzantil e-Posta
adreslerine gonderilen iletilerde e-Posta Yasal Uyari (Disclaimer) metni
gonderilmektedir.

Yasal Uyari: Bu e-Postanin icerdigi bilgiler (ekleri de dahil olmak Uzere) gizlidir.
T.C. Saglhk Bakanhgi onayr olmadan icerigi kopyalanamaz, uguncu Kkisilere
aclklanamaz veya iletilemez. Bu mesajin gonderilmek istendigi kisi degilseniz ya da bu
e-Postayl yanlighkla aldiysaniz, lutfen yollayan kisiyi haberdar ediniz ve mesaji
sisteminizden derhal siliniz. T.C. Saglik Bakanligi bu mesajin icerdigi bilgilerin
dogrulugu veya eksiksiz oldugu konusunda bir garanti vermemektedir. Bu nedenle,
bilgilerin ne sekilde olursa olsun igeriginden, iletiimesinden, alinmasindan ve
saklanmasindan T.C. Saglik Bakanligi sorumlu degildir. Bu mesajin igerigi yazarina ait
olup, T.C. Saglik Bakanligi goruslerini icermeyebilir. Bu e-Posta bizce bilinen tim
bilgisayar viruslerine karsi taranmistir.

Disclaimer: This e-mail (including any attachments) may contain confidential and/or
privileged information. Copying, disclosure or distribution of the material in this e-mail
without the permission of Ministry of Health of Turkey is strictly forbidden. If you are
not the intended recipient (or have received this e-mail in error), please notify the
sender and delete the email from your system immediately. Ministry of Health of Turkey
makes no warranty as to the accuracy or completeness of any information contained
in this message and hereby excludes any liability of any kind for the information
contained therein or for the information transmission, reception, storage or use of such
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in any way whatsoever. Any opinions expressed in this message are those of the
author and may not necessarily reflect the opinions of Ministry of Health of Turkey.
This e-mail has been scanned for all computer viruses known to us.

A.3.6.10. Kurumsal ve tuzel hesaplarin kullaniminda dikkat edilmesi gereken
hususlar su sekildedir;

A.3.6.10.1. Kullanicilar, kendilerine tahsis edilen e-Posta hesabini bir bagka kisiye
kullandiramaz veya devredemez.

A.3.6.10.2. Kullanicilar, parolalarini Kilavuzun A.6.3 (Parola Glvenligi) maddesinde
belirtilen parola politikalari uyarinca olusturur ve kullanir.

A.3.6.10.3. Kullanicilar, kendilerine ait parolanin guvenliginden ve s0z konusu parola
kullanilarak gonderilen e-Postalardan dogacak hukuki islemlerden sorumludur.

A.3.6.10.4. Kurumsal e-Posta hesabi yalnizca kurumsal slreglere iligskin is ve
islemlerde kullanilabilir. Kurumsal e-Posta hesaplarinin, idari ve hukuki dizenlemelere
aykir1 ya da sahsi is ve igslemlere iligkin kullanimindan kaynaklanan her turlt adli, idari,
mali ve cezai sorumluluk ilgili hesap kullanicisina aittir.

A.3.6.10.5. Sosyal medya, aligveris siteleri, forumlar gibi Uyelik isteyen
uygulamalarda, Bakanlik tarafindan verilen kurumsal e-Posta hesaplari kullanilamaz.
Aksine durumlarda, yapilan tim islemlerden ve dile getirilen ifadelerden, ilgili kullanici
sorumludur.

A.3.6.10.6. Konusu sug teskil edebilecek, tehditkar, yasadisi, hakaret edici, kufur
veya iftira iceren, ahlaka aykiri mesajlarin igeriginden ve sahip oldugu gorev kapsami
icindeki is ve islemler digindaki e-Posta hesabinin kullanimindan kullanici sorumludur.

A.3.6.10.7. Kullanici hesaplari, dogrudan ya da dolayl olarak ticari ve kar amagli
olarak kullanilamaz. Diger kullanicilara bu amagla e-Posta gonderilemez.

A.3.6.10.8. Internet haber gruplarina tyelik icin kurumun sagladigi e-Posta hesaplari
kullanilmaz. Ancak is geregi Uye olunmasi yararli internet haber gruplari igin
yoneticisinin onay! alinarak kurumun sagladigi resmi e-Posta adresi kullanilabilir.

A.3.6.10.9. Kullanicilar, e-Posta hesaplarinda hukuki ac¢idan su¢ tegkil edecek
materyal ve belgeleri bulunduramaz. Kullanicilar, kendi kullanici hesaplarinda
barindirdiklari igeriklerden ve gergeklestirilen tum elektronik posta iglemlerinden
sorumludur.

A.3.6.10.10. Kurumsal e-Posta vasitasiyla gizlilik dereceli veri aktarimi i¢in Kilavuzun
A.10.4.17 (e-Posta ile Veri Aktarimi) maddesinde belirtilen hususlara riayet edilir.
e-Postalarin, gonderilen kisi disinda baskalarina ulagsmamasi igin gonderilen adrese
ve icerdigi bilgilere 6zen gosterilir.

A.3.6.10.11. e-Posta gonderimlerinde, mesajin en alt kismina gonderen kisinin kimlik
ve iletigim bilgileri yazilir.
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A.3.6.10.12. Kullanicilar, gelen veya giden mesajlarinin kurum igi veya digindaki
yetkisiz kisiler tarafindan okunmasini engellemek icin her turlt tedbiri alir.

A.3.6.10.13. Taninmayan elektronik postalarin agilmasi, eklentilerinde bulunan dosya
veya programlarin indirilip ¢alistiriimasindan kaynaklanabilecek guvenlik sorunlarinin
sorumlulugu kullaniciya aittir.

A.3.6.10.14. Spam, zincir, sahte vb. zararli oldugu duslnulen e-Postalara yanit
verilmez.

A.3.6.10.15. Kaynagi bilinmeyen e-Posta ekinde gelen dosyalar kesinlikle agiimaz.

A.3.6.10.16. Kullanicilar, kurumsal mesajlarina, kurum is akisinin aksamamasi igin
zamaninda yanit vermelidir.

A.3.6.10.17. e-Posta guvenlidi ile ilgili sipheli bir durum olugsmasi halinde ivedilikle
sistem yoneticisine (eposta@saglik.gov.tr) haber verilir. Ayrica
https://bilgiguvenligi.saglik.gov.tr/Home/OlayBildir adresinde yer alan olay bildirim
formu doldurulur.

A.3.7. Sosyal Muhendislik ve Sosyal Medya Guvenligi

A.3.7.1. Sosyal muihendislik, normalde insanlarin tanimadiklari birisi igin
yapmayacaklari seyleri yapmalarini saglama sanati olarak tanimlanir. Bagka bir tanim
ise insanoglunun zaaflarini kullanarak istenilen bilgiyi, veriyi elde etme sanatidir.

A.3.7.2. Sosyal muhendislik yapan kotu niyetli kigiler, sosyal medya ve analiz
yontemlerini kullanarak hedef kisiler hakkinda bilgi toplarlar. Sonrasinda sosyal
muhendislik tekniklerini kullanarak insanlarin zaaflarindan faydalanip istedikleri
bilgilere ulagmak igin ¢alisma yaparlar.

A.3.7.3. Sosyal muhendislik saldirilarindan korunmak igin kisisel olarak dikkat edilmesi
gereken hususlar su sekildedir:

A.3.7.3.1. Tasidiginiz ve islediginiz verilerin Gneminin bilincinde olunuz.

A.3.7.3.2. Bilgilerin kétlu niyetli kisilerin eline gecmesi halinde olusacak zararlari
dusuUnerek hareket ediniz.

A.3.7.3.3. Arkadaslarinizla, cevrenizle paylastiginiz kayitlar segerken dikkat ediniz.

A.3.7.3.4. Ogzellikle telefonda, e-Posta veya sohbet yoluyla yapilan haberlesmelerde
parola gibi 6zel bilgilerinizi kesinlikle paylagsmayiniz.

A.3.7.3.5. Parola kisiye 6zel bilgidir. Sistem ydneticiniz dahil telefonda veya e-Posta
ile parolanizi hi¢ kimseyle kesinlikle paylasmayiniz.

A.3.7.3.6. Olusturulan dosyaya erisecek kisiler ve haklarini, “bilmesi gereken”
prensibine gore belirleyiniz ve erisim kontrol tedbirleri uygulayiniz.
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A.3.7.3.7. Verdiginiz erigim haklarini belirli ddbnemlerde kontrol ediniz.

A.3.7.3.8. Cope atilan kagitlara dikkat ediniz. Kisisel veri iceren ya da kuruma ait
bilgilerin yer aldig1 kagitlari, kagit kirpoma makinesinde imha ediniz.

A.3.7.3.9. Cok acele bilgi istendigi zaman istenen bilginin niteligine gore teyit
mekanizmasi kullaniniz.

A.3.7.3.10. Bilgisayarinizi yabanci bir kisiye kullandirmayiniz. Bu kisiler tarafindan
bilgisayariniza takilacak olan USB depolama aygitlari ya da harici disklerden
bilgisayariniza zararli yazilim bulagtirabilir.

A.3.7.3.11. Hediye olarak verilen USB depolama aygitlarini kullanmadan 6nce
mutlaka virls taramasindan gegiriniz.

A.3.7.4. Hastanelerde sosyal mihendislik alaninda alinacak bazi énlemler su sekilde
siralanabilir:

A.3.7.4.1. Kisisel saglk kayitlarinin (tum tetkik sonuglari, hasta dosyalari, barkodlar,
gozlem formlari vb.) 6zel nitelikli kisisel veri kategorisinde oldugu ve 6698 sayili kanun
ile 6zel koruma uygulanmasi gerektigi her zaman dikkate alinir.

A.3.7.4.2. Telefon ile hasta hakkinda bilgi almak isteyen kisilere, hastanin kisisel
bilgileri ile ilgili agiklama yapilmaz.

A.3.7.4.3. Hasta dosyalari ilgili doktor ve hemsire disinda kimseyle paylagiimaz.
Kolay ulasilir yerlere konulmaz.

A.3.7.4.4. Saglk Bilgi Yonetim Sistemi (SBYS) programlarinda kullanilan parolalar
kimseyle paylasiimaz.

A.3.7.5. Kisisel Sosyal Medya Guvenligi

A.3.7.5.1. Sosyal medya hesaplarina girig i¢in kullanilan parolalar ile kurum iginde
kullanilan parolalar farkh segilir.

A.3.7.5.2. Kurum ici bilgiler sosyal medya ortamlarinda paylasiimaz.

A.3.7.5.3.  Kuruma ait gizli bilgiler, resmi yazilar, gesitli gelismeler sosyal medya
ortaminda yayimlanamaz.

A.3.7.5.4. Egitimlerde sosyal medya guvenlidi ile ilgili hususlara yer verilir.
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A.4. VARLIK YONETIMI

A.4.1. BGYS Bakis Acisiyla Varliklar
A.4.1.1. Varlik, kurum igin degeri olan herhangi bir sey olarak tanimlanabilir.

A.4.1.2. Standart envanter yonetimi bakis agisiyla, maddi degeri olan tim varliklar
yurdrlikteki Tasinir Mal Yénetmeligi ya da Kamu Idarelerine Ait Tasinmazlarin
Kaydina lliskin Yoénetmelik uyarinca kayit altina alinir ve ilgili ydnetmeliklerde belirtilen
usuller ile takibi yapilir.

A.4.1.3. BGYS bakis acisiyla varliklar biraz daha farkhlik arz eder. Envantere kayith
olup olmadigina bakilmaksizin kuruma ait tim hassas bilgiler ve bu bilgilerin iglendigi
ortamlar “varlik” olarak degerlendirilir.

A.4.1.4. BGYS kapsaminda varlik envanterine esas olan varlik kategorileri asagidaki
gibidir.

A.4.1.4.1. s Siiregleri: Kurumsal bilgi varliklarinin kullanildigi, cesitli vasitalarla
hassas bilgilerin yogun olarak islendigi is surecleri (hasta kabul, heyet iglemleri, tibbi
kayit arsiv vb.).

A.4.1.4.2. Kurumsal Bilgi Varliklari: Elektronik veya kagit ortamda tutulan hasta
kayitlari, personel kayit ve dosyalari, kurumsal evraklar, bilgisayarlarda saklanan ve
kurum icin degeri olan veriler, raporlar, listeler, cizimler, veri tabanlari, veri tabani
yedekleri, faturalar, s6zlesmeler, teklifler, telifler, lisanslar vb.

A.4.1.4.3. Yazihmlar: isletim sistemleri, ofis uygulamalari, HBYS yazilimlari,
laboratuvar yazilimlari, tibbi gorintileme yazilimlari, kurumsal yazilimlar (EBYS,
CKYS, KPS, HITAP vb.) vb.

A.4.1.4.4. Fiziksel varliklar: Sunucular, masausti bilgisayarlar, tasinabilir
bilgisayarlar, depolama birimleri, yedekleme birimleri (kasetler, hard diskler vb.), aktif
cihazlar (anahtarlama cihazi, glvenlik duvari, yonlendirici, ag erisim cihazi, anahtar,
modem, erisim noktasi vb), fakslar, fotokopiler, yazicilar, santraller, telefonlar, evrak
imha cihazlari, aga bagl olarak calisan veya aga baglanma arayuzleri olan tibbi
cihazlar vb.

A.4.1.45. insan Kaynaklarn: Calisanlar
A.4.1.4.6. Altyapi: Yapisal ve elektrik kablolama altyapisi, UPS, jenerator,
iklimlendirme, giris/cikis kontrol sistemleri, kamera sistemleri, yangin, duman uyari

sistemleri, yangin sondurme sistemleri, destek techizati vb.

A.4.1.5. Mekanlar: Yonetim ve hizmet odalari, sunucu odalari, arsiv odalari, tibbi kayit
saklama odalari vb.
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A.4.2. Varlik Envanterinin Tespiti

A.4.2.1. Varlik envanterinin belirlenmesi sureci, tek basina bir kisinin Ustesinden
gelebilecegi bir faaliyet degildir. Calismanin bilgi glvenligi alt komisyonundan alinan
yetki ve destekle, Kurumun Ust yonetimi tarafindan goéreviendirilecek bir ekip
vasitasiyla yapilmasi gerekir. Ekibe kurumun bilgi guvenligi yetkilisinin bagkanlik
etmesi saglanir.

A.4.2.2. Bilgi guvenligi yetkilisince, gorevlendirilen ekip ile birlikte kurumun
i$ suregleri analiz edilir. Bagta tasinir mal sorumlulari olmak Uzere, teskilatta yer alan
diger birimlerin birim sorumlulari ile birlikte calisiimak suretiyle, bilgi varliklarinin
envanteri belirlenir.

A.4.2.3. Envanter belirleme iglemi bir kez yapilan ve tamamlanan bir is degildir.
Hazirlanan envanterin yazili hale getiriimesi, farkli kaynaklardan (Cekirdek Kaynak
Yonetim Sistemi/CKYS, Malzeme Kaynak Yonetim Sistemi/SBYS vb.) dogrulugunun
kontrol edilmesi ve surekli olarak guncel tutulmasi gerekir. Envanter tespit sureci, bir
dongu seklinde, periyodik olarak yapilmasi gereken bir faaliyettir.

A.4.2.4. Varlk envanteri, sadece fiziksel varliklar veya bilgi sistem techizatindan
olusmaz. Varliklar belirlenirken, basta hassas bilgilerin islendigi kritik is surecleri olmak
Uzere, bu surecglere konu olan tum kurumsal bilgi varliklarinin ortaya ¢ikariimasi
gerekir. (Ornegin IK Birimleri ile yapilacak varlik envanter caligmasinda, kurum
calisanlarinin kagit ortamda saklanan sahsi dosyalari kurum igin korunmasi gereken
onemli bir varlik olarak gindeme getiriimigse, bu kaydin mutlaka varlik envanterinde
yer almasi gerekir. Eger bu kayit, varlik envanterine girmez ise; onunla ilgili riskler ve
koruma 6nlemleri de tespit edilemeyecek, dolayisi ile tesis etmis oldugumuz BGYS’nin
bir bolimu eksik veya hatali olacaktir.)

A.4.2.5. Envanterde yer alan her bir varlik i¢in “varlik sahibi” belirlenir. Varlik sahibi
gercek bir kigi olabilecedi gibi, bir birim ya da kurum da olabilir.

A.4.2.6. Varlik sahiplerince Kilavuzun A.4.3 (Bilgi Siniflandirma/Gizlilik Derecelerinin
Verilmesi) maddesinde belirtilen bilgi siniflandirma kurallari uyarinca, her varliga bir
gizlilik derecesi atanir. Gizlilik derecesi yuksek varliklar i¢in tasidigi yuksek risk degeri
nedeniyle daha siki guvenlik tedbirleri uygulanir.

A.4.2.7. Kurum bilgi varliklarinin tespitinde 6rnegi KLVZ-EK-05 Kurum Bilgi Varliklari
Envanter Cizelgesi kullanilabilir veya kurumun kendi 6zelliklerine uygun bir bagka
cizelge geligtirilebilir.

A.4.2.8. Varlk sahipleri;

A.4.2.8.1. Varlklarini envantere dogru olarak kaydettirmekten,

A.4.2.8.2. Varliklarina uygun gizlilik derecesi ve varlik degeri atamaktan,
varliklarinin uygun sekilde korunmasindan,
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A.4.2.8.3. Varliklara erigecek kisi veya suregleri i¢in erisim izinlerini planlamaktan,
bunlarla ilgili kararlari vermekten,

A.4.2.8.4. Varhklarin silinmesi ya da imha edilmesinde uygun iglemlerin
uygulanmasindan sorumludur.

A.4.2.9. Caligsanlar ve dis taraflarin kullanicilari; is akitleri, sozlesmeleri veya
anlasmalari sona erdiginde, ellerinde olan tim kurumsal varliklari iade etmekle
mukelleftir.

A.4.3. Bilgi Siniflandirma/Gizlilik Derecelerinin Verilmesi

A.4.3.1. Kurum bilgi varliklari, icerdikleri verilerin hassasiyeti, kurum igin tasidiklari
onem ve yasal zorunluluklar dikkate alinarak uygun bir sekilde siniflandinlir/gizlilik
derecesi verilir.

A.4.3.2. Bilgi varliklarina (resmi yazilar dahil) verilecek gizlilik dereceleri igin
13/05/1964 tarihli ve 6/3048 sayili Bakanlar Kurulu karari ile yurarluge giren “Gizlilik
Dereceli Evrak ve Gerecin Giivenligi Hakkindaki Esaslar” dikkate alinir. Buna gore;

A.4.3.2.1. lzinsiz ve yetkisiz aciklanmasi, kullaniimasi, islenmesi ya da paylasiimasi
durumunda Kisi guvenligi veya milli glvenlik agisindan sayginlik ve cikarlarimiza
hayati derecede zararlar verebilecek, yabanci bir devlet icin faydalar temin edebilecek
ve guvenlik bakimindan olaganiistu sonuclar dogurabilecek bilgiler “gok gizli”,

A.4.3.2.2. lzinsiz ve yetkisiz agiklanmasi, kullaniimasi, islenmesi ya da paylasiimasi
durumunda, kisi guvenligi veya milli givenlik agisindan, sayginlik ve cikarlarimiza
buyuk zarar verebilecek, yabanci bir devlet igin faydalar temin edebilecek 6zellikler
tasiyan bilgiler “gizli”,

A.4.3.2.3. lzinsiz ve yetkisiz aciklanmasi, kullaniimasi, islenmesi ya da paylasiimasi
durumunda, kisi givenligi veya milli glivenlik agisindan sayginlik ve menfaatlere zarar
verebilecek, yabanci bir devlet igin faydalar temin edebilecek bilgiler “6zel”,

A.4.3.2.4. lcerdigi bilgi itibariyla COK GIiZLi, GiZLi veya OZEL gizlilik dereceleriyle
korunmasi gerekmeyen, ancak bilmesi gerekenler disindaki kisiler tarafindan bilinmesi
durumunda gercgek ve tlzel kisilerin itibarini sarsacak bilgiler “hizmete 6zel” olarak
siniflandirilir.

A.4.3.2.5. Cok gizli gizlilik dereceli evrak ve dokimanlar, Kurumun en Ust dizey
yoneticisi tarafindan belirlenen ve vyazili olarak gorevlendirilen Kkigsi veya
kisilertarafindan hazirlanir ve 6zel usullere goére dagitimi yapilir. Bu tip evrak ve
dokdmanlar korumall odalarda, kasa, ¢elik masa veya diger tipte gelik dolaplar iginde
muhafaza edilir.

A.4.3.2.6. Gizli, 6zel ve hizmete 6zel evraklarin gizlilik derecesi, yaziyl hazirlayan
makam tarafindan tayin edilir. Gizli ve 6zel evraklar kilitli gelik dolaplarda, hizmete 6zel
evraklar ise masa gozlerinde kilitli olmak sartiyla muhafaza edilir.
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A.4.3.2.7. Yukarida siralanan gizlilik derecelerinden higbirisi ile siniflandiriimayan
ve Ozel bir koruma gerektirmeyen evrak ve dokiimanlar, “tasnif digi1” olarak kabul edilir.

A.4.3.2.8. Tasnif digi bir gizlilik derecesi olmayip, evrakin yukarida siralanan gizlilik
derecelerinden hig biri ile siniflandiriimamis oldugunu belirtir. Tasnif disi belgeler igin
herhangi bir erisim kisitlamasi yoktur.

A.4.3.2.9. Resmi yazi seklinde hazirlanan ve uygun bir gizlilik derecesi ile
siniflandirnlan belgelerin, elektronik ortamda hazirlanmasi ve dagitiimasi ile ilgili
hususlar icin Saglik Bakanligi Elektronik Belge Yodnetim Sistemi Ydnergesinde
belirtilen kurallar uygulanir.

A.4.3.2.10. Resmi yazi seklinde hazirlanan ve uygun bir gizlilik derecesi ile
siniflandirilan belgelerin, k&dgit ortamda hazirlanmasi ve manuel (elektronik olmayan)
yontemlerle dagitilmasi i¢cin Resmi Yazismalarda Uygulanacak Usul ve Esaslar
Hakkinda Yonetmelikte belirtilen kurallar uygulanir.

A.4.3.2.11. Resmi yazi seklinde olmayan ancak igerdikleri bilgilerin hassasiyeti
acisindan siniflandiriimaya ihtiya¢ duyulan diger bilgi varliklarinin siniflandiriimasi igin
de yukarida belirtilen gizlilik dereceleri kullanilir. Bu varliklarin korunmasi ve erisim
haklarinin dizenlenmesi igin alinacak tedbirler, yapilacak olan risk analiz neticesine
gore belirlenir ve bu Kilavuzun A.1.3.2.1 (Kuruma Ozgi BGYS Politikasinin
Hazirlanmasi) maddesinde belirtildigi sekilde kurumlar tarafindan hazirlanacak Bilgi
Guvenligi Politikalari Dokimanlarinda ayrintili olarak agiklanir.

A.4.3.3. Gerek elektronik ortamda, gerekse basili ortamda saklanan bilgilerin;
A.4.3.3.1. Bilgiye erisimin kayit ve kontrol altina alinmasi,

A.4.3.3.2. lzinsiz kopyalamanin énlenmesi,

A.4.3.3.3. Elektronik veya basili olarak depolama suresi ve kosullarinin
tanimlanmasi,

A.4.3.3.4. lletim hassasiyetinin belirlenmesi,
A.4.3.3.5. Gerektiginde kanit olarak kullaniimak Gzere butinliginin saglanmasi,

A.4.3.3.6. Ihtiyacin sonlanmasi durumunda imha edilmesi siireclerinin tanimlanmasi
icin uygun sekil ve yontemlerle etiketlenmesi gerekir.

A.4.3.3.7. Tasnif digi bilgiler igin etiketleme yapilmasina gerek yoktur.
A.4.3.4. Resmi yazi seklinde olan belgelerin etiketlenmesi igin yururlukteki Resmi

Yazigmalarda Uygulanacak Usul ve Esaslar Hakkinda Yonetmelikte belirtilen esaslar
dogrultusunda hareket edilir.
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A.4.3.5. Bu kapsamda,;
A.4.3.5.1. Her sayfaya gizlilik dereceleri yazilir ve damgalanir.
A.4.3.5.2. Ekler de yazi ile ayni gizlilik derecesini tasir.

A.4.3.5.3. Gizlilik dereceli butun yazilar, zaman zaman gizlilik derecelerinin yeniden
degerlendiriimesi bakimindan gézden gegirilir.

A.4.3.5.4. Gizlilik derecelerinin indirilip yUkseltiimesi yaziyl yazan makamlarca
yapildigi gibi alan makamlarca da bu hususta teklif yapilabilir.

A.4.3.5.5. Gizlilik dereceli ve bilhassa kontrolli yazilarda kullanilan misveddeler,
karbon kagitlari ve yanlis yazilar muhakkak imha edilir.

A.4.3.5.6. Gizlilik dereceli evrak, kadit sepetine bitlin olarak atilmaz. Kagit kirpa
makinalari kullaniimak suretiyle imha edilir.

A.4.3.5.7. Gizli ve 6zel gizlilik derecesini haiz evrak ve belgeler izinsiz olarak
¢ogaltilamaz.

A.4.3.5.8. Gizlilik derecesi tasiyan bilgileri veya belgeleri gérevi disinda elde eden
veya belgeleri gorenler, bu bilgiyi ve belge igerigini resmi gorevlerinin gerektirdigi haller
disinda acgiklayamaz, ¢ogaltamaz veya paylasamazlar. Bu tur bir bilgiyi edinenler
durumu gecikmeksizin gizlilik derecesini veren makama bildirmek ve elde ettikleri
belgeleri gecikmeksizin gizlilik derecesini veren makama teslim etmek zorundadirlar.

A.4.3.6. ilgili mevzuat tarafindan verilen yetkiye dayanilarak Bakanhgimiza bagh
saglhik hizmet sunuculan tarafindan islenen kisisel saglik verileri; verinin ait
oldugu kisi, ne maksatla istendigi vb. 6zel durumlar da dikkate alinmak suretiyle
yukarida tanimlanan gizlilik derecelerinden en az “OZEL” gizlilik derecesi ile
etiketlenir.

A.4.3.7. Saglik verilerinin korunmasina yonelik risk analizi yapilirken, kisisel verilerin
hassasiyeti ve kanuna aykir bir sekilde ifsasi halinde uygulanacak agir idari ve cezai
yaptirimlar nedeniyle en Ust duzeyde 6zen gosterilir.

A.4.4. Tasinabilir Ortam Yonetimi

A.4.4.1. Kaybolma, kolayca c¢ogaltma vb. nedenlerden dolayi ozellikle elektronik
medya (CD/DVD, USB girisli hafif taginabilir bellekler, taginabilir diskler, hafiza kartlari,
teyp kartuslari vb.) ve basili evraklar (yazilar, dosya klasorleri, etidler, gizimler,
krokiler, proje evraklari vb.) olmak Uzere taginabilir ortamlarda saklanan her turlu
bilginin korunmasi ve yetkisiz kigilerin eline gegmemesi igin 6zel dnlemler alinir.

A.4.4.2. Elektronik medya kullanimi ile ilgili olarak asagidaki hususlar géz énunde
bulundurulur.
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A.4.4.2.1. Kuruma ait veriler, kigilere ait medyalar Uzerinde saklanamaz. Verilerin bir
tasinabilir ortama aktarilmasi ihtiyaci kaginilmaz ise bu maksatla kuruma ait medyalar
kullanilir.

A.4.4.2.2. Kuruma ait medyalar varlik envanteri igcinde listelenir ve kimler tarafindan
kullanildigi kayit altina alinir. Gorev devir teslimlerinde veya isten ayriliglarda, kigilere
teslim edilmis olan medyalarin iade edilmesi istenir veya ne sekilde sarf edildigi bilgisi
sorgulanir.

A.4.4.2.3. Ozellikle eski SBYS verileri ve SBYS yedeklerinin saklandi§i medya
ortamlarinin mutlak surette envanter listesi olusturulur, 6 (alt) aydan az olmayacak
sekilde belirlenecek surelerde sayim iglemleri yapilir ve sayim sonuglari kayit altina
alinir.

A.4.4.2.4. COK GizZLi, GizLi, OZEL ve HIZMETE OZEL veriler, tasinabilir ortamda
saklanamaz. Ozellikle bu tir ortamlarda saklama zorunlulugu var ise bu Kilavuzun
A.7.2.5 (Sabit Ortamdaki Verilerin Sifrelenmesi) maddesinde belirtilen sekilde sifreli
olarak saklanir.

A.4.4.25. Bir Dbilgi sadece tasinabilr medya ortaminda saklaniyorsa,
bozulma/kaybolma gibi ihtimallere kargi bir baska medya ortaminda da yedeklenmesi
tavsiye edilir. Veriler ¢cok kiymetli ise yedeklenen medya ortami, dogal afet vb.
tehditlere kargi 6nlem olmak Uzere fiziksel olarak farkli bir yerde muhafaza edilir.

A.4.4.2.6. Yeni medya teknolojilerinin ortaya ¢ikmasi nedeniyle U¢ yildan uzun
suredir eski teknolojilerin kullanildigi bir medya ortaminda saklanan verilerin daha yeni
bir medya ortamina taginmasi tavsiye edilir.

A.4.4.2.7. Gizlilik derecesi tasiyan kurumsal verilerin saklandigi medya ortamlari,
kisisel (sahsin kendisine ait) bilgisayarlarda kullanilamaz. Bu tip veriler Kisisel
bilgisayarlarda islenemez.

A.4.4.2.8. Tum ortamlar Uretici talimatinda belirtildigi sekilde toz, nem vb. ¢evresel
sartlardan etkilenmeyecek sekilde guvenli bir ortamda saklanir.

A.4.4.3. Tasinabilir ortamda vyer alan verilerin butunlugunun saglanmasi
(degismediginin garanti altina alinmasi) igin Kilavuzun A.7.2.1.3 (Ozetleme islemleri)
maddesinde belirtilen standartta uygun bir 6zetleme (hash) algoritmasi kullaniimak
suretiyle verilerin bir 6zeti (parmak izi) alinir. Alinan 6zet, kullanilan algoritma ve
anahtar ile birlikte bir tutanak ile kayit altina alinir ve taginabilir ortam ile birlikte
muhafaza edilir. ihtiya¢ duyulan durumlarda verinin tekrar 6zeti alinarak herhangi bir
degisiklik olup olmadigi kontrol edilir.

A.4.4.4. Elektronik medya da dahil tim tasinabilir ortamlar, kullaniimadi§i zamanlarda
icinde bulunan verilerin gizlilik derecesi dikkate alinarak fiziki gtivenlik tedbirleri alinmig
kasa, dolap, cekmece gibi ortamlarda saklanir.

A.4.4.5. Tasinabilir ortamlarin bir yerden baska yere tasinmasi esnasinda yetkisiz
erisim, kotaye kullanim ve bozulmaya karsi gerekli dnlemler alinir. Bu ¢ergevede;
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A.4.45.1. Guavenilir kargo/tagima girketleri ya da kuryeler kullanilir,
A.4.45.2. Yonetim tarafindan yetkili kurye listeleri olusturulur.

A.4.45.3. Paketleme ve tagsima sirasinda ortaya gikabilecek herhangi bir fiziksel
hasardan korumak icin Ureticinin belirledigi teknik 6zelliklere uygun énlemler (is1, nem
ya da elektromanyetik alanlara maruz kalma gibi gevresel faktorlere karsi koruma vb.)
alinir.

A.4.4.5.4. Ortamin igerigini tanimlayan kayitlar ile birlikte ka¢ kez transfer edildigi,
transfer sorumlulari ve alici tarafindan alindiginin kayitlari tutulur.

A.45. Ortamin Yok Edilmesi

A.4.5.1. Ekonomik dmruinu tamamlamis olan veya tamamlamadigi halde teknik veya
fiziki nedenlerle kullaniimasinda yarar gorulmeyerek hizmet digi birakilmasina karar
verilen bilgi sistem cihazlari ile ilgili kayit silme islemleri 2006/11545 sayili Tasinir Mal
Yonetmeliginde belirtilen usul ve esaslar ¢ergevesince, ilgili birimler ve komisyonlar
tarafinda yapilir.

A.4.5.2. Kayd silinen bilgi sistem cihazlarina ait veri depolama Uniteleri, icerisinde
gizlilik dereceli bilgi bulundurma ihtimali nedeniyle usuline uygun olarak imha edilir
veya guvenli silme iglemi yapilir.

A.4.5.3. Kaydi silinen bilgisayarlarin sabit diskleri, ilgili teknik birimlerden destek
alinmak suretiyle sokulur.

A.4.5.4. Sékulen sabit disklerden daha dnce ilgili teknik birimler tarafindan “onarimi
mumkun degil” seklinde rapor verilenler ile saglam olmakla birlikte “yeniden kullanimi
dusunulmeyen” cihazlar asagida belirtilen yontemlerden biri ya da birkagi birlikte
kullaniimak suretiyle imha edilir:

A.4.5.4.1. De-manyetize Etme: Manyetik medyanin 6zel bir cihazdan gegirilerek
gayet yuksek degerde bir manyetik alana maruz birakilmasi ile Gzerindeki verilerin
okunamaz bigimde bozulmasi iglemidir.

Sekil 1 Degausser Cihazi

A.454.2. Fiziksel Yok Etme: Optik medya ve manyetik medyanin eritiimesi,
yakilmasi veya toz haline getiriimesi gibi fiziksel olarak yok edilmesi iglemidir. Optik
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veya manyetik medyay! eritmek, yakmak, toz haline getirmek ya da bir metal
ogutucuden gecgirmek gibi iglemlerle verilerin erisilmez kilinmasi saglanir. Kati hal
diskler bakimindan Gzerine yazma veya de-manyetize etme iglemi bagarili olmazsa,
bu medyanin da fiziksel olarak yok edilmesi gerekir.

Sekil 2 Fiziksel Olarak Yok Etme

A.4.5.5. Merkez teskilata bagli birimlerce imhasina karar verilen sabit disklerin fiziksel
imha islemlerinin standartlara uygun sekilde yuruttilmesi maksadiyla, SBSGM’de
bulunan disk imha cihazi kullanilabilir. Disk imhasi i¢in imha edilecek disklere ait
Kayittan Diisme Teklif ve Onay Tutanag (KLVZ-EK-03) ve Disk imha Formunun
(KLVZ-EK-04) resmi yazi ile SBSGM’ye gonderilmesi gerekir. Disk imha iglemleri,
bizzat disklerin sahipleri veya tasinir mal sorumlularinin nezaretinde yapilir.

A.4.5.6. Bilgisayarlarin sabit diskleri diginda hassas veri bulundurma ihtimali olan diger
depolama ortamlari, ortam turune bagli olarak asagida yer alan yontemlerden biri
kullanilarak yok edilir.

A.4.5.6.1. Ag cihazlan (anahtarlama cihazi, yonlendirici vb.): S6z konusu
cihazlarin icindeki saklama ortamlari sabittir. Uriinler, cogu zaman silme komutuna
sahiptir ama yok etme 6zelligi bulunmamaktadir. Kilavuzun A.4.5.4 (Ortamin Yok
Edilmesi) maddesinde belirtilen uygun yodntemlerin bir ya da birkagi kullanilmak
suretiyle yok edilmesi gerekir.

A.4.5.6.2. Flash tabanh ortamlar: Flash tabanli sabit disklerin ATA (SATA, PATA
vb.), SCSI (SCSI Express vb.) araylzine sahip olanlari, destekleniyorsa <block
erase> komutunu kullanarak, desteklenmiyorsa ureticinin 6nerdigi yok etme yontemi



36

ile ya da Kilavuzun A.4.5.4 (Ortamin Yok Edilmesi) maddesinde belirtilen yontemlerin
bir ya da birkagi kullaniimak suretiyle yok edilmesi gerekir.

A.4.5.6.3. Manyetik bant: Verileri esnek bant Uzerindeki mikro miknatis parcalari
yardimi ile saklayan ortamlardir. Cok gugli manyetik ortamlara maruz birakip de-
manyetize ederek ya da yakma, eritme gibi fiziksel yok etme yontemleriyle yok edilmesi
gerekir.

A.4.5.6.4. Manyetik disk gibi tuniteler: Verileri esnek (plaka) ya da sabit ortamlar
Uzerindeki mikro miknatis pargalari yardimi ile saklayan ortamlardir. Cok guglu
manyetik ortamlara maruz birakip de-manyetize ederek ya da yakma, eritme gibi
fiziksel yok etme ydntemleriyle yok edilmesi gerekir.

A.4.5.6.5. Mobil telefonlar (Sim kart ve sabit hafiza alanlari): Tasinabilir akill
telefonlardaki sabit hafiza alanlarinda silme komutu bulunmakta ancak ¢ogunda yok
etme komutu bulunmamaktadir. Kilavuzun A.4.5.4 (Ortamin Yok Edilmesi)
maddesinde belirtilen yontemlerin bir ya da birkaci kullaniimak suretiyle yok edilmesi
gerekir.

A.4.5.6.6. Optik diskler: CD, DVD gibi veri saklama ortamlaridir. Yakma, kuglk
pargalara ayirma, eritme gibi fiziksel yok etme yontemleriyle yok edilmesi gerekir.

A.4.5.6.7. Veri kayit ortami c¢ikartilabilir olan yazici, parmak izli kap1 gegis
sistemi gibi ¢evre birimleri: Tum veri kayit ortamlarinin sokuldugu dogrulanarak
Ozelligine gore Kilavuzun A.4.5.4 Ortamin Yok Edilmesi) maddesinde belirtilen
yontemlerin bir ya da birkag¢i kullaniimak suretiyle yok edilmesi gerekir.

A.4.5.6.8. Veri kayit ortami sabit olan yazici, parmak izli kapi gegis sistemi gibi
cevre birimleri: S6z konusu sistemlerin gogunda silme komutu bulunmakta, ancak
yok etme komutu bulunmamaktadir. Kilavuzun A.4.5.4 (Ortamin Yok Edilmesi)
maddesinde belirtilen yontemlerin bir ya da birkagi kullaniimak suretiyle yok edilmesi
gerekir.

A.4.5.7. Kagit ve mikrofig ortamlarindaki veriler, kalici ve fiziksel olarak ortam Uzerine
yazih oldugundan ana ortamin yok edilmesi gerekir. Bu iglem gergeklestirilirken ortami
kagit imha veya kirpma makinalari ile anlagiimaz boyutta, mimkinse yatay ve dikey
olarak, geri birlestirilemeyecek sekilde kiiguk pargalara bélmek gerekir.

A.4.5.8. Orijinal kagit formattan tarama yoluyla elektronik ortama aktarilan kisisel
verilerin ise bulunduklari elektronik ortama goére Kilavuzun A.4.5.4 (Ortamin Yok
Edilmesi) maddesinde belirtilen yontemlerin bir ya da birkagi kullaniimak suretiyle yok
edilmesi gerekir.

A.4.5.9. Yeniden kullaniimasi planlanan disklere, iclerinde yer alan bilgilerin yetkisiz
kisilerin eline gegmesini engellemek maksadiyla ‘guvenli sil’ (izerine yazma) islemi
yapilr.

A.4.5.10.  Guvenli silme iglemi, manyetik medya ve yeniden yazilabilir optik medya
uzerine en az yedi kez 0 ve 1’lerden olusan rastgele veriler yazarak eski verinin
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kurtariimasinin onune gegilmesi iglemidir. Bu is i¢cin uygun bir yazilim (DBAN, Kill Disk,
Eraser, Disk Wipe, HDShredder gibi) veya donanim kullanilir.

A.4.5.11. Bulut ortamindaki sistemlerde yer alan hassas verilerin depolanmasi ve
kullanimi sirasinda, kriptografik yontemlerle sifrelenmesi ve kisisel veriler icin mimkan
olan yerlerde, 6zellikle hizmet alinan her bir bulut ¢6zUmu igin ayri ayn sifreleme
anahtarlari kullaniimasi gerekir. Bulut bilisim hizmet iliskisi sona erdiginde; kisisel
verileri kullanilamaz hale getirmek icin gerekli sifreleme anahtarlarinin  tim
kopyalarinin yok edilmesi gerekir.

A.4.5.12.  Arnzalanan ya da bakima gonderilen cihazlarda yer alan hassas verilerin
yok edilmesi iglemleri ise agsagidaki sekilde gerceklestirilir:

A.4.5.12.1. ligili cihazlarin bakim, onarim islemi igin Uretici, satici, servis gibi Gglinci
kurumlara aktarilmadan 6nce iginde yer alan verilerin Kilavuzun A.4.5.4 (Ortamin Yok
Edilmesi) maddesinde belirtilen yontemlerin bir ya da birkagi kullaniimak suretiyle yok
edilmesi,

A.4.5.12.2. Yok etmenin mimkun ya da uygun olmadidi durumlarda, veri saklama
ortaminin sokullerek saklanmasi, arizali diger pargalarin Uretici, satici, servis gibi
Ucguncl kurumlara génderilmesi,

A.4.5.12.3. Digaridan bakim, onarim gibi amaclarla gelen personelin, hassas verileri
kopyalayarak kurum digina ¢ikartmasinin engellenmesi i¢in gerekli dnlemlerin alinmasi
gerekir.
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A.5. RISK YONETIMI

A.5.1. Genel

A.5.1.1. Kurumun, stratejik hedeflerine ulagsmasini veya olagan faaliyetlerini
gerceklestirmesini belirsiz kilabilecek i¢ ve dis faktdrler olabilir. Bu faktorlerin etkisine
risk denir. Ornegin, kurumun veri koruma yUukimlGlaga vardir. Veri korumadaki
basarisini belirsiz kilacak faktorlerin etkisi risk olarak tanimlanir.

A.5.1.2. Kilavuzun bu béliminde anlatilan risk degerlendirme yéntemi ISO/IEC 27005
ve TS ISO 31000 standartlari referans alinarak hazirlanmis olup kurumsal bilgi
varliklarinin gavenligine iligkin bilgi guvenligi risk yaklagimini 6zetlemektedir. Anlatilan
yontem 6rnek niteliginde olup idarenin kapsam ve hedeflerine bagl olarak farkli risk
yonetimi yaklasimlari da uygulanabilir.

A.5.1.3. Risk yonetimi bir tehdidin gergeklesme olasiligi ile gerceklesmesi halinde yol
agacagd! sonucun siddetinin birlikte ele alinmasidir.

A.5.1.4. Kurumlarin bilgi guvenligi alt komisyonlarinca, gerekiyorsa ust yonetim onayi
da alinarak risk yonetimine iligkin gorev, yetki ve sorumluluklarin tanimlanmasi,
risklerin yonetimine iliskin kurallarin olusturulmasi, gérevlendirilen personel vasitasiyla
risklerin belirlenmesi ve analiz edilmesi gerekir.

A.5.1.5. Risk analizi, risklerin kapsamli olarak anlasiimasini saglayan yontemler ile
risklerin belirlenmesini, risklerin olusmasi halinde ortaya ¢ikabilecek zararin siddetini
ele alacak sekilde degerlendiriimesini ifade etmektedir.

A.5.1.6. Ust ydnetim tarafindan kurumun stratejik hedefleri, rapor verme surecleri, bilgi
guvenligi politikalari ve kurum kultard bakis agisiyla surdurulebilir ve yonetilebilir bir
risk yonetimi yaklasimi belirlenir ve risk yonetimi politikasi olusturulur. Risk
¢alismasinin kapsami kurumun is faaliyetleri ile sinirlidir.

A.5.1.7. Belirlenen risk duzeylerine gore onlemler alinir ve iyilestirme calismalari
yaplilir. Ihlal olaylarinin incelenmesi, glincel tehditlerin takip edilmesi, zafiyet testleri ile
zayiflik esiklerinin dl¢tlmesi gibi yontemlerle risk yonetiminin etkinligi strekli izlenir ve
iyilestirilir.

A.5.1.8. Risk analizlerinde bilhassa asagidaki hususlara yonelik riskler degerlendirilir:

A.5.1.8.1. Sistem, ag ve kaynaklarina erisim kontroliunde guvenli kimlik dogrulama
yontemlerinin kullaniimasi,

A.5.1.8.2. Uygulama kullanicisi, yonetici kullanici ve teknik kullanicilarin
yetkilendirme ve erigim yontemleri,

A.5.1.8.3. Kullanici ve sistem yo0neticilerinin gorev, sorumluluk ve yetkilerinin
ayrilmasi,
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A.5.1.8.4. Kullanilabilirlik, gizlilik ve butunluk c¢ercevesinde varliklarin korunma
dereceleri,

A.5.1.8.5. Sistem igletim sureclerinde iz kayitlarini tutma, izleme ve inkar edememe
gereksinimleri,

A.5.1.8.6. Veri sizintisi algilama sistemleri veya kaydetme ve izleme gibi guvenlik
kontrolleri,

A.5.1.8.7. Tedarik edilen hizmet ve Urunlerin de kurumsal glvenlik gereksinimlerine
uyumu.

A.5.1.9. Risk yonetimi; riskin belirlenmesi, riskin analiz edilmesi ve kurumsal risk
kistaslarini  saglamak igin risk iyilestirmesi  yoluyla riskin  degistirilip
degistirilemeyeceginin degerlendiriimesi agsamalarini igerir.

A.5.2. Sorumluluklar

A.5.2.1. Ust Yoénetim, risk ydnetimi politika ve prosedirlerinin olusturulmasi, etkin
sekilde uygulanmasi, surekli gelistiriimesi ve risk yonetim planinin gergeklestiriimesini
saglamaktan sorumludur.

A.5.2.2. Bilgi Guvenligi Alt Komisyonu kurumsal risk calismasinin etkin olarak
yurutilmesinden ve Ust yonetime raporlanmasindan sorumludur.

A.5.2.3. Tum kurum personeli icra etmekle sorumlu oldugu is surecine iligskin bilgi
varliklarini bilgi glvenligi risklerine kargi korumakla, gerekli tedbirleri almakla ya da
alinmasi i¢in calisma yapmakla sorumludur.

A.5.3. Risk YOnetimi

Risk ydnetiminin asamalari ve her bir asamada yapilmasi gereken hususlar alt
maddelerde acgiklandigi sekildedir.

A.5.3.1. Varliklarin Tanimlanmasi

A.5.3.1.1. Bilgi glvenligi risk ¢calismasina konu olan kapsam ve sinirlar igerisindeki
tum bilgi varliklarinin tanimlanmasi asamasidir.

A.5.3.1.2. BGYS bakis acisiyla varliklarin tanimlanmasi, Kilavuzun A.4 (Varhk
Yo6netimi) numarali boliminde ayrintili olarak agiklanmistir.

A.5.3.1.3. Risk g¢alismalarinda, KLVZ-EK-05 Kurum Bilgi Varliklari Envanter
Cizelgesi ile kayit altina alinan varliklar esas alinir.
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A.5.3.2. Varliklarin Degerinin Belirlenmesi

A.5.3.2.1. Varhgin kullaniimakta oldugu ig sureci, etkiledigi suregler, mali kiymeti gibi
unsurlar dikkate alinarak varlik sahibi tarafindan varliga bir deger atanir. Varlik
degerinin belirlenmesi risk yonetim slrecinin en énemli pargasidir. Sonraki asamalar
bu asama uUzerine kurulur.

A.5.3.2.2. Ust Yodnetim varlik degerinin belirlenmesi icin etkin ve kolay
kullanilabilecek bir yontem belirler. Risk yonetimi yaklagsiminda tek bir kural olmamakla
birlikte kurumsal olarak farkli yontemler kullanilabilir. En kabul gérmis yontem, varligin
gizlilik, butunlik ve erigilebilirlik degerlerinin en ylksek olaninin alinmasidir.

A.5.3.2.3. Varlik degeri olarak KLVZ-EK-06 Risk Hesaplama Faktorlerinde yer alan
Varlik Degeri Tablosunda belirtilen dl¢utler kullanilmak suretiyle bir deger atanir.

A.5.3.3. Tehdit ve Zafiyetlerin Gergeklesme Olasiliklarinin Belirlenmesi

A.5.3.3.1. Tehdit; bilgi, surecler ve sistemlere zarar verme potansiyeline sahip her
seydir. Tehditler dogal veya insan kaynakli, iceriden veya disaridan, kazara veya
kasith olabilir. Tehditler turlerine (yetkisiz eylemler, fiziksel hasar, teknik ariza vb.) ve
kaynagina (dogal kaynakli, insan kaynakli vb.) gore tanimlanir.

A.5.3.3.2. Zafiyet, herhangi bir tehdidin, bilgi varliklarinin guvenligini azaltmaya
neden olabilecek zayifliktir. Hizmet strecinde kullanilan aglar, bilisim temelli sistemler
(kablosuz erisim cihazlari, network ag cihazlari, sunucular, bilgisayarlar, yazicilar vb.)
ya da kurum personeli potansiyel olarak bir zafiyet yani acik olusturabilir. Zafiyetler
belirlenen tehditler ile iligkilendirilir.

A.5.3.3.3. Tehditler, bu tehditlerin gergceklesmesi durumunda etkilenecek varliklar ve
bu varliklara iligkin zafiyetler (zayif noktalar) belirlenir ve riskin olusmasina iliskin bir
olasilik degeri belirlenir. Olasilik degeri, bilgi glivenligi olayinin gergeklesme olasiligini
ifade eder.

A.5.3.3.4. Bir tehdit birden fazla etkiye neden olabilir. Yani farkli bilgi glvenligi
olaylarina neden olabilir. Bu nedenle her bir tehdit senaryosunun ve etkisinin olasiligini
ayri ayri degerlendirmek ve risk analiz tablosuna ayrica iglemek gerekir.

A.5.3.3.5. Tehdit ve zafiyetlerin gerceklesme olasiligi i¢cin KLVZ-EK-06 Risk
Hesaplama Faktorlerinde yer alan Riskin Gergeklesme Olasiligi tablosunda belirtilen
Olgutler kullanilmak suretiyle bir deger atanir.

A.5.3.4. ise Etki Degerlerinin Belirlenmesi
A.5.3.4.1. Varhk sahibi tarafindan; riskin gerceklesmesi durumunda, varligin

kullanildigi ve bagimh oldugu is sureglerine yapacagi etkiler gizlilik, butinlik ve
erisilebilirlik agisindan incelenir ve her birine ayri bir puan verilir.
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A.5.3.4.2. lIse etki degerinin belirlenmesinde gizlilik, bitinlik ve erisilebilirlik
degerlerinin ortalamasinin alinmasi ya da en yuksek degerin kullanilmasi gibi farkh
yontemler kullanilabilir.

A.5.3.4.3. Ise etki degeri olarak KLVZ-EK-06 Risk Hesaplama Faktérlerinde yer alan
Gizlilik Etki Degeri, Butunluk Etki Degeri ve Erisilebilirlik Etki Degeri Tablolarinda
belirtilen élgutler kullaniimak suretiyle bir deger atanir.

A.5.3.4.4. Risk puani hesaplanirken gizlilik, butunluk ve erisilebilirlik i¢in belirlenen
etki degerlerinden en ylksek deder dikkate alinir. (Ornegin segcilen bir varlik i¢in gizlilik
etki degeri 3, butlnluk etki degeri 4, erigilebilirlik etki degeri 5 olarak belirlenmisse, ise
etki deg@eri 5 olarak alinir)

A.5.3.5. Risk Puani Hesaplama

A.5.3.5.1. Risk degerlendirme ve isleme igin risk seviyesinin hesaplanmasi gerekir.

A.5.3.5.2. Risk puani hesaplamak icin birgok yéntem kullanilabilir. Ornek bir risk
degeri hesaplama yontemi asagidaki gibidir:

Risk Degeri = Varlik Mutlak Degeri (Varlik Degeri X ise Etki Degeri) X Olasilik Degeri

A.5.3.6. Risk Onceliklendirme

A.5.3.6.1. Risk puaninin hesaplanmasindan sonraki adim, riskleri degerlendirmek
ve tehdit seviyelerine gore onceliklendirmektir.

A.5.3.6.2. Risklerin degerlendiriimesi ve onceliklendiriimesi icin KLVZ-EK-06 Risk
Hesaplama Faktorlerinde yer alan Risk Degeri Tablosu kullanilir.

A.5.3.6.3. Risklerin anlamlandiriimasi ve dnceliklendiriimesi asagidaki tabloya gore
yapllir.

Risk Degeri Risk Onceligi
1-25 Disiik

26-50 Orta

51-75 YUuksek
76-100 Cok Yuksek
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A.5.3.7. Risk Karari

A.5.3.7.1. Risk degerlendirme karari; tanimlanmis i¢ ve dig paydaslarin beklentileri,
kurumun bilgi gtivenligi hedefleri vb. unsurlar dikkate alinarak Ust Yonetim tarafindan
verilir. Ornegin: Bir riskin degerlendirilmesine iligkin verilecek kararda, ilgili varlik ya da
varlik grubunun destekledigi is surecinin ya da faaliyetinin dnemi veya s6zlesme, yasal
ve duzenleyici gereklilikler Uzerindeki rolu goz onune alinmalidir.

A.5.3.7.2. “Kabul edilebilir’ risk seviyesi, yasal yukumliluklere ve kurumsal
politikalara uygun, kurumsal itibar zedelenmesi veya hizmeti yerine getirmeye engel
olabilecek herhangi bir durum olusturmayacak risk seviyesini ifade eder.

A.5.3.7.3. Kabul edilebilir risk seviyesi idarenin risk toleransina baghdir ve Ust
yonetim tarafindan karar verilmesi gereken bir husustur. Genel olarak 25 puana kadar
olan dusuk seviyeli riskler kabul edilebilir risk olarak kabul edilir.

A.5.3.7.4. Risk puaninin hesaplanmasi sonucunda elde edilen risk seviyesine,
maliyet ve riskin ortadan kaldiriimasindan beklenen faydaya gére risk ile ilgili karar
alinir. Risk karari segenekleri su sekildedir:

Risk Kabul: Risk puani dislk seviyede ve risk puaninin disurilmesi icin
ek onlem alinmasina gerek yok ise veya alinacak ek Onlemlerin maliyeti riskin
gerceklesmesi durumunda verecegi zarardan yuksek ise risk kabul karari alinabilir.

Risk Azaltma: Risk puanini digurmeye yonelik olasilik ya da etki degerini
dusurecek dnlemler alinmasidir. Riski azaltma karari alirken zaman, finans, operasyon
kabiliyeti, degisikligi uygulayabilme gibi kisitlari géz dnline almak gerekir. Risk azaltma
kararinda yapilacak eylemler, planlanan tarih ve sorumlular agik¢a belirtiimelidir.

Risk Transfer: Riski azaltmak igin yapilacak eylemler bu isi daha
profesyonel sekilde yonetebilecek bir dis paydasa so6zlesme ile transfer edilebilir. Riski
transfer etmek, riskin gergeklesmesi durumunda olusacak etkiden dogacak tim zarari
transfer etmek anlamina gelmedigi icin transfer edilen risk surekli izlenmeli ve
kontroller denetlenmelidir.

Riskten Kaginma: Riski azaltma icin alinacak onlemler finans veya
operasyon gibi kisitlar nedeni ile uygulanabilir degil ise bu riski doguran faaliyet veya
durumdan kacinilmalidir. Riski doguran faaliyetin durdurulmasi ya da Grdndn
kullanilmasindan vazgecilmesi riskten kaginma kararidir.

A.5.3.8. Risk isleme
A.5.3.8.1. Risk lyilestirme Planlarinin Hazirlanmasi
Risk iyilestirme planlari; kurumsal risk haritasinin ¢ikarilmasi, segilen

iyilestirme segeneklerinin nasil gergekleseceginin planlanmasi ve yapilan galismalarin
kayit altina alinmasi amaciyla hazirlanir.



43

_ Bu bolimde belirtilen risk igleme metodolojisi uyarinca hazirlanmig ornek
bir Risk lyilestirme Plani KLVZ-EK-07’dedir.

A.5.3.8.2. Risk Analizi iletisimi ve Istisaresi

Bilgi guvenligi alt komisyonu, Ust yonetim ve varlik sahipleri kurum
tarafindan onceden belirlenmis zaman araliklari ile bir araya gelerek risklerin varhgi,
siddeti, tedavisi ve kabul edilebilirligi Uzerinde ¢alisma gergeklestirir.

A.5.3.8.3. Bilgi Glvenligi Risklerinin izlenmesi ve Gézden Gegirimesi

Riskler statik degildir. Tehditler, zayif noktalar, olasiliklar veya sonuglar
varlik yasam dongusu boyunca degisiklik gosterir. Riskler ve faktorlerini (varliklarin
degeri, etkileri, tehditleri, zayifliklari, risklerin ortaya ¢ikma ihtimalleri), i¢ ve dis baglam
degisikliklerini izlemek, olasi degisiklikleri erken belirlemek igin riskler surekli izienmeli
ve gdzden gecirilmelidir.

A.5.3.9. Raporlama ve Kayitlar

A.5.3.9.1. Risk yonetimi boyunca riskler ile ilgili mutabakata varilan kontrol
onlemlerinin ne asamada oldugu, risk planlarinin iyilestiriimesi i¢in gerekli olan
kaynaklar ve eylemler, higbir risk veya risk unsurunun gozden kaciriimadigindan ve
gerekli dnlemlerin alindigindan emin olunmasi igin risk planlarinin 6zetleri rapor olarak
ust ydnetime sunulmali ve muhafaza edilmelidir.

A.5.3.9.2. Ust Yénetim tarafindan risk degerlendirme olgltleri, etki siddetlerini kabul
etmek seviyeleri gibi temel yaklasimlari ele alan uygun bir risk yonetimi bakis agisi
geligtirilir ve risk yonetim prosedurinde yazili olarak belirtilir.

A.5.3.9.3. Hangi risk yonetim metodu kullanildigina bakilmaksizin risk tanimlama
formu ve risk analiz tablosu kayitlarinin olusturulmasi, muhafazasi ve guncellenmesi
gerekir.
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A.6. ERISIM KONTROLU

A.6.1. Erisim Kontrol Politikasi

A.6.1.1. Erigsim kontrolinun amaci, bilgi ve bilgi isleme tesislerine yapilacak olan
erigsimlerin kisitlanmasi, sadece yetki verilen kisilerin kontrolli ve kayit altina alinarak
bilgiye erismesine imkan verecek bir sistemin tesis edilmesidir.

A.6.1.2. Erigsim kontrolu ile ilgili hususlari agiklamak Gzere, kurumun BGYS politikasi
ile uyumlu olacak sekilde “Erisim Kontrol Politikasi” dokimani hazirlanir. 6698 sayili
kanun kapsaminda ¢ikarilan ikincil mevzuat uyarinca, kigisel verilere erigim icin yapilan
dizenlemeler s6z konusu dokiman iginde ayri bir baglik/boélim olarak ayrintili bir
sekilde agiklanir.

A.6.1.3. Erisim kontrol politikasi, kurumun bilgi glvenligi yetkilisi tarafindan hazirlanir
ve bilgi guvenligi alt komisyonu tarafindan onaylanarak yayimlanir.

A.6.1.4. Erisim kontrol politikasinin ayrilmaz bir parcasi olarak “erisim yetki ve kontrol
matrisi” olugturulur. Erisim yetki ve kontrol matrisinde kimin, hangi bilgiye, hangi
yetkilerle erisecegdi ve erigsimin kontrolu igin kullanilacak yontemler yer alir.

A.6.1.5. Erigsim yetki ve kontrol matrisi gerekiyorsa “daha genel hususlardan daha
Ozele olacak sekilde” birden fazla kademe seklinde de hazirlanabilir.

A.6.1.6. Erigim kontrol politikasi/erisim yetki ve kontrol matrisleri hazirlanirken asagida
siralanan prensipler dikkate alinir:

A.6.1.6.1. Herhangi bir gizliligi olmayan, herkesin erigsimine acik olan (tasnif disi
gizlilik dereceli) bilgiler icin 6zel bir erisim kontrol tedbiri alinmasina gerek yoktur. Bu
tir bilgiler, kurumlarin internet sitelerinin vatandaslara agik boliimlerine konulabilir.
Bina ve tesislerde duyuru panosu vb. ortamlarda yayimlanabilir.

A.6.1.6.2. Bilgiye verilen gizlilik derecesi yukseldikge, uygulanacak olan erigim
kontrol politikalarinin sikilastiriimasi (zorlastiriimasi) gerekir.

A.6.1.6.3. Bilgiye kimin hangi yetki ile erigsecegi karari, bizzat bilgi varliklarinin
sahipleri tarafindan verilir.

A.6.1.6.4. Bilgiye erigsim talepleri ve ilgili makamlarca bu taleplere yapilan islemlerin
takip edilebilirligini saglamak tzere yazil kurallar olusturulur.

A.6.1.6.5. Erigim izinleri ile ilgili kayitlar, varsa ilgili mevzuatta belirtilen sirelerce,
yoksa varligin sahibi tarafindan belirlenecek sire boyunca saklanir.

A.6.1.6.6. Erigim izinleri verilirken, “gdrevierin ayriligr”
prensiplerine gore hareket edilir.

ve “bilmesi gereken”



45

A.6.1.6.7. “Gorevlerin ayrihg”” prensibi uyarinca; kritk ig sureclerinin
gerceklestiriimesi icin birden fazla kullanici gérevlendirilir. Bilgiye erigim igin agsamall
yetkilendirme yapilarak bir kiginin kendi basina tum bilgi varliklarina erisimi engellenir.
Teknik nedenlerle gorev ayrimi yapilamayan sureclerin (6rnegin etki alani yoneticisi,
veri tabani yoneticisi vb.) kontrolU igin ilave tedbirler alinir. Gerekiyorsa idari kontrol
mekanizmalari olusturulur.

A.6.1.6.8. “Bilmesi gereken” prensibi uyarinca; sistemde bulunan surecler ve
kullanicilara, sistem kaynaklarina erigirken, kendilerine atanmig gorevlerini
gerceklestirmelerine yetecek kadar yetki verilir.

A.6.1.6.9. Kullanicilarin kimliklerinin dogrulanmasi igin asgari teknik 6nlem olarak,
parola kullanimi zorunlu tutulur. Yapilacak risk degerlendirmesine gore daha kritik
sistemler icin farkh kimlik dogrulama yontemleri (token, akilh kart, tek kullanimhk
parola, parmak izi/retina/avug i¢i tarama vb.) kullanilabilir.

A.6.1.6.10. Bilgi varliklarina yapilan erigimler i¢in iz kayitlari olugturulur. Erisim ile ilgili
hangi kullanici hareketlerinin izlenecegdi hususu varlik sahipleri tarafindan belirlenir.

A.6.1.6.11. Saglk Bilisim Agi1 (SBA) disindaki aglar glivensiz ag olarak kabul edilir.
Yetkisiz erisimler de dahil olmak Uzere i¢ adi dis tehditlerden korumak igin sinir
guvenlik sistemleri (gUvenlik duvari vb.) tesis edilir.

A.6.1.6.12. Kullanici ve sunucularin bulundugu agdlar, guvenlik duvarlari ve/veya ag
cihazlari erigsim kontrol listeleri vasitasiyla ayrilir. VTYS sunucularinin bulundugu ag
kesimlerine, normal kullanici erigsimleri engellenir.

A.6.1.6.13. Bilgi varliklarina fiziksel olarak yapilacak erigimler icin bu yénergenin A.8
maddesinde belirtilen dnlemler alinir.

A.6.1.6.14. Ozel nitelikli kisisel verilere (kisisel saglik verileri) erisim icin KVKK'nin
2018/10 sayili kararinda belirtilen teknik ve idari tedbirlerin alinmis olmasi gerekir.

A.6.2. Kullanici Erigsimlerinin Yonetimi

A.6.2.1. Kullanici erigimlerinin yonetimi, sistem ve hizmetlere yetkisiz olarak yapilacak
erisimleri engellemek ve sadece yetkili kullanicilarin erigimlerini temin etmek igin

yapilir.

A.6.2.2. Bagta kisisel saglik verilerinin islendigi bilgi sistemleri olmak Uzere erigim
kontroline tabi tutulacak tium sistem ve hizmetler icin “kullanici erigsim yonetimi
esaslar” belirlenir. Belirlenen esaslar, ilgili tim taraflara (muhtemel kullanicilara)
resmen duyurulur. Kullanici erisimi ile ilgili hususlar Kurumun “Erisim Kontrol Politikasi”
ve/lveya her bir sistem/hizmet igin ayri ayri hazirlanacak “kullanici/igletim el
kitaplari/kilavuzlar” iginde yer alir.

A.6.2.3. Kullanici erigimleri ile ilgili yonetim esaslari belirlenirken asagidaki hususlar
dikkate alinir:



46

A.6.2.3.1. Hizmet veya sisteme erisim icin nasil muracaat edilecegi,
A.6.2.3.2. Muracaat esnasinda hangi bilgilerin istenecegi,

A.6.2.3.3. Kullanicilarin yetkilendiriimesinde kullanilan roller ve haklarinin neler
oldugu,

A.6.2.3.4. Yetki degigsiklik taleplerinin hangi kosullarda ve nasil yapilacagi,
A.6.2.3.5.  Ayricalikl erigsim taleplerinin nasil degerlendirilecegi,

A.6.2.3.6. Kullanici erigimlerinin izlenmesi igin alinmig olan tedbirler,
A.6.2.3.7. Kullanici hesaplarinin kapatilmasi/silinmesi i¢in yapilacak islemler.

A.6.2.4. Hizmet veya sistemlerin sahiplerince erisim haklari periyodik olarak incelenir.
Bilmesi gereken prensibi uyarinca gereksiz olarak verilmis yetkilerin kaldiriimasi
saglanir.

A.6.2.5. incelemeler tim kullanicilar icin diizenli araliklarla ve rutin olarak en az 6 (alti)
ayhk araliklarla yapilir.

A.6.2.6. Bireysel kullanici erigsim haklari, terfi veya sorumluluklarin degistiriimesi veya
gorev yeri degisiklikleri sonrasinda gézden gegirilir.

A.6.2.7. Ayricalikli hesaplarin tahsisi ve kullanimi ile ilgili incelemeler, 3 (ig) ayi
asmayacak sekilde daha sik yapllir.

A.6.2.8. 90 gun veya daha fazla sure ile kullanilmayan hesaplar devre disi birakilir ve
erisim izinleri askiya alinir. Bu sdre kurumlarin bilgi glvenligi alt komisyonlari
tarafindan degistirilebilir. Her bir sistem igin belirlenecek suireler, kurumlarin erigsim
kontrol politikasi icinde yazili olarak kayit altina alinir.

A.6.2.9. Ayricalikli erisim hakki verilen kullanici sayisi (etki alani yoneticisi, veri tabani
yoneticisi vb.) asgari dizeyde tutulur. MUmkun oldugu yerlerde, rutin ve duzenli sistem
yonetim islevlerinin otomatik araclarla (batch/otomatik kod yazilmasi, sistem
yeteneklerinin kullaniimasi vb.) yapilmasi saglanir.

A.6.2.10.  Ayricalikl erisim haklari, dizenli is faaliyetleri igin kullanilan kullanici
kimliginden farkl bir kullanici kimligine tahsis edilir. DUzenli is faaliyetleri, ayricalikli
kullanici kimligi ile yapiimaz.

A.6.2.11. Sistem ve uygulamalarin kontrollerini gegersiz kilma kabiliyetine sahip
olabilen destek programlarinin kullanimi kisitlanir ve siki bir sekilde kontrol edilir.

A.6.2.12.  Programlarin kaynak kodlari ve ilgili 6gelere (tasarimlar, o6zellikler,
dogrulama planlari ve gegerleme planlari gibi) erisim (yetkisiz islevsellik girigini ve
istenmeyen degisiklikleri dnlemenin yani sira degerli fikri mulkiyet haklarinin gizliligini
saglamak igin) siki bir sekilde kontrol edilir.
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A.6.3. Parola Guvenligi

A.6.3.1. Kurumlarin Bilgi Guvenligi Yetkililerince kendi kurumlarina 6zgu “Parola
Politikasi” olusturulur ve yazil hale getirilir. Hazirlanan “Parola Politikasi” kurumun Bilgi
Guvenligi Alt Komisyonu tarafindan onaylanir ve tim calisanlara duyurulur.

A.6.3.2. Parola politikalar belirlenirken, sistem ve uygulamalarin, kullanicilari asgari
olarak asagidaki kurallara uygun parola kullanmaya zorlamalari saglanir.

A.6.3.2.1. Parolalar en az 8 (sekiz) karakterden olusur. Sistem yonetim iglemlerinde
kullanilan parolalarin (root, administrator, sysadmin vb.) en az 12 karakterden
olusmasi tavsiye edilir.

A.6.3.2.2. lIgerisinde en az 1 (bir) tane biiyiik ve en az 1(bir) tane kiigiik harf bulunur.

A.6.3.2.3. lgerisinde en az 1 (bir) tane rakam bulunur.

A.6.3.2.4. lgerisinde en az 1 (bir) tane 6zel karakter bulunur. (@, !,?,A,+,$,#,&,/{,*.-
H 1:1"')

A.6.3.2.5. Ayni karakterlerin pes pese kullaniimasi engellenir. (aaa, 111, XXX,
ababab...)

A.6.3.2.6. Sirali karakterlerin kullaniimasi engellenir. (abcd, gwert,
asdf,1234,zxcvb...)

A.6.3.2.7. Kisisel bilgiler veya klavye kombinasyonlari ile basitce Uretilebilecek
karakter dizilerinin kullanilmasi engellenir. (Ornegin 12345678, qwerty, dogum tarihi,
cocugun adi, soyadi gibi)

A.6.3.2.8. Sozlukte bulunabilen kelimelerin kullaniimasi engellenir.

A.6.3.2.9. Kullanicinin son 3 (tg) parolayi tekrar kullanmasi ve ayni parolayi duzenli
kullanmasi engellenir.

A.6.3.2.10. Sistem ve uygulamalarda oturum kontroll yapilarak bir kullanici adi ve
parolasinin ayni anda birden ¢ok bilgisayarda kullaniimasi engellenir.

A.6.3.3. VTYS, aktif dizin sunucusu, uygulama sunucusu, ag cihazlari gibi sistem
hesaplarina ait parolalar (root, administrator, sysadmin vb.) en ge¢ 3 (Ug) ayda bir
degistirilir.

A.6.3.4. Kullanici hesaplarina ait parolalar (6rnek: HBYS, e-Posta, web, masaustu
bilgisayar vb.) en ge¢ 6 (alti) ayda bir degistiriimesi saglanir.

A.6.3.5. Sistem yoneticileri ayricalikl iglemleri normal kullanici adi ve parola ile
yapmaz. Bu maksatla farkh kullanici adi ve parola kullanilr.

A.6.3.6. Parolalar, e-Posta iletilerine veya herhangi bir elektronik forma eklenmez.
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A.6.3.7. Parolalar gizli bilgi olarak muhafaza edilir. Kigsiye 6zeldir ve her ne suretle
olursa olsun bagkalari ile paylagiimaz. Kagitlara ya da elektronik ortamlara yazilamaz.

A.6.3.8. Kurum c¢alisani olmayan Kisiler i¢in agilan gegcici kullanici hesaplari da bu
bdélimde belirtilen parola olusturma 6zelliklerine uygun olmak zorundadir.

A.6.3.9. Internet tarayicisi ve diger parola hatirlatma 6zelligi olan uygulamalardaki
"parola hatirlama" seg¢eneg@i kullaniimasi bilgi guvenligi agisindan sakincali olup
kullanicilara farkindalik egitimlerinde bu hususun énemi iletilir.

A.6.3.10. Yazihm uygulamalarinda erigsim vyetkisi tanimlanan kullanicilara,
gonderilen parola sifirlama linkinin, aktivasyon iglemi baglatildiktan (linke tiklandiktan)
sonra en ge¢ 15 dk. igerisinde tamamlanacak sekilde ayarlanmasi gerekir.

A.6.4. Saghk Bakanhgi Uygulamalarina OGN
A.6.4.1. Ortak Giris Noktasi (OGN), Saghk Bakanhdi tarafindan gelistirilen

uygulamalara tek bir noktadan erisim imkani sunan bir web sitesidir. OGN’ye
https://giris.saglik.gov.tr/ adresinden erisim saglanir.

A.6.4.2. Kullanicillar OGN’ye asagida belirtilen begs farkli yontemden herhangi biri ile
kimligini dogrulattiginda, OGN ile butinlesmesi tamamlanmis tim Bakanlik
uygulamalarini goérir. Buradan istenilen uygulamaya, ayrica bir kimlik dogrulama
yapilmaksizin erigim saglanir.

A.6.4.3. _OGN ile kuIIanl_c:llara Aktif Dizin, T.C. Kimlik Karti, e-Devlet Kapisi, Elektronik
Imza (e-Imza) ve Mobil Imza olarak bes farkh kimlik dogrulama yontemi sunulur.

A.6.4.3.1. Aktif Dizin ile kimlik dogrulama yontemi kullanilarak giris isleminin
yapilabilmesi igin kullanicilarin *@saglik.gov.tr uzantili e-Posta adresine sahip olmalari
gereklidir. Bakanligimiz e-Posta Biriminden temin edilecek kurumsal e-Posta ve
sifreleri ile giris yapilir.

A.6.4.3.2. E-imza ile giris islemi icin nitelikli elektronik sertifikasi (NES) olan (e-imza
islemi yapma imkanina sahip) kullanicilarin, éncelikle kullandiklari isletim sistemi ile
uyumlu “e-imza” uygulamasini bilgisayarlarina ylklemeleri gerekmektedir. e-imza
uygulamasi yiiklendikten sonra e-imza ile giris secenegi secildiginde, ekranda
bilgisayara takil kartlar listelenir. Segilen kart ile sisteme girig yapilir.

A.6.4.3.3.  Mobil imza ile giris islemi icin GSM isletmecileri tarafindan sunulan mobil
imzaya sahip kullanicilar, cep telefonlarina ve hatlarina tanimli mobil imzalar ile
sisteme giris yapabilir.

A.6.4.3.4. T.C. Kimlik Karti ile giris islemi icin kimlik kartlarina e-imza tanimli
kullanicilarin éncelikle kullandiklari igletim sistemi ile uyumlu “e-imza” uygulamasini
indirip bilgisayarlarina yiiklemeleri gerekmektedir. e-imza uygulamasi yiiklendikten
sonra T.C. Kimlik Karti ile giris se¢enegi secildiginde, ekranda bilgisayara takil kartlar
listelenir. Segilen kart ile sisteme giris yapllir.


https://giris.saglik.gov.tr/
mailto:*@saglik.gov.tr
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A.6.4.35. e-Devlet ile giris iglemi icin; e-Devlet giris segcenegi secilerek gelen
ekrandan “e-Devlet Girigi i¢in Tiklayiniz” butonuna tiklanarak kullanici e-Devlet giris
ekranina yonlendirilir. e-Devlet Uzerinden basarili girig yapildigdi taktirde sistem
kullanictya OGN’de tanimli Bakanlik uygulamalarini listeler. Kullanici tercih ettigi
uygulamayi segerek iglemlerine devam eder.

A.6.4.4. Bakanhk merkez tegkilati ve bagl kuruluglar tarafindan sunulan tim web
tabanl uygulamalarin OGN ile entegre edilmesi zorunludur.

A.6.5. Merkezi Aktif Dizin ve E-Posta Sistemine Erigim

A.6.5.1. SBSGM tarafindan Bakanlik merkez tegkilati birimlerinin etki alani
hizmetlerinin gergeklestiriimesi, tum Bakanlik kullanicilarina *@saglik.gov.tr uzantil e-
Posta hesaplarinin agilmasi maksadiyla “Merkezi Aktif Dizin ve e-Posta sistemi”
kurulur ve igletilir.

A.6.5.2. Aktif dizinde kurumsal birim (Organizational Unit: OU) yaratma, silme,
degistirme; OU’lar altinda yeni kullanici tanimlama, kullanici hesabini askiya alma
(disable), silme, kullanici 6zelliklerini degistirme, kullaniciy1 tegkilat agacinda bir
noktadan diger noktaya tagima; kullanici i¢in e-Posta hesabi agma, e-Posta hesabini
askiya alma, e-Posta hesabini silme gibi islemler SBSGM tarafindan (Sistem Yonetimi
ve Bilgi Guvenligi Dairesi Baskanligi) yapilir.

A.6.5.3. Merkezi aktif dizin hizmetinin e-Posta islemleri disinda baska maksatlarla
kullaniimasi gerektiginde (6rnegin gelistirilen bir uygulama igin kullanici erigim
yetkilendirmesi) yazili talepte bulunulur. Bu tir erigsim taleplerinde prensip olarak
sadece “okuma yetkisi” ile erisim izni verilir. Farkh yetkiler ile aktif dizin erigim
taleplerine, SBSGM BGYS politikalari kapsaminda yapilacak risk degerlendirmesinde
alinacak karara istinaden iglem yapilir.

A.6.5.4. Gergek Kisiler igin kurumsal e-Posta hesap iglemleri:

A.6.5.4.1. Bakanlik merkez ve tasra teskilati ve bagl kurumlarda goérev yapan
gercek  kisiler, CKYS/IKYS sisteminde kayith iseler, kisisel olarak
https://eposta.saglik.gov.tr/ adresindeki “Kayit OI” menusitndeki adimlari takip etmek
suretiyle “*@saglik.gov.tr uzantih” “kurumsal e-Posta hesabi” agarlar.

A.6.5.4.2. CKYS/IKYS sisteminde kayitli olmayan personel icin “KLVZ-EK-08 e-
Posta Talep Formu / Gergek Kisiler” ilgili birimler tarafindan doldurularak ust yazi ile
SBSGM’ye gonderilir.

A.6.5.4.3. SBSGM tarafindan formda isimleri yazan personelin CKYS/IKYS
kayitlarinda olup olmadigi ve hélihazirda anilan kisi adina agilmis bir e-Posta hesabi
bulunup bulunmadigdi kontrol edilir.

A.6.54.4. Talep edilen “kurumsal e-Posta hesaplar” acilir. Hesaplara ait tek
kullanimlik erisim sifreleri kapali zarf icinde resmi yazi ile talep yapilan birimlere iletilir.


mailto:*@saglik.gov.tr
https://eposta.saglik.gov.tr/owakontrol
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A.6.5.4.5. Tekkullanimlik sifrelerin, gizliligi bozulmadan hesap agilan gercek Kigilere
ulastiriimasi, resmi yaziya islem yapan birimin sorumlulugundadir.

A.6.5.5. Ortak kullanim igin tizel e-Posta hesap iglemleri:
A.6.5.5.1. Tuzel e-Posta hesaplari birden fazla gergek kisi tarafindan erisilebilen ve

belli bir gorevin icrasi veya bir birim adina yudrutulen faaliyetlerin gergeklestiriimesi
(satinalma@saglik.gov.tr, ik@saglik.gov.tr, bilgiguvenligi@saglik.gov.tr gibi) igin agilir.

A.6.5.5.2. Tuzel e-Posta hesaplarina kimin hangi yetki ile erisecegi “KLVZ-EK-09
E-Posta Talep Formu/Tlzel Kigiler’ doldurulmak suretiyle, Ust yazi ile SBSGM’ye
gonderilir.

A.6.5.5.3. Tuzel e-Posta hesabinin agilmasini muteakip yetki verilen kisiler, ortak
posta kutusunu, kisisel olarak kullandiklari kurumsal e-Posta kutulari altinda ikinci bir
posta kutusu olarak gérmeye ve kullanmaya basglarlar.

A.6.5.5.4. Ortak posta kutusuna erigecek kisiler ve erisim yetkisi degisiklik talepleri,
ortak posta kutusundan epostayonetim@saglik.gov.tr adresine bildirilmesi suretiyle

yapilir.

A.6.5.6. Kullanici hesaplarinin ve posta kutularinin yonetimi

A.6.5.6.1. Sistem yonetim araclar ile aktif dizin kullanici hesaplari taranarak bir
yildan daha uzun suredir kullaniilmayan kullanici hesaplari pasife alinarak kullanima
kapatilir.

A.6.5.6.2. Kurumdan ayrilan, emekli olan, iligigi kesilen personelin kullanici
hesaplari pasife alinarak kullanima kapatilir.

A.6.6. Veri Merkezi ve Sunucu Barindirma Hizmetlerine Erisim

A.6.6.1. SBSGM tarafindan, Bakanlik merkez tegskilati birimleri ve bagl kuruluglar
tarafindan gelistirilen/tedarik edilen uygulamalarin sunucu ve depolama ihtiyaclarini
karsilamak Uzere veri merkezi ve sunucu barindirma hizmeti verilir.

A.6.6.2. Bakanlik ve bagl kuruluglarinin merkez birimlerinden uygulama sunucusu
talepleri EBYS Uzerinden alinir. Sunucu hizmeti talepleri icin KLVZ-EK-10 Sunucu
Talep Formu kullanilir. Form doldurularak resmi yazi ile SBSGM’ye gonderilir.

A.6.6.3. Gelen talepler Sistem YoOnetimi Birimi tarafindan incelenir, gerekiyorsa
bagvuru yapan birim ile irtibata gegilerek ilave bilgiler istenir. Mevcut kaynaklar yapilan
talebi karsilayamayacak durumda ise sonucu resmi yazi ile ilgili makama bildirilir.

A.6.6.4. Talebin kargilanabilecegine karar verilmesi durumunda sunucu kurulumu
yapilarak ilgilisine tahsis edilir. Aksi takdirde, neden sunucu tahsis edilemeyecegi ile
ilgili gerekgeler, resmi yazi ile talep yapan uygulama sahibine bildirilir.
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A.6.6.5. Sunucuya erigsim saglayacak kullanicinin etki alani hesabi var ise
yetkilendirme yapilir. Eger sunucuda yerel/tekil kullanici tanimlanmigsa parola bilgisi
SMS ile gonderilir.

A.6.6.6. Sunucuda yetkilendirilmis kullanicinin gérev yerinin degistigi veya goérevden
ayrildig1 bilgisinin herhangi bir sekilde SBSGM’ye ulagsmasi durumunda, ayrica bir
bildirim beklenmeksizin ilgili kisinin erigim haklari derhal iptal edilir.

A.6.7. Merkezi Veri Tabani Yonetim Sistemine Erigim

A.6.7.1. SBSGM tarafindan, Bakanlik merkez teskilati birimleri ve bagl kuruluglar
tarafindan gelistirilen/tedarik edilen uygulamalarin veri tabani ihtiyaglarini kargilamak
Uzere merkezi veri tabani yonetim sistemi (VTYS) igletilir.

A.6.7.2. Tasra tegkilat birimleri tarafindan kullanilan uygulamalarin veri tabani
ihtiyaglari, uygulama/sistemin sahipleri tarafindan karsilanir. Bu ihtiyaclar icin merkezi
VTYS kullaniimaz.

A.6.7.3. Yeni gelistirilen ilk defa hizmete verilecek bir uygulama/sistem igin merkezi
VTYS'den yararlanmak maksadiyla yapilmasi gereken islemler su sekildedir:

A.6.7.3.1. Merkezi VTYS’den yararlanmak i¢in “KLVZ-EK-11 Veri Tabani/Kullanici
Olusturma Talep Formu” doldurulur ve resmi yazi ile SBSGM'ye gonderilir.
KLVZ-EK-11’in doldurulmasi ile ilgili agiklamalar, formun son kisminda ayrintili olarak
yer almaktadir.

A.6.7.3.2. SBSGM Veri Tabanlari ve Orta Katman Y&netimi Birimi tarafindan yapilan
talep incelenir, gerekiyorsa basvuru yapan birim ile irtibat kurularak ilave bilgiler alinir.
Elde mevcut yazilim ve donanim kaynaklarinin talebi kargilama kabiliyeti
degerlendirilir. Talebin karsilanabilecegine karar verilmesi durumunda asagidaki
sekilde iglemlere devam edilir. Aksi takdirde, neden veri tabani olugturulamayacagi ile
ilgili gerekgeler resmi yazi ile talep yapan makama bildirilir.

A.6.7.3.3. Merkezi VTYS’de veri tabani olusturulabilmesi igin KLVZ-EK-11 ile veri
tabanina erigim yetkisi verilen kisilerin KLVZ-EK-12 Personel Gizlilik S6zlesmesi ve
erisim yapacak Kisiler firma personeli ise ilgili s6zlesmeye ait KLVZ-EK-13 Kurumsal
Gizlilik Taahhutnamesinin resmi evrak ile SBSGM’ye gonderilmis ve Genel Mudurluk
tarafindan igletilen S6zlesme Takip Uygulamasina girilmis olmasi gerekir.

A.6.7.3.4. Sozlesme takip uygulamasinda yapilan kontrollerin neticesinin olumlu
olmas! halinde merkezi VTYS Uzerinde talep edilen veri tabani ve kullanicilar
olusturulur, gerekli yetkilendirmeler yapilir. Olumsuz olmasi durumunda, talep yapan
birim ile iletisim kurularak gizlilik sozlegsmeleri ile ilgili eksikliklerin tamamlanmasi
istenir.

A.6.7.3.5. Yeni olusturulan veri tabanina ait bilgiler (sunucu adi, IP adresi, port
numarasil, kullanici adi, kullanici erigim bilgileri, standart yedekleme plani, yedekleme
ve yedekten geri donus testlerinin ilgili kullanicilara bildirim yéntemi vb.) resmi yazi ile
talep yapan birime bildirilir.
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A.6.7.3.6. Veri tabanina erisim igin tanimlanan kullanici adi ve parola bilgileri, SMS
ile ilgili kisilere iletilir.

A.6.7.3.7. VTYS’de saklanan veriler, SBSGM yedekleme politikalari uyarinca son
15 (on bes) gun icerisinde herhangi bir gline donulebilecek sekilde yedeklenir.
Uygulama sahiplerinin yedekleme ve yedekten geri donus ile ilgili konulari, ilgili birim
ile birebir koordine etmeleri ve varsa 6zel ihtiyaglarini SBSGM’ye belirtmeleri gerekir.

A.6.7.4. Mevcut bir veri tabanina erisen kullanicilarin yetkilerinin degistiriimesi, yeni
kullanici eklenmesi veya mevcut bir kullanicinin silinmesi igin yapilmasi gereken
islemler su sekildedir:

A.6.7.4.1.  Veri tabaninda kullanici ve yetki islemleri icin KLVZ-EK-14 Veri Tabani
Kullanici Iglemleri ve Yetkilendirme Talep Formu doldurulur ve resmi yazi ile
SBSGM’ye gonderilir. E-posta ile yapilan taleplere islem yapiimaz.

A.6.7.4.2. Kigilere vyetki verilebilmesi icin KLVZ-EK-12 Personel Gizlilik
Sozlesmesinin  SBSGM’ye gonderilmis ve Genel Mudurlik tarafindan isletilen
Sozlesme Takip Uygulamasina girilmis olmasi gerekir.

A.6.7.4.3. Yeni acilan kullanicilarin kullanici ismi ve parolalari SMS ile talepte
bulunan kigilere iletilir. Yapilan tim iglemlerin sonugclari resmi yazi ile talepte bulunan
makama iletilir.

A.6.7.5. Kiginin gorev yerinin degistigi veya gorevden ayrildigi bilgisinin herhangi bir
sekilde SBSGM'ye ulasmasi durumunda (e-Posta bildirimi, KLVZ-EK-02 isten Ayriima
Formu, sozlesme takip uygulamasindan alinan uyari vb.) ayrica bir bildirim
beklenmeksizin ilgili kisinin erisim haklari derhal iptal edilir.

A.6.8. Elektronik Belge Yonetim Sistemine Erigim

A.6.8.1. Elektronik Belge Yonetim Sistemi (EBYS), Saglik Bakanligi merkez teskilati
ve baglh kuruluglari ile tagra teskilati tarafindan yurutulen faaliyetler esnasinda her tarla
dokimanin kayit altina alinarak bu bilgilerin bilgisayar ortamda paylasiimasina ve
kullanicisi olan tum personelin her zaman ve her yerden bu bilgilere kolaylikla
ulasabilmesine imkan veren bir sistemdir.

A.6.8.2. Evrakin EBYS Uzerinden hazirlanmasi ve yayimlanmasi ile ilgili usul ve
esaslar, EBYS Yonergesinde agiklanmistir. Yonergeye SBSGM web sayfasinda
bulunan “Mevzuat” baglantisindan erisim saglanmaktadir.

A.6.8.3. EBYS uygulamasinda kullanicilar rollerine gore g kategoride yer alir:
A.6.8.3.1. Sistem Yoneticisi: EBYS ve e-imza Biriminde gérev yapan tim

personel, sistem yoneticisi olarak tanimlanmistir. Sistem ydneticileri, tim EBYS
Uzerinde yonetim hakkina sahiptir.
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A.6.8.3.2. il EBYS Yetkilisi: Tasra teskilatindaki EBYS is siireclerini yonetebilmek
icin il saghk mudurltkleri tarafindan belirlenen kullanicilardir. Bahse konu kullanicilarin
tanimlanmasi iglemi resmi yazi ile yapilir.

A.6.8.3.3. Standart Kullanici: Saglik Bakanhgi teskilati icerisinde kendi biriminde
belge olusturma yetkisine sahip olan tum kullanicilardir.

A.6.8.4. EBYS’de kullanici tanimlama islemleri merkez teskilatta EBYS sistem
yoneticileri, tagra teskilatinda il EBYS yetkilileri tarafindan yapilir.

A.6.8.5. Il EBYS yetkilileri, sorumlu oldugu il ile ilgili sistemsel tanimlamalari (birim
listeleme, yeni birim olugturma, birim glncelleme, kullanici birim yetkisi listeleme ve
kullanici birim yetkisi glncelleme) ve kullanici igslemlerini (kullanici listeleme, yeni
kullanici olusturma, kullanici guncelleme ve vekalet igslemleri) yapar.

A.6.8.6. Standart kullanici olusturma talepleri https://yazilimdestek.saglik.gov.tr/
sistemi Uzerinden yapilir. EBYS kullanilirken karsilagilan hatalarin bildiriimesi, yeni
gelistirme talepleri ve yardim masasi hizmetleri i¢in de ayni adres kullanilir.

A.6.8.7. Kullanici tanimlama iglemi igin “kullanicinin kimlik numarasi, adi ve soyadi,
*@saglik.gov.tr uzantili e-Posta adresi, birimi, unvani” bilgilerinin bildirilmis olmasi
gerekir.

A.6.8.8. Kullanicilar sisteme; masaulsti uygulamasi olarak calisan EBYS istemci
yazilimi, https://ebys.saglik.gov.tr/ adresinde yer alan web tabanli istemci yazilimi veya
cep telefonlari icin gelistirilen (Android, 10S ve Windows tabanli) EBYS mobil istemci
yazilimi Uzerinden erigebilir.

A.6.8.9. Kullanicilar EBYS uygulamalarina merkezi etki alaninda tanimh kullanici
adi/parolasi, e-Imza iglemlerinde kullanilan NES veya mobil imza isleminde kullanilan
NES ile giris yaparlar.

A.6.8.10. e-imza ve mobil imza islemlerinde TUBITAK UEKAE tarafindan isletilen
Kamu Sertifikasyon Merkezi (KamuSM) tarafindan Uretilen NES’ler kullanilir.

A.6.8.11.  NES talepleri, kurumlarin “E-imza Kurum Yetkilisi” Gizerinden KamuSM'’ye
yapilir. KamuSM’'ye NES basvurusu yapilmasi ve NES kullanmak suretiyle e-imza
atilirken kargilasilan  sorunlar ile ilgili  detayl bilgiler ~ adresinde,
http://www.kamusm.gov.tr/, EBYS ile ilgili detayli bilgiler
http://www.ebysportal.saglik.gov.tr/ adresinde yer almaktadir.

A.6.9. Kimlik Paylagim Sistemine Erisim

A.6.9.1. Saglik Bakanligi tarafindan gelistirilen uygulamalarda, gercek kisilere ait
kimlik ve adres bilgileri, igisleri Bakanligi Nifus ve Vatandaslik isleri Genel MudirlGgi
MERNIS veri tabani ile entegre bir sekilde galisan Saglik Bakanligi Kimlik Paylagim
Sistemi (KPS) vasitasiyla saglanir.


https://yazilimdestek.saglik.gov.tr/
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A.6.9.2. KPS’nin kurulug amaci, ¢calisma ve yetkilendirme esaslari, gizlilik ve kullanici
sorumluluklar “KPS Usul ve Esaslari Hakkinda Yénerge”de agiklanmistir. Yonergeye
http://www.sbsgm.saglik.gov.tr/TR,13124/yonergeler.html adresinden erigim
saglanabilmektedir.

A.6.9.3. KPS, kimlik dogrulamasina ihtiya¢ duyan tum kamu saglik teskilatlari (il saghk
muadurlUkleri, hastaneler, aile hekimlikleri vb.) tarafindan kullanilir.

A.6.94. Ur_1iversite hastaneleri ve 06zel hastaneler, kimlik dogrulama iglemleri igin
dogrudan Igigleri Bakanhgi tarafindan sunulan servisleri kullanir. Bu kurumlarca, s6z
konusu servislere erigim igin dogrudan Igigleri Bakanligina muracaat edilir.

A.6.9.5. KPS mimarisi geregince, her kuruma (il saghk mudurlikleri, hastaneler, aile
hekimlikleri vb.) bir kullanici tanimlanmakta ve kimlik dogrulamaya ihtiya¢ duyan Kisiler,
kuruma tanimlanan kullanici Uzerinden sorgulama yapmaktadir.

A.6.9.6. Kurumlara tanimlanan kullanicinin, belli bir IP adresi Uzerinden sorgulama
yapmasl gerekmektedir.

A.6.9.7. KPS'de web servis kullanicisi olusturma, yetkilendirme, silme gibi iglemler
tasra teskilati icin il saglik mudurliklerinde bulunan KPS il yoneticileri tarafindan,
Bakanlik merkez teskilati icin KPS Birimi tarafindan yapilmaktadir.

A.6.9.8. Kullanicilar tarafindan yapilan web servis sorgulamalari sistem tarafindan
kayit altina alinmaktadir.

A.6.9.9. KPS kullanacak kurum veya kisilerin, yetki ve sorumluluklari su sekildedir:

A.6.9.9.1. Alinan bilgiler, tanimlanmis hizmetlerin yerine getiriimesi amaci diginda
baska higbir amacla kullaniimaz ve ilgilisi disinda kimse ile paylagiimaz.

A.6.9.9.2. Bilgilerin hukuka aykiri olarak iglenmesini ve erigsilmesini 6nlemek,
bilgilerin muhafazasini saglamak amaciyla uygun guvenlik tedbirleri alinir.

A.6.9.9.3. KPS web servisleri sadece dogrulama amagh kullanilir. Bu servislerden
elde edilen bilgiler Gglncu sahislar ile paylasiimaz.

A.6.9.9.4. Yapilan is ve islemlerde, 6698 sayili kanun dikkate alinir.

A.6.9.10. KPS ile ilgili her tirll iletisim kps@saglik.gov.tr adresine e-Posta atilarak
veya https://yazilimdestek.saglik.gov.tr/ adresi Uzerinden talep agilarak saglanir.

A.6.10. e-Nabiz, USS Bilgi Yonetim Sistemi ve KDS Raporlarina Erisim

A.6.10.1. Ulusal Saglk Sistemi (USS); 6698 sayili kanun ve 663 sayili KHK ile
Saglik Bakanhgina verilen goérevler cercevesinde kamu sagliginin korunmasi,
koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yuratalmesi, saglik
hizmetleri ile finansmaninin planlanmasi ve yénetimi amaciyla; Bakanligimiz birimleri
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tarafindan ulusal Glgcekte tesis edilen ve birbiri ile entegre olarak ¢alisan muhtelif veri
kayit ve bilgi sistemlerinin tamami igin kullanilan genel bir ifadedir.

A.6.10.2.  e-Nabiz Projesi ulke genelinde birinci, ikinci ve tguncu basamakta faaliyet
goOsteren ve saglik hizmeti sunmakta olan butin saglik tesisleri tarafindan iglenen
kisisel saglik verilerinin merkezi bir veri kayit sisteminde toplanmasi ve toplanan
verilerin gesgitli uygulamalar ve raporlar araciligi ile verinin sahibi olan vatandaslara ve
yetkilendirilen Saglik Bakanligi calisanlarina sunulmasi amaciyla
gerceklestirimektedir. USS’yi olusturan diger bilgi sistemleri de A.6.10.1 maddesinde
belirtilen amaclar dogrultusunda, merkezi veri kayit sistemine veri gonderir.

A.6.10.3.  Merkezi veri kayit sistemi Uzerinde toplanan verileri kullanan uygulamalar
ve kullanim maksatlari su sekildedir:

A.6.10.3.1. e-Nabiz Kisisel Saghk Sistemi: Merkezi veri kayit sistemi Uzerinde
toplanan saglik verilerine vatandaslarin ve saglik profesyonellerinin internet ve mobil
cihazlar Gzerinden erisebildikleri uygulamadir.

A.6.10.3.2. USS Bilgi Yonetim Sistemi: Bakanlik merkez ve tagra teskilatinda gorev
yapan yetkilendirilmis personel tarafindan kullanilan, standart sorgulama ve raporlama
arayuzlerinin oldugu sistemdir. Birinci basamak saglik hizmeti veren saglik personeline
ait performans verileri de bu uygulama Uzerinden gorintilenir ve ihtiyag duyulan
dizenlemeler yapilir.

A.6.10.3.3. Karar Destek Sistemi (KDS) Raporlari: USS Bilgi Yonetim Sistemi ile
saglanamayan, Bakanlik merkez ve tasra tegkilatinda gorev yapan ust yonetime ve
diger yetkili personel tarafindan alinacak kararlara destek olmak Uzere hazirlanmig
olan 6zel ve kapsamli raporlarin ve istatistiklerin yer aldigi sistemdir.

A.6.10.4. e-Nabiz Kigisel Saglhk Sistemine Erigim:
A.6.10.4.1. e-Nabiz kigisel saglik sistemine https://enabiz.qgov.tr/ adresinden, e-

Devlet kapisi (https://www.turkiye.gov.tr/) Gzerinden veya cep telefonlarina yiklenecek
e-Nabiz mobil uygulamasi vasitasi ile erigsim saglanir.

A.6.10.4.2. ik kez e-Nabiz kullanicisi olacak kisiler, e-Devlet Uzerinden e-Nabiz’'a
giris yaparak profil ayarlari Uzerinden e-Nabiz parolasi olusturur ya da kendi aile
hekimine basvurarak e-Nabiz igin gegici sifre edinebilir.

A.6.10.4.3. NES sahibi olan kullanicilar, e-imza araglarini kullanmak suretiyle e-
Nabiz kisisel saglik sistemine erisim saglayabilir.

A.6.10.4.4. E-nabiz sistemindeki bilgiler, sadece kisilerin yetkilendirdigi hekimler veya
sistemde bulunan “Paylas” segenegini kullanarak ilgili kisi tarafindan surekli ya da
gegici izin verilen kisiler tarafindan gorulebilir. Paylasim segenekleri ve anlamlari su
sekildir.


https://enabiz.gov.tr/
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o Higbir Hekim Verilerimi Gormesin: Kisi e-Nabiz sisteminde bu segenegi
isaretlediyse Saglik Bakanhgdinda bulunan higbir hekim SMS ile dogrulama yapmadan
hastanin saglik verilerine erigim yetkisine sahip dedgildir.

o Aile Hekimim Verilerimi Gorsiin: Kisi e-Nabiz sisteminde bu segenegi
isaretlediyse hastanin aile hekimligi birimine atanmis (asaleten, vekaleten, gegici) aile
hekimleri ilgili hastanin sadlik verilerine erisme yetkisine sahiptir.

o Muayene Oldugum Hekim Verilerimi Gorsun: Kisi e-Nabiz sisteminde bu
secenedi isaretlediyse sadece hastanin son 24 saat igerisinde muayene oldugu hekim
saglik verilerine erisme yetkisine sahiptir.

o Muayene Oldugum Hastanedeki Tium Hekimler Verilerimi Gorsiin: Kisi e-
nabiz sisteminde bu segenegi isaretlediyse hastanin son 24 saat icerisinde muayene
oldugu saglik tesisindeki tum hekimler hastanin saglik verilerine erigme yetkisine
sahiptir.

o Saghk Bakanhgindaki Tim Hekimler Verilerimi Gorsiin: Kisi e-Nabiz
sisteminde bu secenegi isaretlediyse Saglik Bakanliginda bulunan tim hekimler
hastanin saglik verilerine erigim yetkisine sahiptir.

A.6.10.4.5. e-Nabiz kisisel sadlik sistemine aile hekimlerinin erigimi ile ilgili is akigini
goOsteren cizelge KLVZ-EK-15’de, saglik tesisi hekimlerinin erigimi ile ilgili is akigini
gosteren cgizelge KLVZ-EK-16’dadir.

A.6.10.4.6. Uygulamanin c¢evrimici yardim dokumani https://enabiz.gov.tr/Yardim/
adresinde ve kullanim kilavuzu https://enabiz.gov.tr/document/KILAVUZ .pdf adresinde
yer almaktadir.

A.6.10.5. USS Bilgi Yonetim Sistemine Erigim:

A.6.10.5.1. USS Bilgi Yonetim Sistemine https://ussyonetim.saglik.gov.tr/ adresinden
veya Bakanlik OGN (https://giris.saglik.gov.tr/) Gzerinden erigim saglanabilir.

A.6.10.5.2. Kullanicilar USS Bilgi Yonetim Sistemine erisirken sisteme;

o Yonetici yetkisine sahip kullanicilar tarafindan tanimlanan kullanici adi ve
parola,

o Kurumsal (*@saglik.gov.tr) e-Posta ve parola,

o e-Devlet Kapisi (T.C. Kimlik No ve e-Devlet sifresi) (OGN Uzerinden
girislerde),

o e-imza kullanmak suretiyle giris yaparlar.

A.6.10.5.3. Kullanicilarin sisteme tanitilmasi, yetkilerinin verilmesi, yetkilerinin
izlenmesi, gereksiz yetkilerin kaldiriimasi ve kullanici hesaplarinin kapatiimasi/pasife
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alinmasi islemleri “Merkez, ISM veya Toplum Saghgi Merkezi (TSM) Yéneticileri”
tarafindan yapilir.

A.6.10.5.4. Kullanici yetkilendirme iglemleri, ilgili kullanicinin sistemde tanimli Yetki
Gruplari (Grup Bilgileri) ile iligskilendiriimesi suretiyle gerceklestirilir. Kullanicilara
‘bilmesi gereken’ prensibi dogrultusunda mumkun olan en az yetkinin verilmesinden
yetkiyi veren “Merkez, ISM veya TSM Yéneticisi” sorumludur.

A.6.10.5.5. Merkez, ISM veya TSM yoneticilerinin tanimlanmasi ve iptal iglemleri
resmi yazi ile talep edilir. e-Posta veya yardim masasi Uzerinden bu maksatla yapilan
taleplere islem yapiimaz.

A.6.10.5.6. USS bilgi yodnetim sistemi ile ilgili genel  duyurular,
https://ussyonetim.saglik.gov.tr/ ana sayfasinda herhangi bir menu segilmeden ekrana
ilk gelen pencerede yer alir. Herhangi bir mentde Saglik Bakanligi logosu veya sol ust
kodsedeki kullanici ismine tiklandiginda duyuru sayfasina ulasilabilir.

A.6.10.5.7. USS bilgi ydnetim sistemi kullanim kilavuzuna, sisteme giris yapildiktan
sonra yardim menusu altindan erisim saglanir.

A.6.10.5.8. USS bilgi yonetim sistemi ile ilgili her tlrli yardim masasi islemleri (soru
sorma, sorun bildirme, yeni iglevsellik ihtiyaglari vb.), Bakanlk Yazilim Destek
Uygulamasi (https://yazilimdestek.saglik.gov.tr/ ) Gzerinden yapilir.

A.6.10.6. KDS Raporlarina Erisim

A.6.10.6.1. OBIEE (Oracle Business Intelligence Enterprise Edition) KDS sistemi
kullanici yonetimi konusunda USS Yonetim Web uygulamasina baglidir. Kullanici
olusturma ve yetkilendirme islemleri USS Yonetim Web sistemi Uzerinden yapilir.
Kullanici tanimlamalyetkilendirme yetkisi Nabiz birimi ile birlikte KDS alt birimlerinin
belirledigi destek personellerinden bulunur.

A.6.10.6.2. Kullanicilar KDS raporlarina erigirken sisteme, yonetici yetkisine sahip
kullanicilar tarafindan tanimlanan kullanici adi ve parola ile kds.sagliknet.saglik.gov.tr
adresi Uzerinden giris yapabilir.

A.6.10.6.3. Kullanici tanimlama istekleri resmi yazi, e-posta ve yazilim destek
(https://yazilimdestek.saglik.gov.tr/) aracihigr ile yapilir. Kullanici tanimlamalari ve
yetkilendirmeleri KDS birim personeli ve il adminleri tarafindan gerekli kontroller
yapildiktan sonra saglanir.

A.6.10.6.4. Kullanici yetkilendirme iglemleri, ilgili kullanicinin sistemde tanimli Yetki
Gruplari (Grup Bilgileri) ile iligkilendiriimesi suretiyle gerceklestirilir. Kullanici sistemlere
sahip oldugu yetki cercevesinde erigim saglar.

A.6.10.6.5. SINA raporlarina erigsim sina.saglik.gov.tr adresinden veya Bakanlik
OGN(ortak giris noktasi) https://giris.saglik.gov.tr/ UGzerinden erigsim saglanabilir.
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A.6.10.6.6. KDS ile ilgili genel duyurular, www.e-saglik.gov.tr ana sayfasinda
herhangi bir menl secilmeden ekrana ilk gelen pencerede veya OBIEE girisinde yer
alan pop-up pencerelerinde yer alir. Herhangi bir menude Saglik Bakanhgi logosu veya
sol Ust kdsedeki kullanici ismine tiklandiginda duyuru sayfasina ulasilabilir.

A.6.10.6.7. KDS ile ilgili her turlu yardim masasi iglemleri (soru sorma, sorun bildirme,
yeni islevsellik ihtiyaglari vb.) Bakanlik Yazilim Destek Uygulamasi
(https://yazilimdestek.saglik.gov.tr/ ) Uzerinden yapilir.

A.6.11. Halk Saghgi Yonetim Sistemine Erigim

A.6.11.1.  Halk Saghgi Yonetim Sistemi (HSYS); Halk Sagligi Genel Mudurlugune
bagli birimler, ISM’lerde birinci basamak saglik hizmetlerinin koordinasyonu ile gorevli
birimler ve birinci basamak saglik hizmet sunuculari i¢in gelistiriimis bir yazilimdir.

A.6.11.2. HSYS yazilimlari guncel yazilim metodolojileri kullanilarak, uluslararasi
standart ve kalitede geligtiriimigtir. Tum uygulama ve moduller tek merkezden
yonetilebilecek sekilde, butlnlesik bir yapida, veri bitinliguni saglayacak sekilde
tasarlanmistir. Kullanicilarina standart veri gerisi, analizi ve raporlama araclari saglar.

A.6.11.3. HSYS vyazilimlari ile ilgili ihtiyaclar Halk Saghgr Genel MudarlGgu
tarafindan belirlenir. Yazihmlarin gelistiriimesi ve isletiimesi surecleri Saglhk Bilgi
Sistemleri Genel Mudurligu Halk Saghgi Bilisimi Dairesi Baskanligi tarafindan
gerceklestirilir.

A.6.11.4. HSYS’ye https://hsys.saglik.qov.tr/ adresinden veya Bakanlik OGN
(https://airis.saglik.gov.tr/) Gzerinden erigim saglanabilir.

A.6.11.5.  Kullanicilar HSYS’ye erisirken kendilerini sisteme;
A.6.11.5.1. HSYS tarafindan tanimlanan kullanici adi ve parola,

A.6.11.5.2. Kurumsal (*@saglik.gov.tr) e-Posta ve parola,

A.6.11.5.3. e-Devlet Kapisi (T.C. Kimlik No ve e-Devlet sifresi) (OGN Uzerinden
giriglerde),

A.6.11.5.4. e-imza kullanmak suretiyle tanitabilir.

A.6.11.6.  Kullanicilarin yetkilendirme iglemleri, kullanicilarin sistemde taniml olan
rol/rol gruplari ile iligkilendiriimesi suretiyle yapilir. Hangi uygulamaya, hangi rol/rol
grubunun hangi yetkiler ile erisebilecedi, analiz safhasinda belirlenir ve analiz
dokumanlari ile kayit altina alinir.

A.6.11.7. Kullanicilarin  sisteme tanitiimasi, yetkilerinin verilmesi, yetkilerinin
izlenmesi, gereksiz yetkilerin kaldiriimasi ve kullanici hesaplarinin kapatiimasi/pasife
alinmasi iglemleri “il HSYS yoneticileri” tarafindan yapilir.


https://hsys.saglik.gov.tr/
https://giris.saglik.gov.tr/
mailto:*@saglik.gov.tr

39

A.6.11.8. Il HSYS yéneticilerinin tanimlanmasi ve iptal islemleri resmi yazi ile talep
edilir. e-Posta veya yardim masasi Uzerinden bu maksatla yapilan taleplere islem
yapilmaz.

A.6.11.9. Uygulamalara erisecek rol/rol gruplarinin yeniden dizenlenmesi ile ilgili
intiyaclar, Halk Saghgi Genel MudurlGgundeki ilgili Daire Baskanligi ve SBSGM Halk
Saghgi Bilisimi Dairesi Baskanhginca musterek olarak ele alinir. Erisim yetkilerinde
degisiklik yapilmasina karar verilmesi halinde yeni yetkiler analiz dokumanlarina
islenir.

A.6.11.10. HSYS ile ilgili genel duyurular, sisteme giris yapildiktan sonra gorulebilen
HSYS ana sayfasi veya her bir uygulamanin kendi ana sayfasi tUzerinden yapilir.

A.6.11.11. Uygulamalarin kullanim kilavuzlarina, sisteme giris yapildiktan sonra her
bir uygulamanin ana sayfasindan erisim saglanir.

A.6.11.12. HSYS ile ilgili her turl yardim masasi igslemleri (soru sorma, sorun
bildirme, yeni islevsellik ihtiyaclari vb.), Bakanlk Yazilim Destek Uygulamasi
(https://yazilimdestek.saglik.gov.tr/) Uzerinden yapilir.

A.6.12. Merkezi Web igerik Yénetim Sistemine Erisim

A.6.12.1.  Merkezi web igerik yonetim sistemi; Bakanlik merkez, bagh kuruluglar ve
tasra teskilatinin (ASM'ler hari¢) web sitelerinin tek merkezden yénetilmesi ve guvenli
bir ortamda barindiriimasini saglamak amaciyla SBSGM tarafindan verilen bir
hizmettir.

A.6.12.2. Web icerik yonetim sistemi ile Bakanligimiza bagh farkh birimlerin
ihtiyacglarini gorecek sekilde standart web sitesi tasarimlari hazirlanmis ve birimlerin
kendilerine uygun tasarimi segerek kullanmalarina imkan saglanmistir.

A.6.12.3.  Web icerik yonetim sisteminde var olan kullanici yetkilendirme ara yuzleri
ile web igerigi hazirlayan ve yayimlayan kullanicilarin farkli yetkiler (6rnegin belge
ekleme, silme, yayim icin onay verme vb.) ile sistemi kullanmalari imkani
bulunmaktadir.

A.6.12.4. Kullanici tanimlama islemleri, tasra teskilatlari igin “il Web icerik
Yoneticileri” vasitasiyla; merkez teskilat icin dogrudan SBSGM (Sistem Yonetimi ve
Bilgi Guvenligi Dairesi Bagkanligi) tarafindan yapilmaktadir.

A.6.12.5.  Kullanicilar tarafindan yapilan énemli igslemler (kullanici olusturma, silme,
yetkilendirme, dokiman/bilgi ekleme, yayimlama vb.) ile ilgili iz kayitlari web igerik
yonetim sistemi tarafindan tutulmaktadir.

A.6.12.6. Il web igerik yoneticileri ve merkez teskilatindaki kullanicilarin egitimleri
SBSGM tarafindan yapilir. Son kullanicilarin web igerik hazirlama ve yayimlama ile
ilgili egitimleri il web igerik yoneticileri tarafindan verilir.
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A.6.12.7.  Tasra teskilatina bagh birimlerin (hastaneler, il ve ilge saglik mudurlukleri,
laboratuvarlar, 112 komuta kontrol merkezleri vb.) web icerik yonetim sistemini
kullanmalari igin takip etmeleri gereken sureg¢ su sekildedir:

A.6.12.7.1. Ihtiyac sahibi birim, web sitesi talebini resmi yazi ile il web icerik
yoneticisine bildirir.

A.6.12.7.2. il web igerik ydneticisi, sistem (izerinden web sitesi talebini yapar. Talep
edilen site ile ilgili bilgileri sisteme girer. Ayrica resmi yazi ile ihtiyaci SBSGM'’ye bildirir.

A.6.12.7.3. Talep edilen web sitesi SBSGM tarafindan hazirlanir. Sitenin hazir oldugu
bilgisi web igerik yonetim sistem Uzerinden il web icerik yoneticisine otomatik olarak
bildirilir. Ayrica resmi yazi ile de bilgi verilir.

A.6.12.7.4. 1l web igerik ybneticisi, web sitesini kullanacak personeli ve yetkilerini
sisteme tanimlar ve kullanici egitimi verir.

A.6.12.7.5. Kullanicilar tarafindan sisteme dokuman/bilgi girisleri yapilir. Sitenin
kullanima hazir oldugu il web igerik yoneticisine bildirilir.

A.6.12.7.6. Il web igerik ydneticisi webyonetim@saglik.gov.tr adresine e-Posta
gondererek sitenin kullanima hazir oldugunu SBSGM’ye bildirir.

A.6.12.7.7. SBSGM tarafindan site acgilir ve alan adiyla birlikte il yetkilisine donus
yapllir.

A.6.12.8. Web icerik yonetim sistemi uygulamalarina giris e-Devlet Kapisi kimlik
dogrulama servisi lUzerinden veya OGN (https://giris.saglik.gov.tr) Gzerinden yapilir.

A.6.12.9. Kullanicilarin sisteme dogru sekilde tanimlanmasindan ve takibinin
yapilmasindan il web igerik yoneticileri, web sitelerinde yayimlanan icerikten ise ilgili
web sitesinde yayimi yapan kullanicilar sorumludur.

A.6.12.10. Web sitelerinin herkese acik boélimlerinde sadece tasnif disi (gizliligi
olmayan) bilgiler yayimlanabilir.

A.6.12.11. Web icerik yonetim sistemi ile iletisim ihtiyaglari
webyonetim@saglik.gov.tr adresine e-Posta gondermek suretiyle karsilanir.
*@saglik.gov.tr uzantili e-Posta adresleri haricinde baska adreslerden gelen taleplere
islem yapiimaz.

A.6.13. Saglik Bilisim Agina Erisim

A.6.13.1. Saglik Bilisim Agi (SBA), Saglik Bakanhgi ve bagh kuruluslarinin veri
iletisiminin guvenilir ve hizli bir kanal Uzerinden saglanmasi amaciyla tesis edilen,
KamuNet'e bagh olarak galisan, internet erigsiminin kontrolli olarak saglandigi kapali
bir agdir.


mailto:webyonetim@saglik.gov.tr
https://giris.saglik.gov.tr/
mailto:webyonetim@saglik.gov.tr
mailto:*@saglik.gov.tr
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A.6.13.2. SBA, Bakanlik birimlerinin iletisim teknolojilerinden en Ust seviyede, hizl
ve en ekonomik sekilde faydalanmasi amaciyla en gtincel teknolojiler kullanilarak tesis
edilmistir.

A.6.13.3.  SBA projesinin isletme ve yonetim faaliyetleri SBSGM tarafindan yerine
getirilir. Agin bulut mimarisindeki gorunumu Sekil 3'tedir.

Sekil 3 SBA Bulut Mimarisi

A.6.13.4. il seviyesinde tesis edilmis olan bulutlarin isletme ve yonetim faaliyetleri,
ISM’ler tarafindan gorevilendirilen “SBA Il Bulut Sorumlularl” vasitasiyla yapilir.

A.6.13.5. il Bulut Sorumlulari, kendi bulutlarinin yonetilmesinden, buluta bagl
lokasyonlarin izlenmesinden, http://sba.saglik.gov.tr adresi vasitasiyla SBA projesi ile
ilgili duyurularin takip edilmesi ve islem yapilmasindan sorumludur.

A.6.13.6. il Bulut sorumlularinca;

A.6.13.6.1. SBA yodnetim faaliyetleri kapsaminda https://sbayonetim.saglik.gov.tr/
adresinde yer alan uygulama vasitasiyla “lokal bulut baglanti hatti kapasitesi, yeni
lokasyon talebi, u¢ nokta iptal talebi, nakil talebi” vb. islemler yapilir.

A.6.13.6.2. SBA izleme faaliyetleri kapsaminda https://sbanms.saglik.gov.tr
adresinde yer alan uygulama vasitasiyla il ve buluta bagli olan lokasyonlarin “up/down”
durumu, veri aktarim grafigi, CPU, RAM degerleri gibi teknik veriler izlenir.

A.6.13.6.3. SBA projesi kapsaminda kurulumlari Tlrk Telekom tarafindan yapilan
cihazlarin surekli calisir kalmasi, yuklenicinin taahhutlerinin élgtlmesi agisindan 6nem
arz etmektedir. Bu nedenle enerji sorunu bulunan yerlerde gerekli tedbirler alinarak
cihazlarin 7/24 esasina gore calistiriimasi saglanir.

A.6.13.7.  SBA il Bulut Sorumlulari ile ilgili tim iglemler (yetkilendirme, yetki iptal,
gorev degisikligi vb.) resmi yazi ile yapilir. Bu maksatla SBSGM’ye gdnderilecek
yazilarda gorevlendirilen Kiginin “adi, soyadi, gorevi ve unvani, *@saglik.gov.tr uzantili
e-Posta adresi, is ve cep telefonu numarasi” bilgileri mutlaka yer alir.



http://sba.saglik.gov.tr/
https://sbayonetim.saglik.gov.tr/
https://sbanms.saglik.gov.tr/
mailto:*@saglik.gov.tr
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A.6.13.8. SBA’ya baglanan lokasyonlarda asgari olarak bu kilavuzda yer alan bilgi
guvenligi politikalarinin uygulanmasi gerekir.

A.6.14. Uzaktan Galigsma ve Erigim

A.6.14.1. Uzaktan galisma, 4857 sayili is Kanununun 14’Gincii maddesine gore;
“calisanlarin, igveren tarafindan olusturulan is organizasyonu kapsaminda, is gérme
edimini evinde ya da teknolojik iletigsim araclari ile igyeri diginda yerine getirmesi
esasina dayall ve yazili olarak kurulan is iligkisi” olarak tanimlanmaktadir.

A.6.14.2. Uzaktan c¢aligma; agirlkh olarak yukleniciler, tedarikgiler, is ortaklari
calisanlar gibi Bakanligimiz ile gegici olarak is iliskisi olan kigiler tarafindan yapilir.
Ancak acil durumlarda Bakanligimiz ¢aliganlari igin de s6z konusu olabilir.

A.6.14.3.  Uzaktan calisma ile ilgili esaslar belirlenirken, uzaktan galismanin ne tar
fiziki ortamlarda yapilacagdi g6z 6ntine alinir. Muhtemel uzak ¢alisma ortamlari asagida
siralanmigtir.

A.6.14.3.1. Bakanligimiza ait ancak SBA baglantisi olmayan yerler (aktif cihaz sayisi
10’dan az olan mustakil bina ve tesisler),

A.6.14.3.2. Calisanlarin evleri veya (tedarikgiler, is ortaklari igin) ofisleri,

A.6.14.3.3. Herkese acik alanlar (kafeler, lokantalar, oteller vb.),

A.6.14.3.4. Bakanligimiza bagh birimlerin fiziki ortamini kullanan ancak kurum agina
(SBA’ya) dogrudan baglanma izni verilmeyen durumlar (6rnegin; kurum tesislerinde
calisan yuklenici personeli, kendi cihazlar ile kurumun misafir agina baglanan

calisanlar).

A.6.14.4.  Uzaktan calisma islemi, yapisi itibari ile guvensiz olarak kabul edilir ve
bilgi glvenligini saglamak igin ek dnlemler alinmasi gerekir.

A.6.14.5.  Uzaktan calisma ile ilgili kontrol tedbirleri belirlenirken asagida siralanan
dort temel tehdit unsuru/modeli dikkate alinir.

A.6.14.5.1. Uzak calisma ortamlarinin fiziki glvenligindeki yetersizlikler,

A.6.14.5.2. Uzak baglantinin guvenli olmayan ag ortamlari (cogunlukla internet)
Uzerinden yapilmasi,

A.6.14.5.3. Kurum guvenlik politikalari uygulanmamis guvenilir olmayan cihazlarin i¢
aga baglanmasi,

A.6.14.5.4. I¢ agdaki kaynaklara disaridan erisim.

A.6.14.6. Gunumuzde teknolojinin bizlere saglamis oldugu yetenekler kullaniimak
suretiyle, farkli ydontemler kullanilarak uzak baglanti yapilmasi mimkunddar.
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A.6.14.7. Uzaktan erisim i¢cin en uygun yontemin belirlenmesi amaciyla, her
ihtiyacin kendine 6zgu sartlar ve risklerinin ayrintili olarak degerlendiriimesi gerekir.

A.6.14.8. Uzaktan erigsim yontemi olarak asagida aciklamalar verilen tunelleme,
uygulama portalleri, uzak masausti erisim veya dogrudan uygulama erigimi
yontemlerinin biri veya birkagi birlikte kullanilabilir.

A.6.14.8.1. Tunelleme yontemi, uzaktan ¢alismada kullanilan bilgisayar ile i¢ agin
kriptolojik yontemler kullanilmak suretiyle olusturulan guvenli bir tunel vasitasiyla
birbirine baglanmasidir. Tunelleme iglemi, agirlikh olarak sanal 6zel ag (VPN: Virtual
Private Network) teknolojileri vasitasiyla yapilir. VPN islemi IP guvenligi (IPsec: IP
Security), tagsima katmani guvenligi (TLS: Transport Layer Security) veya guvenli
kabuk (SSH: Secure Shell) protokolleri kullaniimak suretiyle yapilabilir.

A.6.14.8.2. Uzak masaustu erigsim ¢ozumleri, uzaktan ¢aligan kullanicilarin kurumun
ic aginda yer alan bir sunucu veya istemci bilgisayarin karsisindaymis gibi
kullaniimasini saglar. Bu yontemde, uzak kullanicilar baglanilan bilgisayarin klavye ve
fare kontrollerini uzaktan yapar hale gelirler. Uzak masaustu erisim yontemleri kendi
iclerinde bircok kisma ayrilir. Bazi erisim modellerinde vekil/terminal sunucu
vasitasiyla igslem yapilirken, bazi erisim modellerinde arada bir vekil/terminal sunucu
olmadan da baglanti kurulur.

A.6.14.8.3. Dogrudan uygulama erigimlerinde, erisilecek uygulamalara ait sunucular
kurumun halka acgik sunucularin  konumlandirildigi  “arindirilmis  bdlgeye
(DMZ:De-Militarized Zone) yerlestirilir. Bu mimaride kullanicilar genellikle web
arayuzleri uzerinden dogrudan ilgili uygulama sunucusuna baglanarak iglemlerini
gerceklestirirler. Dogrudan uygulama erigimleri genellikle daha az kritik uygulamalar
icin kullanilir. Bakanligimizin glivenli metin aktarma iletisim protokolt (HTTPS: Secure
Hyper Text Transfer Protocol) kullanilarak erigilebilen e-Posta
(https://eposta.saglik.gov.tr) ve EBYS (https://www.ebys.saglik.gov.tr) sistemleri, yine
hastanelerde laboratuvar tahlil sonuclarinin vatandaslar tarafindan dogrudan internet
Uzerinden sorgulanmasini saglayan sistemler bu mimariye 6rnek olarak verilebilir.

A.6.14.8.4. Portal uygulamalari, bir veya daha fazla uygulamanin genellikle web
teknolojileri kullanilan tek bir araylz Uzerinden merkezi ve guvenli olarak sunulmasini
saglar. Portal ¢o6zUmlerinde; portal sunuculari kurumun halka agik sunucularin
konumlandirildigi DMZ bolgesinde, uygulamalara ve veri tabanlarina ait sunucular ise
i¢c aga yerlestirilir. Bu sekilde uzaktan erigsim yapacak kullanicilarin, uygulamalara ve
verilere guvenli olarak erigmeleri saglanir. Portal uygulamalari, dogrudan uygulama
erigimlerinin 6zel bir taradar.

A.6.14.9. Uzak cgalisma ig¢in hangi uzak erisim yOnteminin veya yontemlerinin
kullanilacagina, yapilacak risk degerlendirmesine bagli olarak kurumlarin bilgi
guvenligi alt komisyonlan tarafindan karar verilir ve kurumun BGYS Politikasi
icerisinde (veya ayri bir politika olarak) yazil olarak belirtilir.

A.6.14.10. Uzaktan erigim ile ilgili yontem/mimari belirlenirken asagida belirtilen
esaslar dogrultusunda hareket edilir:


https://eposta.saglik.gov.tr/
https://www.ebys.saglik.gov.tr/
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A.6.14.10.1. Bakanhgimizda genel bir politika olarak uzak masaustu islemleri
VPN baglantisi tizerinden yapilir. VPN baglantisi yapiilmadan dogrudan uzak
masaiistiu baglantisi yapilmasina higbir sekilde izin verilmez.

A.6.14.10.2. 6698 sayili kanunun agiklanmasi amaciyla KVKK tarafindan yayimlanan
2018/10 sayili karar uyarinca, Ozel nitelikli verilerin islendigi, muhafaza edildigi
elektronik ortamlara uzaktan erigsim yapilirken, en az iki kademeli kimlik dogrulama
sistemi kullaniimasi yasal bir zorunluluktur. Diger sistemler i¢in de ¢ok faktorlu kimlik
dogrulama yapilmasi tercih edilir.

A.6.14.10.3. VPN iglemi (bu maksatla kullanilan ayri bir yazilim ve/veya donanim
yoksa) || SBA Bulutu girisinde bulunan guvenlik duvari Gzerinden yapilir.

A.6.14.10.4. Erisim kontrollerinin uygulanabilmesi maksadiyla, hedef bilgisayarlara
sabit IP adresi verilir. Yapilacak erisim “erisim yapacak kisi, hedef bilgisayar IP adresi
(VLAN adresi) ve kullanilacak port/uygulama” bazinda sinirlandirilir.

A.6.14.10.5. VPN baglantilarina iligkin iz kayitlari tutulur ve s6z konusu iz kayitlari en
az iki yil sure ile saklanir.

A.6.14.10.6. Uzak baglanti yapilacak uygulamalara/kaynaklara erigsimin daha kontrollG
olarak yapilmasi gerekiyorsa, baglantilar bu amacla ayrilan bir terminal/vekil sunucu
Uzerinden de yapilabilir.

A.6.14.10.7. Uzak baglanti yapacak istemci bilgisayarlarin IP adresleri/bloklari
biliniyorsa, hedef bilgisayara sadece belirtilen IP adreslerinden erisim yapilmasi icin
gerekli ayarlar yapilir.

A.6.14.10.8. Uzak erisim i¢in yapilan baglantida bosta kalma stiresi (herhangi bir islem
yapiimadigi takdirde connection time out suresi) kurumun ihtiyacina gore sinirlanir. Bu
suire 1 (bir) saati gecemez.

A.6.14.10.9. Uzak baglanti, masaustu erisim amagli olarak yapiliyorsa;
Baglanti VPN Uzerinden yapilir.

Baglanti yapan kiginin, hedef bilgisayarda oturum agma iznine sahip
bir kullanici olmasi gerekir.

Hedef bilgisayara kullanici adi ve parola girilerek oturum agcilir.
Anonim giriglere izin verilmez.

Hedef bilgisayarda uzak badlanti igin kullanilan servis/araylz
vasitasliyla, bilgisayara erisecek kullanicilar “kullanici adi ve/veya IP adresi” bazinda
sinirlandirihr. Bu yontemle sadece yetki verilen kullanicilarin/bilgisayarlarin uzaktan
erisim yapmasi saglanir.
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Baglanti yapan kullanicinin hedef bilgisayardaki oturum agma,
oturum kapatma gibi kullanici hareketleri kayit altina alinir ve s6z konusu iz kayitlari
en az 1 (bir) yil sure ile saklanir.

Hedef bilgisayar tizerinden bir bagka sunucuya baglanti yapilacak ise
(6rnegin SBYS yazilimi kullanilacak ise) ilgili kullanicinin s6z konusu sunucuda yaptigi
islemlere ait iz kayitlar da kayit altina alinir.

Uzak baglanti yazilimi olarak mumkun ise “Microsoft Uzak Baglanti
Programi” kullanilir.

Microsoft igletim sistemi disinda bir baska bilgisayara erisim
yapiliyorsa ayni guvenlik 6zelliklerini saglayan, lisansli ve/veya acik kaynak kodlu,
guvenilir bir erigsim programinin kullaniimasi tercih edilir.

A.6.14.11. Uzaktan g¢alisma icin kullanilacak cihazlar belirlenirken asagida belirtilen
esaslar dogrultusunda hareket edilir:

A.6.14.11.1. Uzaktan galisma prensip olarak Bakanligimiz birimlerine ait cihazlar ile
yapilir.

A.6.14.11.2. Uzaktan c¢alisacak kisi Bakanhgimiz birimleri ile sézlesme/protokol
imzalayan Uguncu taraf personeli ise ve kuruma ait bilgisayar verilemiyorsa, uzak
calisma igin hangi tip cihazlar kullanilacagi ve bu cihazlarda alinmasi gereken tedbirler,
ilgili s6zlesme/protokollere konulur. Bu maksatla kullanilacak cihazlara ait bilgiler
kuruma resmi olarak bildirilir. Kurum tarafindan Uglncl taraflarda yapilacak
denetimlerde belirtilen iglemlerin yapilip yapilmadigi aranir.

A.6.14.11.3. Uzak c¢alisma kapsaminda uzak masausti baglantisi yapilacaksa,
sahislarin kendilerine ait kisisel cihazlar veya sahibi bilinmeyen/herkes tarafindan
erigilebilen terminaller kullaniimaz. Kullanicilarin bu tip terminaller Gzerinden uzak
masaustl baglantisi yaptiklarinin tespit edilmesi halinde gerekli yasal ve idari
yaptirimlar uygulanir.

A.6.14.11.4. Dogrudan uygulama erisimleri de dahil uzaktan c¢alismanin higbir
cesidinde sahibi bilinmeyen/herkes tarafindan erisilebilen (internet kafe, otel
bilgisayarlari, kiosklar vb.) kullaniimaz.

A.6.14.11.5. Uzaktan c¢alisma igin kullanilacak cihazlarda Bakanhgimiza ait gizlilik
dereceli bilgiler depolanacak ise bahse konu verilerin sifreli olarak saklanmasina imkan
verecek, tercihan TPM (Trusted Platform Module) yonga setine sahip, islemci glcu
yuksek bilgisayarlar kullanilir.

A.6.14.12. Uzak ¢alisma igin kullanilacak cihaz ve ortamlarda asgari olarak agagida
belirtilen guvenlik tedbirlerinin alinmis olmasi gerekir:

A.6.14.12.1. Cihazlara kigisel glvenlik duvari kurulur ve aktif hale getirilir.



66

A.6.14.12.2. Isletim sistemi ve diger uygulamalar igin yayimlanan giivenlik yamalarinin
otomatik gincelleme secilerek guncel halde tutulmasi saglanir.

A.6.14.12.3. Virts, fidye yazilimlari, truva atlari ve benzeri zararli yazilimlardan
korunmak i¢in uygun bir koruma yazilimi tedarik edilir. Yazilimin kendisi ve imza
dosyalari guncel halde tutulur.

A.6.14.12.4. Cihaz Uzerinde uzaktan ¢alisma igin kullanilmak Uzere asgari yetkilere
sahip ayri bir kullanici hesabi acilir. Yonetici yetkisi ile uzaktan ¢alisma yapilmaz.

A.6.14.12.5. Cihaza ekran koruma suresi konularak belli bir stre kullaniimadiginda
ekranin otomatik olarak kilittenmesi saglanir.

A.6.14.12.6. Cihazlar fiziki guvenligi olmayan ortamlarda kullanilacak ise dizlsti
bilgisayar kilidi kullanilimak suretiyle galinmaya karsi cihaz emniyete alinir.

A.6.14.12.7. Cihazin lizerinde yer alan ve kullaniimayan ag 6zellikleri (WiFi, bluetooth,
RS232 vb.) pasif hale getirilir.

A.6.14.12.8. Disk sifreleme vb. araclarla bilgisayarlarda tutulan verilerin sifreli olarak
saklanmasi saglanir. Disk sifreleme islemleri icin https://bilgiguvenligi.saglik.gov.tr/
adresinde yayimlanan surlcu sifreleme el kitaplarindan yararlanilir.

A.6.14.12.9. Uzaktan galisma igin kullanilan bilgisayarlarin yerel disklerinde yer alan
kurumsal verilerin yedeklenmesi igin gerekli tedbirler alinir. Alinacak bu yedekler
sadece sifreli ortamlarda ve/veya sifreli yedeklenmis olarak tutulabilir.

A.6.14.12.10. Uzaktan galisma ve uzaktan erisim igin kullanilacak cihazlara ¢ok
faktorlu kimlik dogrulama yapilarak giris yapilmasi tercih edilir.

A.6.14.12.11. Hassas islemlerde kullanilan Uglncl taraf bilgisayarlarindaki
kurumsal verilerin kalici olarak silinmesi igin gerekli teknik ve idari tedbirler alinir.

A.6.14.12.12.  Mobil cihazlara yuklenecek uygulamalar, ilgili igletim sistemi Ureticisi
tarafindan saglanan uygulama magazalarindan (AppStore, PlayStore vb.) indirilir.

A.6.14.12.13. Kullanilan uygulamalarin varsa guvenlik ayarlari yapilarak daha
guvenli kullanim ortami saglanir.

A.6.14.12.14. Mobil cihaz igletim sistemi tarafindan dayatilan kisitlamalardan
kurtulmak igin “jailbreak” veya “rootlama” islemi yapilmaz. Bu islemlerin yapildigi
cihazlar, uzaktan ¢alisma igin kullaniimaz.

A.6.14.12.15. Tdm mobil cihazlara (telefon/tablet) mutlaka lisansh anti-viris
yazilimi kurulmasi gerekir.

A.6.14.12.16.  Kullanilan her tirli mobil cihaz igin Ureticinin sagladigi isletim sistemi
guncellestirmeleri ve yazilim guncellestirmeleri mutlaka periyodik olarak kontrol edilir
ve uygulanir.


https://bilgiguvenligi.saglik.gov.tr/Home/KullaniciElKitaplari
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A.7. KRIPTOGRAFIK KONTROLLERIN KULLANIMI

A.7.1. Kriptografik Politikalar
A.7.1.1. Elektronik ortamda yer alan bilgiler;

A.7.1.1.1. Kurum icin tasidigi deger nedeniyle HIZMETE OZEL ve Usti gizlilik
derecesi ile siniflandiriimis ise,

A.7.1.1.2. Kaybl halinde yasal olarak yaptirimlara ugranmasi riski varsa,

A.7.1.1.3. CD, DVD, USB bellek, diziusti bilgisayar vb. tasinabilir ortamlarda
saklaniyorsa,

A.7.1.1.4. Herkesin kolayca erisebilecedi web sayfalari vb. yerlerde tutuluyorsa,
A.7.1.1.5. Internet Gzerinden e-Posta, dosya aktarim protokol(i (FTP:File Transfer
Protocol) vb. ydntemlerle bir baska kisiye veya web servisleri vb. araclarla bir bagka
sisteme aktarilmasi gerekiyorsa,

A.7.1.1.6. 6698 sayii Kanun ile tanimlanan o6zel nitelikli kisisel veri
kategorisinde ise standart olarak kullanilan erisim kontrollerine ilave olarak daha iyi
koruma saglanmasi igin kriptografik tekniklerin kullaniimasi gerekir.

A.7.1.2. Sadece tasinabilir cihazlar degil ayni sekilde masaustlu bilgisayarlar ve
sunucularin da herhangi bir nedenle kurum disina c¢ikarilmasi gerekiyorsa ve bunlarin
disklerinde yer alan hassas bilgilerin bagka turli korunma imkéani yok ise ayni sekilde
kriptografik araclarin kullanimi g6z éniinde bulundurulur.

A.7.1.3. Kriptografik kontroller;

A.7.1.3.1. Bilgilerin gizliligini saglamak,

A.7.1.3.2. BUtUnliGglinu korumak,

A.7.1.3.3. Gonderici ve alicinin kimliklerini dogrulamak ve

A.7.1.3.4. Yapilan islemlerin hi¢bir sekilde inkar edilmemesini,

A.7.1.3.5. Ozgunlik ve guvenilirligi garanti etmek amaciyla kullanilir,

A.7.1.4. Sifreleme, bilgilerin gizliligini saglamak amaciyla yapilir. Sifrelenmis bir bilgi,
kotu niyetli bir kisinin eline gegse dahi okunamayacagi, erisilemeyecedi icin onemli bir

koruma saglar.

A.7.1.5. Veri 6zeti (hash), butinlagu korunacak bilginin sabit boyutta bir parmak izinin
(6zetinin) cikariimasini saglar. Bilginin bir harfinin (veya bir bitinin) bile degismesi
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durumunda, yeni ¢ikarilacak Ozet, aslindan farkl olacagi i¢in bilginin degismedigi
garanti edilmis olur.

A.7.1.6. Elektronik (sayisal) sertifikalar, imza sahibinin imza dogrulama verisini ve
kimlik bilgilerini birbirine baglayan elektronik kayittir. Bu baglamda sertifika, ilgili Kigi
veya cihazin elektronik ortamdaki kimlik kartlarina benzetilebilir. Bilgisayar ortaminda
yapilacak islemler taraflarin sayisal sertifikalari ile yapiliyor ise ilgili kisilerin kimlikleri
kesin olarak dogrulanabilir.

A.7.1.7. e-imza, sayisal sertifika kullanilarak uretilir ve imzayi atan kisinin yaptigi islemi
inkar etmesini onler. NES kullanilarak atilan imzalar, guvenli elektronik imza olarak
adlandirilir ve 5070 sayili Elektronik imza Kanunu uyarinca elle atilan imza ile
esdegerdir.

A.7.1.8. Tim bu kriptografik islemler (simetrik/asimetrik sifreleme, 6zetleme, e-imza
vb.) cesitli yazilm ve bazen de donanimlarin kullaniimasi suretiyle yapilir. Yapilan
kriptografik islemin beklenen faydayi saglamasi igin gucla kriptolama algoritmalari
se¢cmek ve secilecek algoritmaya gore yeterli koruma saglayacak uzunlukta anahtar
kullanmak gerekir. Zayif bir algoritma ve yeteri kadar uzun olmayan bir anahtar ile
yapilan iglemler guglu bilgisayarlar ile kolayca ¢dzulebilir.

A.7.2. Kiriptografik Arag ve Yontemler
A.7.2.1. Algoritma ve Anahtar Uzunluklart:

A.7.2.1.1. Aclk anahtar altyapisi teknikleri kullanilarak yapilacak asimetrik sifreleme
islemlerinde;

o RSA (Ron Rivest, Adi Shamir ve Leonard Adleman) ve eliptik egri kriptolojisi
(ECC:Elliptic Curve Cryptography) algoritmalarindan birisi kullanilir.

o  RSA algoritmasi kullanilacaksa anahtar uzunlugu en az 1024 bit, tercihen
2048 bit olarak segilir.

o  ECC algoritmasi kullanilacaksa “n” deg@eri olarak en az 224 bit segilir.

A.7.2.1.2. Blok (simetrik) sifreleme iglemlerinde, gelismis sifreleme standardi
(AES:Advanced Encryption Standard) kullanilir ve anahtar boyu en az 256 bit olur.

A.7.2.1.3. Veri 0zeti (hash) islemlerinde;
o  Ozetleme algoritmasi olarak blok boyu en az 256 olacak sekilde guvenli
O0zetleme algoritmasinin (SHA: secure hash algorithm) ikinci veya uglncu strimu

(SHA2 veya SHA3) kullanilir.

o SHA2 algoritmasini  kullanan sistem ve uygulamalarin, SHA3’e
yukseltiimesine gerek yoktur.


https://wmaraci.com/nedir/hash
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A.7.2.1.4. Anahtar degisimi ve dogrulama (authentication) islemlerinde;

o Diffie-Hellman (DH) , internet anahtar degisim (IKE: internet Key Exchange)
veya eliptik egri kullanan DH (ECDH: Elliptic Curve Diffie-Hellman) algoritmalarindan
birisi secilir. Anahtar boyutu olarak 2048 bit anahtar kullanilir.

o  Anahtar Uretim ve degisim oncesinde ug noktalarin birbirlerini dogrulamalari
gerekir. Dogrulama icin taraflarin X.509 Ver3 standardinda Uretilen sertifikalar
kullanilir.

o  Kimlik dogrulama igin kullanilan sunuculara bilinen glvenilir bir sertifika
otoritesi tarafindan imzalanmis gecerli bir sayisal sertifika yuklenir.

o  SSL veya TLS kullanan tim sunucular ve uygulamalarin, bilinen gtvenilir bir
sertifika otoritesi tarafindan imzalanmis gecerli bir sayisal sertifikasi olmasi gerekir.

A.7.2.1.5. Sunucu ve istemci dogrulama islemlerinde kullanilacak sayisal
sertifikalar:

o X.509 Ver3 standardinda olmalidir.
o Son kullanici sertifikalari Kamu Sertifikasyon Merkezinden alinir.

o Bakanlk tarafindan geligtirilen/kullanilan uygulamalarda, sertifikalarin
gecerliligini kontrol etmek igin gevrimici sertifika durumu protokoli (OCSP:Online
Certificate Status Protocol) veya sertifika iptal listesi (CRL: Certificate Revocation List)
metotlarindan biri ya da her ikisi birlikte kullanilir.

o Sertifika gegerlilik kontroliinde kullanilan SiL ve OCSP’lerin farkli durumlara
gore birbirlerine ustunltkleri vardir. CRL’ler belirli araliklarla yayinlandiklari i¢in bazi
kontrollerde bazi sertifikalarin gecerlilik durumlari dogru anlasilamamaktadir. Bu
yuzden eg@er bir internet baglantisi varsa dncelikle OCSP kullaniimasi gerekir.

o Sertifika gegerlilik kontrolinin sik yapildigi durumlarda, CRL dosyalarinin her
sertifika kontrolU i¢in yeniden indirilip igerisinden kontrol yapilmasi kurum igin bir¢ok
yuk getirecektir. Bu ylzden Sertifika Deposu dedigimiz depolama ydnteminin
kullaniimasi kurum igin ¢ok buyuk kolaylik getirecektir. Sertifika Deposunda, gegerlilik
kontroll yapilan her sertifika icin kontrol sirasinda gerekli olan tim kok sertifikalar,
cekilen CRL’ler ya da OCSP cevaplari glvenligi saglanmis bir veri tabani gibi bir depo
icerisine kaydedilir. Ayni sertifika icin tekrar gecerlilik kontroli yapilmak istendiginde
gerekli olan tum bilgiler depoda bulunmaktadir ve bu bilgileri tekrar internetten
cekmeye gerek yoktur.

A.7.2.2. Web Trafigi Guavenligi:
A.7.2.2.1. lsletilen tim web sunucular igin kimlik dogrulama ve sifreleme

islemlerinde kullanilmak Uzere, X.509 Ver3 tabanli sayisal sertifika temin edilir ve
kullanilir.
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A.7.2.2.2. Tedarik edilecek sayisal sertifikanin, son kullanicilar agisindan yaygin
olarak kullanilan tarayicilar tarafindan ayrica bir islem yapmadan taninan bir sertifika
ureticisi tarafindan verilmis olmasina dikkat edilir.

A.7.2.2.3.  Web trafiginin korunmasi i¢in HTTPS kullanilr.

A.7.2.2.4. Https protokolu TLS 1.2 veya Ustu bir protokol ile birlikte kullanilir. TGm
web sunucularinda SSL ve TLS 1.2 altindaki servisleri kapatilir. Uyumluluk agisindan
tum isletim sistemindeki tarayicilar glincel versiyona yukseltilir.

A.7.2.2.5. HTTPS trafiginin sifrelenmesinde anahtar boyu en az 256 bit olacak
sekilde AES algoritmasi kullanilir. DES, 3DES, RC4 algoritmasi kullanima kapatilir.

A.7.2.2.6. Veri 6zetleme iglemleri icin MD5 ve SHA1 kullanan “cipher suit’ler devre
digi birakilir.

A.7.2.2.7. CRIME saldirisini 6nlemek i¢in TLS sikistirmasi (compression) devre dig|
birakilir.

A.7.2.2.8. Oturum anahtarlarinin givenligi icin kusursuz iletme gizliligi (PFS: Perfect
Forward Secrecy) 6zelligi aktive edilir.

A.7.2.2.9. Sunucunun 06zel anahtarini korumak i¢cin mimkin olan en ust dizey
onlemler alinir.

A.7.2.2.10. Herkesin erisimine acgik ve HTTPS kullanan web sitelerinde EV SSL
sertifikalari veya SSL site muhri kullaniimasi tercih edilir.

A.7.2.3. FTP islemleri Giivenligi:

A.7.2.3.1. Standart FTP hizmeti, dogasi geredi glivensiz oldugu icin hicbir sekilde
kullaniimaz.

A.7.2.3.2. Guvenli FTP islemleri icin sSFTP (Secure FTP), SCP (Secure Copy) veya
FTPS (TLS/SSL uUzerinden FTP) protokollerinden birisi kullanilir.

A.7.2.3.3. SFTP/FTPS/ISCP protokolleri kullanilirken sifreleme algoritmasi olarak
AES-256 segilir.

A.7.2.3.4. Gizlilik dereceli bilgi degisimi olacaksa sunucu tarafi kimlik dogrulamasi
icin sayisal sertifika kullanilir. Istemci tarafi igin de tercihen sayisal sertifika ile veya
form tabanl (kullanici adi/parola) yontemler kullanilarak kimlik dogrulamasi yapilir.

A.7.2.3.5. FTPS yapilirken kontrol ve data kanallarinin her ikisi de sifrelenir.
A.7.2.4. Uzaktan Yonetim Faaliyetleri:

A.7.2.4.1. Kimlik dogrulamasi igin temelde iki baglanma yontemi mevcuttur.
Bunlardan birincisi kullanici adi ve sifre ile oturum saglanan yontem, ikincisi ise SSH
key (SSH acik/gizli anahtar ) yardimi ile oturumun saglandigi yéntemdir. ik yéntemin
yeni kullanicilar igin anlasiimasi kolaydir. Ancak kotu niyetli kullanicilar genellikle art
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arda sifre denemeleri ile guvenlik tavizlerine yol acgabilir. Bu yontem yerine SSH
anahtari yardimi ile oturum saglanmasi daha guvenlidir.

A.7.2.4.2. SSH Protokolu igerinde sifreleme algoritmasi olarak AES-256 kullanilir.
A.7.2.4.3. SSH kullanilirken, istemci ve sunucu arasinda kimlik dogrulamasi yapilir.

A.7.2.4.4. Daha guvenli uzaktan erisim ve yonetim islemleri i¢in standart SSH
portunun (22 nolu port) degistiriimesi, port yonlendirmelerinin kapatiimasi, kullanici/adi
parola ile SSH baglantilarinin engellenmesi, “root” erisimlerinin kapatiimasi gibi
sikilagtirmalar yapilir.

A.7.2.5. Sabit Ortamdaki Verilerin Sifrelenmesi:
A.7.2.5.1. Windows tabanl sistemlerde tam disk sifreleme islemleri igin;
o  Bitlocker kullanilir.

o  Bitlocker etkinlestirilecek cihazlarda (eder varsa) sifreleme anahtarinin
saklanmasinda kullanilan TPM (Trusted Platform Module) yonga seti aktif hale
getirilmelidir.

o TPM yonga setine erigimi kisittamak igin kullanicilarin bilgisayarlarindaki
temel girig/gikis sistemi (BIOS: Basic Input/Output System) ayarlarini degistirmeleri
engellenir.

A.7.2.5.2. GNUJ/Linux Cent OS tabanli sistemlerde tam disk sifreleme iglemleri icin
LUKS (Linux Unified Key Setup) kullanilir.

A.7.25.3. Apple Mac OS X tabanlh sistemlerde tam disk sifreleme iglemleri igin
FileVault kullanilir.

A.7.25.4. Disk sifreleme icin SBSGM tarafindan hazirlanan ve
https://bilgiguvenligi.saglik.gov.tr/Home/KullaniciElKitaplari adresinde yayimlanan
surucu sifreleme kullanici el kitaplari kullantlir.

A.7.2.6. Dosya ve klasor sifreleme iglemleri igin;

o  Guvenilir bir kaynak tarafindan yayimlanmis ve AES-256 algoritmasini
destekleyen herhangi bir yazihm (Winrar (5.0 veya usti), Winzip (9.0 veya Ustu) veya
7-zip) kullanilabilir.

o  Microsoft Office (Word, Excel, PowerPoint) tarafindan saglanan sifre koyma
yetenegi, AES-128 algoritmasini kullandidi icin 6zellikle zayif bir parola segilmesi
durumunda sifrenin kirilmasi ihtimaline karsi yeterince guvenli olarak kabul edilmez.


https://bilgiguvenligi.saglik.gov.tr/Home/KullaniciElKitaplari
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A.8. FIZIKSEL VE GEVRESEL GUVENLIK

A.8.1. Genel Hususlar

A.8.1.1. GUnumuzde bilgiler buylk oranda bilgi sistemleri vasitasiyla islenmekte ve
saylisal ortamlarda saklanmaktadir. Bu nedenle bilgi givenligi ile ilgili tedbirlerin dnemli
bir kismini bilgi sistemleri ve aglarinin korunmasina yonelik siber guvenlik onlemleri
olusturmaktadir. Bununla birlikte, fiziksel ortamda saklanan bilgilerin veya elektronik
ortamda saklanmakla birlikte bunlarin muhafaza edildigi bilisim sistemleri ve aglarinin
guvenligi icin fiziksel ve ¢cevresel dnlemlerin alinmasi kaginiimazdir.

A.8.1.2.1s ve isyerlerinin fiziksel ve cevresel giivenligi ile ilgili hususlar cesitli
yonetmelik, yonerge ve talimatlar ile dizenlenmis durumdadir. Bu mevzuatin bir kismi
su sekildedir:

A.8.1.2.1. Isyeri Bina ve Eklentilerinde Alinacak Saglik ve Guvenlik Onlemlerine
lliskin Yonetmelik (Resmi Gazete, Tarih/Sayi: 17.07.2013-28710),

A.8.1.2.2. s Sagligi ve Guvenligi Hizmetleri Yonetmeligi (Resmi Gazete, Tarih/Sayi:
29.12.2012-28545),

A.8.1.2.3. lsyerlerinde Acil Durumlar Hakkinda Yonetmelik (Resmi Gazete,
Tarih/Sayi: 18.06.2013-28681),

A.8.1.2.4. Binalarin Yangindan Korunmasi Hakkinda Yonetmelik (Resmi Gazete,
Tarih/Say1:19.12.2007-26735),

A.8.1.2.5. Hastane Afet ve Acil Durum Planlari (HAP) Uygulama Yo6netmeligi (Resmi
Gazete, Tarih/Sayi:20.03.2015-29301),

A.8.1.2.6. Hastane Afet ve Acil Durum Plani (HAP) Hazirlama Kilavuzu
A.8.1.2.7. Saglikta Kalite Standartlari —-Hastane/ADSH.

A.8.1.3. Bu bolumde yer alan hususlar, esas olarak 1ISO 27001 standardinda yer alan
“bilgi varliklarinin fiziksel ve gevresel guvenlik 6nlemleri ile korunmasi icin kontroller”
dikkate alinarak hazirlanmistir. Ayni zamanda yukarida siralanan ilgili diger mevzuat
da dikkate alinmistir. Kilavuzda yer alan kontrollerin uygulanmasi esnasinda
yururlukteki diger mevzuat ile gelisen bir husus ile karsilagilmasi durumunda, normlar
hiyerarsisi dikkate alinarak st seviye norm dikkate alinir. Yine de tereddutte kalinmasi
halinde kurumun bilgi glvenligi alt komisyonunda degerlendirilerek karar verilir.

A.8.2. Givenli Alanlar

A.8.2.1. Fiziksel ve c¢evresel guvenlik tedbirlerinin belirlenmesi ve uygulamaya
alinmasinin 6n kosulu hassas veya kritik bilgi ve bilgi isleme tesislerini barindiran
guvenli alanlarin tespit edilmesi ve bu alanlarin givenlik sinirlarinin tanimlanmasidir.
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A.8.2.2. Glvenlik sinirlar belirlenirken kademeli bir yaklasim kullanilir. Gerekiyorsa i¢
ice guvenli alanlar olusturularak daha hassas ve kritik bilgilerin iglendigi alanlara erigim
icin birden fazla fiziksel sinirdan gecilmesi zorunlu hale getirilir.

A.8.2.3. Glvenlik sinirlart  belirlenirken kisilerin  kontrolsiiz olarak giris ¢ikis
yapabilecekleri herhangi bir bosluk bulunmamasina dikkat edilir. Bu tur bosluklarin
kapatilmasi/korunmasi igin ilave tedbirler alinir.

A.8.2.4. Glvenli alanlar sadece yetkili personele erisim izni verilmesini temin etmek
igin uygun giris kontrolleri ile korunur.

A.8.2.5. Goreceli olarak daha az hassas varliklarin yer aldig1 dis guvenlik sinirinda
alinan guvenlik tedbirleri ile kritik varliklarin yer aldigi i¢ guvenlik sinirlarindaki tedbirler
farkhlastirihir.

A.8.2.6. Glvenli alanlar, fiziksel glvenlik engelleri ile gevrili, kilitlenebilir bir ofis ya da
birka¢g oda olabilir. Birden fazla kurulusun ayni bina igerisinde oldugu durumlarda
fiziksel erisim glvenligine 6zel dikkat gdsterilir.

A.8.2.7. Fiziksel koruma, bir ya da daha fazla fiziksel engel konularak gerceklestirilir.
Birden fazla fiziksel engel kullanimi (karth gecis sistemleri, turnikeler, kayar kapilar,
kilitli odalar vb.) ilave koruma saglayarak tek bir engelin basarisizhigr durumunda
guvenligin tehlikeye girmesini onler.

A.8.2.8. Giris kontrolleri, korunacak tesis veya varliga gore degigir.

A.8.2.8.1. Saglk hizmeti sunumu yapan tesislerde en dista yer alan guvenlik
sinirlarinin gegis noktalari, sadece gozle veya elektronik tarama araglari ile korunur.
Burada amag, vatandaslarin gereksiz giris kontrolleri ile ugrasmadan en kisa yoldan
saglhk hizmetine erigtiriimesidir. Bununla birlikte surekli gézetim yapilarak supheli
durumlarda, guvenlik personeli vasitasi ile gerekli mtdahalelerde bulunulur. Bolgesel
kosullar dikkate alinarak ilave guvenlik tedbirleri alinabilir.

A.8.2.8.2. Bakanlik merkez yerleske, bagh kuruluglar, il saghk mudurlUkleri gibi
saglhk hizmeti sunumu yapilmayan ancak saglik hizmetinin sunumu igin destek
hizmetlerinin verildigi bina ve yerleskelerde, en dis guvenlik sinirinda yer alan gegis
noktalarinda sadece yetkili personele erisim izni verilmesini temin edecek giris
kontrolleri yapilir.

A.8.2.9. Kapsami ve yontemi idareler tarafindan belirlenecek sekilde ziyaretgilerin girig
ve cikiglarinin tarinh ve saatleri kayit altina alinir. Daha 6nce erigimi onaylanmadigi
surece tum ziyaretciler denetlenir. Ziyaretgilere sadece belirli, yetkilendirildikleri
amaglar igin erisim verilir. Ziyaretgilerin kimligi uygun bir yontem ile dogrulanir.

A.8.2.10.  Sunucu odalari, glvenlik kontrol merkezleri, arsiv odalari vb. hassas
bilgilerin islendigi veya saklandigi alanlar kolayca ulagilamayacak yerlere kurulur. Bu
alanlara erigsim uygun yontemler kullanilarak sinirlandirilir.
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A.8.2.11. Ozel bir gereksinim yoksa bu tir tesis ve odalarin ne maksatla
kullanildigini gosteren igaretlerin konulmasindan sakinilir. Bu gibi yerlere girig igin iki
faktorlu kimlik dogrulama mekanizmalari kullantlir.

A.8.2.12. Kapsam ve yontemi idarelerce belirlenmek suretiyle tUm personel ve
ziyaretgilerin guvenlik elemanlari tarafindan rahatca teshis edilmelerini saglayacak
kimlik kartlari hazirlanir ve kullanilir.

A.8.2.13. Refakat edilmeyen bir ziyaretci ile kargilagildiginda veya kimlik takmayan
bir kisi gértldiglinde hemen guvenlik personeline bilgi verilir.

A.8.2.14. Dig taraf destek personeline guvenli alanlara veya gizli bilgi igleme
tesislerine erisim izni, sadece gerekli oldugu durumlar icin gegici sure ile verilir. Bu tlr
erigsimlerde, mumkun oldugu kadar erisim kisitlamasi yapilir ve takip edilir.

A.8.2.15. Kotu niyetli girisimlere engel olmak igin guvenli bolgelerde yapilan
calismalara nezaret edilir.

A.8.2.16.  Guvenli alanlara erisim haklari dizenli olarak gézden gecirilir. Gereksiz
erigim izinleri iptal edilir veya yetki kisitlamasi yapilir.

A.8.2.17.  Gizli bilgi isleme tesislerinin yerlerini belirten krokiler ve dahili telefon
rehberleri herkes tarafindan kolayca erisilebilir yerlere konulmaz.

A.8.2.18.  Sahipsiz guvenli alanlar fiziksel olarak kilitlenir ve periyodik olarak gdézden
gegirilir.

A.8.2.19.  Yetki verilmedigi surece, fotograf, video, ses ve diger kayit cihazlari ve
mobil cihazlardaki kameralara izin verilmez.

A.8.2.20.  Yetkisiz kisilerin teslimat ve ylkleme iglemleri icin glvenli alanlara giris
yapmasini engellemek Uzere guvenli alan diginda olacak sekilde teslimat ve ylukleme
alanlari olusturulur.

A.8.2.21. Postaci, kurye personeli, dagitici gibi kisilerin tesis iglerine kontrolstuz
olarak girmesi engellenir. Teslimat ile ilgili kurallar olusturulur. Teslimat iglemlerinin
kurum icinde belirlenecek noktalarda yapilmasi i¢in tedbir alinir.

A.8.2.22.  Personel guvenligi ve saghgi igin ilgili yonetmelikler uygulanir.

A.8.2.23. Yangin, sel, deprem, patlama ve diger dogal afetler veya toplumsal
kargasa sonucu olusabilecek hasara karsi fiziksel koruma tedbirleri alinir ve uygulanir.

A.8.2.24.  Girig/gikis yapilan yerler ve ortak kullanim alanlari glivenlik kameralari ile
kayit altina alinir.
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A.8.3. Ekipman Giivenligi

A.8.3.1. Masalarda ya da caligsma ortamlarinda korumasiz birakilmis bilgiler yetkisiz
kisilerin erigimleriyle gizlilik ilkesinin ihlaline, yangin, sel, deprem gibi felaketlerle
butinligunun bozulmalarina ya da yok olmalarina sebep olabilir. Tum bu veya daha
fazla tehditleri yok edebilmek icin agagida yer alan belli bagl temiz masa kurallarina
calisanlar tarafindan uyulmasi saglanir.

A.8.3.2. Belli bagh temiz masa kurallari

A.8.3.2.1. Hassas bilgiler iceren bilgi, belge ve evraklar masa Uzerlerinde ya da
kolayca ulasilabilir yerlerde agikta bulundurulmaz. Bu gibi bilgi ve belgeler kilitli dolap,

A.8.3.2.2. Yetkisiz kigilerin erisiminin engellenmesi igin bilgisayar bagindan ayrilma
durumunda ekran kilittemesi yapilir. Otomatik ekran kilittemesi devreye alinir.

A.8.3.2.3. Sistemlerde kullanilan parola, telefon numarasi ve T.C. kimlik numarasi
gibi bilgiler ekran Ustlerinde veya masa ustiinde bulundurulmaz.

A.8.3.2.4. Kullanim dmrl sona eren, artik ihtiya¢g duyulmadigina karar verilen bilgiler
A.4.5 maddesinde belirtilen yontemler ile imha edilir.

A.8.3.2.5. Faks makinelerine gelen yazilar surekli kontrol edilir ve makinede yazi
birakilmamasi igin tedbir alinir.

A.8.3.2.6. Her turlG bilgiler, parolalar, anahtarlar ve bilginin sunuldugu sistemler,
sunucular, kisisel bilgisayarlar ve benzeri cihazlar yetkisiz kisilerin erisebilecedi bir
sekilde parola korumasiz ve fiziki olarak guvensiz bir sekilde gézetimsiz birakilmaz.

A.8.3.2.7. Fotokopi ve diger cogaltma teknolojilerinin (tarayici, sayisal kamera vb.)
yetkisiz kullanimini dnlemek i¢in uygun idari ve teknik tedbirler alinir.

A.8.3.3. Ekipman Yerlesimi ve Korumasi
A.8.3.3.1. Yuksek maliyetli, 6zel koruma gerektiren elektronik cihazlarin (tibbi
cihazlar dahil) vyerlesimi yapilirken c¢evresel tehditler ve yetkisiz erisimden

kaynaklanabilecek zararlarin asgari duzeye indiriimesine dikkat edilir.

A.8.3.3.2. Ekipmanlar, gereksiz erisimleri asgari dizeye indirecek sekilde
yerlestirilir.

A.8.3.3.3. Kritik veri iceren araglar, yetkisiz kisiler tarafindan gbézlenemeyecek
sekilde yerlestirilir.

A.8.3.3.4. Ozel koruma gerektiren ekipmanlar izole edilmig sekilde kullanilir.

A.8.3.3.5. Nem ve sicaklik gibi parametreler izlenir.
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A.8.3.3.6. Hirsizlik, yangin, duman, patlayicilar, su, toz, sarsinti, kimyasallar,
elektromanyetik radyasyon, sel gibi potansiyel tehditlerden kaynaklanan riskleri
duguruci kontroller uygulanir.

A.8.3.3.7. Paratoner kullanilir.

A.8.3.3.8. Bilgi igslem araglarinin yakininda yeme, icme ve sigara kullanimi
konularini duzenleyen kurallar olugturulur ve uygulanir.

A.8.3.4. Destek Hizmetleri

A.8.3.4.1. Elektrik, su, kanalizasyon ve iklimlendirme sistemlerinin, destekledikleri
bilgi iglem birimi i¢in yeterli diUzeyde olmasina dikkat edilir.

A.8.3.4.2. Ekipmanlarin elektrik arizalarindan korunmasi i¢in ana besleme
noktalarinda elektrik sebekesine yedekli baglanti yapilir.

A.8.3.4.3. Kiritik sistemlerde hizmet kesintisi yasanmamasi igin kesintisiz gug
kaynagdi kullanilir.

A.8.3.4.4. Yedek jenerator ve jeneratorun ig surekliligi planlarinda belirtilen sure
boyunca cgalistiriimasi i¢in yeterli dizeyde yakit bulundurulur.

A.8.3.4.5. Su baglantisi iklimlendirme ve vyangin sondurme sistemlerini
destekleyecek duzeyde olmaldir.

A.8.3.5. Kablolama Giuvenligi

A.8.3.5.1. Gug ve iletisim kablolarinin (ag kablolari, gu¢ kaynagi kablolari, telefon
kablolari, vb.) fiziksel etkilere ve dinleme faaliyetlerine kargi korunmasi igin 6énlemler
alinir.

A.8.3.5.2. Kablolar binalar arasi gegiste yeraltinda, bina iglerinde kablo kanallari
veya tavalar igerisinden gegirilir.

A.8.3.5.3. Karismanin (interference) olmamasi i¢in gl¢ ve iletisim kablolar fiziksel
olarak ayrilir.

A.8.3.5.4. Hatali baglantilarin olmamasi icin ekipman, kablolar ve prizler
gorulebilecek bir sekilde etiketlenir ya da isaretlenir.

A.8.3.5.5. Agtabanl erisim kontrol sistemleri (NAC: Network Access Control) yoksa
kullanilmayan uglar igin kenar anahtar ile dagitim paneli arasina ara baglanti kablosu
takilmaz.

A.8.3.5.6. Kablolama yapilirken gelecekteki intiyaglar dikkate alinarak yedekli olarak
kablo cekilir.
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A.8.3.5.7. Binaigindeki yerel alan agi ana omurgasi fiziksel olarak yedekli bir sekilde
calistirihr.

A.8.3.5.8. Dagitim panelleri ve kenar anahtarlarin konuldugu kabinler yetkisiz
erisime karsi Kilitli olarak bulundurulur.

A.8.3.5.9. Bahse konu kabinlerin de kesintisiz gu¢ kaynagl ve jenerator
altyapisindan faydalanmasi saglanir.

A.8.3.6. EKipman Bakimi

A.8.3.6.1. Kurumda kullaniimakta olan ekipmanlarin yillik bakim planlari olugturulur.
Planda yer alan ekipman listesinin envanter ile uyumlu olmasi kontrol edilir.

A.8.3.6.2. Ekipmanin bakimi, Ureticinin tavsiye ettii zaman araliklarinda ve
Ureticinin tavsiye ettigi sekilde yapilir.

A.8.3.6.3. Bakim islemleri sadece yetkili personel tarafindan yerine getirilir. Son
kullanicilarin ya da yetkisiz kigilerin donanim yapilandirmalarinda degisiklik yapmasini
engellemek igin (kasa kilidi, kasa agma/kapama etiketi gibi) gerekli tedbirler alinir.

A.8.3.6.4. Bakim kayitlari duzenli olarak tutulur.

A.8.3.6.5. Ekipmanlar bakim i¢in kurum disina ¢ikarilirken sabit disklerinde yer alan
bilgilerin yetkisiz kisilerin eline gegmemesi i¢in tedbir alinir. Bu kapsamda diskler
sokulur ya da diskte yer alan bilgiler kalici olarak silinir.

A.8.3.6.6. Ekipmanlar sigortaliysa, sigorta sartlarinin saglanmasi i¢in gerekli 6zen
gOsterilir.

A.8.3.6.7. Uretici garantisi kapsamindaki Urlnler icin garanti sireleri kayit altina
alinir ve takip edilir.

A.8.3.7. Kurum Digindaki Ekipmanin Guvenligi

A.8.3.7.1. Kuruma ait bilgisayarlarin kurum disina ¢ikarilmasi ya da kisisel/yUklenici
firmalara ait bilgisayarlarin igyerlerine getirilerek kurumsal amaclarla kullanimi igin
kurumun bilgi gtivenligi alt komisyonu tarafindan yetkilendirme yapilmasi gerekir.

A.8.3.7.2. Bu sekilde kullanilan ekipmanlarin ve kullanicilarin listesi olusturulur ve
takip edilir.

A.8.3.7.3.  Kurum alani disinda kullanilacak ekipmanlar i¢in uygulanacak guvenlik
Onlemleri, tesis disinda calismaktan kaynaklanacak farkl riskler degerlendirilerek
belirlenir.

A.8.3.7.4. Bu sekilde kullanilan ekipmanlar Kilavuzun A.4.4 (Tasinabilir Ortam
Yonetimi) maddesinde belirtilen tedbirler alinmak suretiyle kullanilir. Bu ekipmanlarin
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icinde yer alan bilgilerin gizliligi icin ilgili cihazlar Kilavuzun A.7.2.5 (Sabit Ortamdaki
Verilerin Sifrelenmesi) maddesinde belirtilen sekilde sifrelenir.

A.8.3.7.5. Tesis disina gikarilan ekipmanin gdzetimsiz birakilmamasina ve seyahat
halinde dizustu bilgisayarlarin el bagaji olarak tagsinmasina dikkat edilir.

A.8.3.7.6. Cihazin muhafaza edilmesi ile ilgili olarak Uretici firmanin talimatlarina
uyulur.

A.8.3.8. EKipmanin Giivenli imhasi

A.8.3.8.1. Uzerlerinde kalici olarak veri barindiran ekipmanlar (sunucu, masaisti
veya dizUstu bilgisayarin, merkezi veri depolama birimlerinin ve benzeri bilgi sistem
cihazlarinin sabit diskleri ile USB flag surlcusl, USB hafiza Unitesi, flash disk ya da
USB hafiza olarak bilinen tasinabilir veri depolama ortamlari) Kilavuzun A.4.5 (Ortamin
Yok Edilmesi) maddesinde belirtilen yontemler kullanilarak imha edilir.

A.8.3.9. Fiziksel ortamlarin taginmasi

A.8.3.9.1. Guvenilir tasima sekli ve kuryeler kullanilir.

A.8.3.9.2. Yonetim tarafindan yetkili bir kurye listesi belirlenir.

A.8.3.9.3.  Kuryelerin kimligini kontrol eden stregler gelistirilir.

A.8.3.9.4. Paketleme, icerigin fiziksel hasarlardan yeterince korunmasini
saglayacak sekilde yapilir.

A.8.3.9.5. Hassas bilgiler elden teslim edilir veya kurcalanmaya karsi koruma igin
kilitli kaplar kullanilr.
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A.9. ISLETIM GUVENLIGI

A.9.1. Yazl igletim Prosediirleri

A.9.1.1. Yapilan iglemlerin standart hale getirilmesi, is surekliliginin saglanmasi,
kurumsal hizmetlerin sunumuna yonelik sireclerin planlanmasi ve suireclerin yazil
kurallara uygun olarak yerine getiriimesi gibi amaclarla ihtiyag duyulan igletim
dokdmanlari hazirlanir.

A.9.1.2. Olusturulan dokUimanlarin onaylanmasi, yayinlanmasi, surim guncelleme
ve/veya imha edilmesi surecleri tanimlanir. Belge, kayit ve dokimanlar icin etkili bir
yonetim sistemi olusturulur ve surekliligi saglanir.

A.9.1.3. Dokumanlarda Kurumun ve Bakanligin logosu, dokiman adi, dokiman kodu,
strlm numarasi, yayin tarihi, sayfa numarasi, hazirlayan, kontrol eden, onaylayan gibi
baslik bilgileri bulunur.

A.9.1.4. Dokimanlarin yarurlik durumu ve glncel surimlerinin takibi igin (gecerli
dokuman listesi, iptal edilen ve degistirilen dokiman listesi hazirlamak gibi) kontroller
olusturulur.

A.9.1.5. Bilgi teknolojileri alaninda; sistem ve aglarin yonetimi, degisiklik kurallari,
guvenlik gereklilikleri gibi sureclerde isletim kurallarinin yazili hale getirilmesi ve ilgili
kisilerin kolayca erisebilecegdi bir ydontemle muhafaza edilmesi gerekir.

A.9.1.6. Hazirlanacak dokUmantasyon, igletimsel hatalari engellemek, beklenmeyen
sorunlarin ortaya c¢ikmasi durumunda sistemi kullanici bagimsiz yeniden
baslatabilmek, otomasyonun igletiiemedigi durumlarda sureci manuel olarak
yurutebilmek gibi amaglara cevap verecek sekilde duzenlenir.

A.9.1.7. Yazili igletim prosedurleri, sunucu ag¢ma-kapatma, sistem kurulumu ve
yapilandiriimasi, yedekleme, yedekten geri donme gibi isletimsel konularda olabileceqgi
gibi igletme sirasinda olusabilecek hatalara yanit verme, bilgi guvenligi ihlal olaylarina
mudahale, sistem destek programlarinin kullanimi ile ilgili kisitlamalar, guvenli imha
yontemleri gibi konularda da hazirlanabilir.

A.9.1.8. Sistem ana bilesenleri ve 6nemli streglere iligkin kullanim kilavuzu niteliginde
dokumanlarin hazirlanmasi gerekir.

A.9.1.9. Denetimsiz veya yetkisiz olarak sistemlere erisiimesi ya da degisiklik
yapilmasinin engellenmesi igin yazili igletim prosedurlerinde igletim yontemi,
sorumlusu ve gerekli olan diger detaylara mutlaka yer verilir.

A.9.2. Degisiklik Yonetimi
A.9.2.1. Bilgi teknolojilerindeki degisiklikler ile birlikte sistem, sunucu veya yazilim

degisiklikleri veya guncellemeleri de kacinilmazdir. Ancak bu degisikliklerin kontrolstz
bir sekilde yapiimasi, bilgi guvenligi agisindan riskleri de beraberinde getirir.
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Is surekliligine iligkin agiklamalar kilavuzun A.13 (Is Surekliligi) numarali bélimiinde
aciklanmistir. Degisikliklerin yonetimsel bir sUreci takip etmemesi is surekliligini tehdit
eden bir unsurdur.

A.9.2.2. Degigiklik yonetiminin amaci, sure¢ ve yontemi tanimlanmig olan bilgi
sistemleri degisikliklerinin bilgi guvenligi prensipleri gergevesinde gergeklestiriimesini
saglamaktir. Bunun igin en iyi yol, takip edilmesi gereken adimlari tanimlayan yazili
igletim prosedurleri mantigiyla hazirlanan degigiklik yonetimi dokimaninin
olusturulmasidir.

A.9.2.3. Degisiklik Turleri
A.9.2.3.1. Yazihm Degisiklikleri

Kurumsal yazilim gelistirme yasam doéngusu boyunca ele alinan
degisikliklerdir.

isleyis hatalari, kullanici gereksinimlerinin kodlamaya uygun olmamasi,
yeni ya da degisen istekler gibi nedenlerle yazilimlar Gzerinde degisiklik yapma ihtiyaci
olusabilir.

A.9.2.3.2.  Donanim ve Altyapi Degisiklikleri

Bilgi islem ekipmaninin kurulumu, degistiriimesi, ¢gikarilmasi veya yeniden
konumlandiriimasi, ilave donanim kurulumlari, altyapidan donanimin kaldiriimasi,
sistem yapilandirma degisiklikleri ve lokasyon degisiklikleri, sistemler Gzerinde yazilim
aranleri kurulumu, yamasi, yukseltiimesi veya kaldirilmasi gibi nedenlerle degisiklik
yapma ihtiyaci olusabilir.

Talep tarihi, nedeni, degisiklik bilgisi, ilgili sistem/sistemler ve gerekli diger
bilgileri iceren talep yazisi duzenlenir ya da otomatik platform Gzerinden hazirlanir.
Sistem sorumlusu tarafindan slre¢ ve teknik acidan degerlendirilir. Birimler arasi
etkilesim, kullanilan ek kaynaklar, ne zaman/nerede/ne yapildigi/kimin yaptigini iceren
degisiklik kontrolu raporlamasi kurumsal olarak belirlenen bir sistem Uzerinden ya da
detayli raporlar araciligiyla kayit altina alinmalidir.

A.9.2.3.3. Veri Tabani Degisiklikleri

Veri tabani objelerinin (kullanici, sema, tablo vb.) glncellenmesi,
silinmesi veya yeni tablo, obje, kayit yaratilmasi, veri tabanina yapilacak eklemeler,
tasimalar, yeniden dizenlemeler gibi ihtiyaclardan kaynaklanan degisikliklerin tek tek
kaydedilerek, gecmise donuk olarak saklanmasi, istenilen zamanda kontrol edilip
incelenmesi ve raporlanmasi gerekir.

A.9.2.4. Degisiklik yapilirken, tarunden bagimsiz olarak asagidaki adimlarin takip
edilmesi gerekir.
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A.9.2.4.1. Degisiklik nedeninin yazili olarak tanimlanmasi: Her degisiklik,
degisiklik talep eden personel ya da uygulama sahibi tarafindan degisim istegdi talep
yazisi veya varsa kullanilan standart form ile baglatilir.

A.9.2.4.2. Degisiklik etki analizi: Degisiklikler kurum varliklarini (donanim, yazilim,
aglar, vb.) ayni zamanda suregleri, hizmetleri, anlagmalari, vb. hususlari etkileyebilir.
Bu nedenle degisikligin maliyet, zaman ve risk acgisindan etkilerinin arastirilarak
dokumante edilmesi gerekir. Degisiklik talebi oncelikle sistemlerin yuratulmesinden
sorumlu personel tarafindan analiz edilir. Degisimden etkilenecek diger varliklar,
degisikligin baslatiimasi veya sistemlerin kapatiimasi Uzerindeki etkilerini, acil durum
planlari uzerindeki etkilerini, yedekleme gereksinimlerini, depolama gereksinimlerini ve
isletim sistemi gereksinimlerini iceren degisiklik planinin teknik butunligunin ve
performans/kapasite/guvenlik/iglevsellik  Uzerinde yapacadi etkilerin gbzden
geciriimesi gerekir. Bu suregte yedekten geri donme testleri yapilarak degisiklik
surecinin geri gekilmesi durumu da planlanir.

A.9.2.4.3. Degisiklik onay sureci: Sorumlu personel tarafindan yapilan degisiklik
analiz calismasi yonetici onayina sunulur. Yonetici degdisikligi onaylayabilir,
reddedebilir ya da ek bilgi talep edebilir. Etkilesimde olan diger sistem sorumlularinin,
kendi sorumluklari dahilinde olan sistemler i¢in gerekli dnlemleri almasi ve yazili olarak
onlemleri aldigini bildirmesi beklenir. Degisiklik onay! yoneticiden alindiktan sonra
degisiklik galismalarina baglanir.

A.9.2.4.4. Degisimin planlanmasi ve test edilmesi: Kabul edilen degisikliklerin
gerceklegtiriimesi icin planlama yapilir. Tum degisiklikler dncelikle test edilir. Test
asamasl, kurumun teknoloji altyapisinin tim bilesenlerinin guvenilirligini ve
performansini saglamak igin test ve kalite glvencesinin sadlanmasi amaciyla
gerceklestirilir. Test asamasi yoneticiye rapor edilir ve bir sonraki adim olan uygulama
safhasina gecip gecmemek konusunda onay alinir. Planlama, test ve uygulama
safhalari teknolojik bir platform Gzerinden ya da kayitlar ile delil niteliginde dokimante
edilir.

A.9.2.45. Uygulama: Test edilen degisiklik, yonetici onayi ile uygulamaya alinir.

A.9.2.4.6. Uygulama sonrasi inceleme: Degisikligin istenen hedeflere ulasip
ulagmadigini saglamak i¢in uygulama sonrasi gozden gecgirme yapilir. Uygulama
sonrasi eylemler, degisikligi kabul etmeye, degistirmeye veya geri almaya karar

vermeyi igerir.

A.9.2.5. Asagidaki degisiklikler, operasyonel bir stre¢ gerektirmekle birlikte degisim
yonetimi sureci gerekliliklerine dahil degildir:

A.9.2.5.1. GuUnlik idari sirecte yapilan degisiklikler (parola sifilama, e-Posta
grubuna kullanici ekleme/silme/gbézden gecirme, dosya izni degisiklikleri)

A.9.25.2.  Acil durum olaganustu durum kurtarma

A.9.25.3. Sistem vyapilandirmasinda gerek duyulmadan vyapilan masaustl
degisiklikleri.
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A.9.3. Kapasite Yonetimi

A.9.3.1. Biligim, bilginin iglenmesi, depolanarak saklanmasi, teknik araglarla en hizl
ve kolay yoldan iletilerek bilgi akisinin saglanmasi demektir. Saglik sistemi igerisinde
her tlrlU bilginin iletimi ve etkin sekilde kullanimi igin saglik biligsim sistemlerine ihtiyag
duyulmaktadir. Saghk hizmetleri 24 saat yasayan ve c¢alisan teknolojik bilesenler
uzerinde calismaktadir. Bu bilesenlerin en hizli ve ekonomik sekilde kullanimi igin
kapasitenin izlenmesi ve yonetilmesi sarttir.

A.9.3.2. Kapasite yonetimi ile ayakta kalabilirlik/kullanilabilirlik (uyarilar ile hatalarin
proaktif olarak duzeltimesi ve is surekliliginin saglanmasi) ve Olgeklenebilirlik
(yuratdlen is surecinin veri hacmi blyudukce veri merkezinin 6lgeklendirilmesi icin
gerekli kaynaklarin dngorulebilmesi) saglanir.

A.9.3.3. Kapasite yonetimi, kaynaklarin izlenmesi, sistem performansini temin etmek
icin kapasite yonetiminin yapilmasi ve surekli olarak gézden gecirilmesi seklinde
gerceklestirilir.

A.9.3.4. Sistem izleme, bilgi teknolojileri altyapisi ile ilgili kritik is uygulamalarinin
calisir olmasini, performansinin optimize edilmesini ve sistem guvenligini saglamak
icin gereklidir. Temel amag, cesitli ana bilgisayarlarin, ag sistemlerinin ve depo
Unitelerinin sorunsuz calismasini ve her sistem ve bilesenin ne kadar yuklu oldugunu
ve ne kadar verimli kullanildigini, darbodaza yol agcan kullanimlarin sistem guvenligini
tehdit edip etmedigini bilmektir. Sistemlerin kapasitesinin izlenmesi bilgi givenliginin
saglanmasi ve is surekliliginin saglanmasi icin girdi olusturur.

A.9.3.5. izleme icin 6ncelikle kaynaklara karar verilmelidir. Uzun tedarik siirelerine ve
yuksek maliyetlere sahip kaynaklar icin 6zel ilgi gerekir. Bu nedenle dnemli sistem
kaynaklarinin kullanimi ézellikle izlenmelidir. Sunucular, veri tabanlari, uygulamalar,
web sunuculari ve web servisleri yani sira farkli tirde uygulamalar ve daha birgok
kaynaktan performans metrigi alinabilir. Ancak, surecin optimizasyonu i¢cin minimum;
sanal ve fiziksel sunucular, veri tabani ve ag cihazlari gibi kaynaklarin ayakta olup
olmadigi, kapasite orani (RAID grubunda kalan alan miktari, depolama dizilerinde
kullanilabilir disk alani miktari, kullanicilara tahsis edilen dosya sistemi veya posta
kutusu kotasi miktari) ve performans (CPU -islemci- kullanimi, bellek kullanimi, disk
I/O kullanimi) ve ag guvenligi (sisteme hatali giris denemeleri, yetkisiz veri tabani
yapilandirmasi, guvenlik ihlalleri) agisindan izlenmesi gerekir.

A.9.3.6. Dosya sunucularinda yeterli alanin azalmasi idari dikkat igin uyari
gerektirirken, bellek hatasi, disk hatasi gibi alarmlar derhal mudahale gerektirir. Bu
nedenle izlenen sistemlere iliskin minimum kabul edilebilir egik degderlerin belirlenmesi
ve uyari onceliklerinin belirlenmesi gerekir. (Ornegin; “90 dakika boyunca islemci
kullanimi %90’in Uzerinde olursa kritik alarm Uret” ya da “veri tabani kullanim orani
%80Q’i gecerse yoneticiye bilgi ver” gibi)

A.9.3.7. Gelecekteki sistem ihtiyaclari ve ileriye yonelik planlanan yeni is uygulamalari
mevcut kapasite goz onune alinarak degerlendirilir. Mevcut kapasitenin optimizasyonu
icin disk alanindan saklanma suresi dolan verinin silinmesi, uygulama mantiginin ya
da veri tabani sorgularinin optimize edilmesi, kaynak tliketen hizmetlerden kritik
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olmayanlar icin reddetme ya da bant genigligi sinirlamasi gibi ¢6zum yontemleri
uygulanabilir.

A.9.4. Gelistirme, Test ve i§letim Ortamlarinin Ayrilmasi

A.9.4.1. Yanliglikla yapilan degisiklikler, yapilandirma uyumsuzluklari veya yetkisiz
erigsim gibi riskleri azaltmak igin gelistirme, test ve igletim (canh) ortamlari mutlaka
birbirinden ayrilir.

A.9.4.2. Bu ortamlar agagidaki hususlar dikkate alinarak degerlendirilir;

A.9.4.2.1. Yazilim gelistirme, test ve igletim ortamlari, farkli etki alanlarinda, farkl
sistem ve bilgisayarlarda ve hatta verinin hassasiyetine gore farklh aglarda c¢alistirilir.

A.9.4.2.2. lstisnai durumlar disinda, testler isletimdeki sistemler iizerinde yapilmaz.

A.9.4.2.3. Isletimdeki sistemler lizerinden derleyici, editdr ve diger gelistirme araglari
veya sistem programlarina erisim izni verilmez.

A.9.4.2.4. Gelistirme, isletim ve test sistemi igin farkli kullanici profilleri ve kimlik
dogrulama anahtarlari kullanilir.

A.9.4.2.5. Test ortaminda gergek veriler kullaniimaz.

A.9.4.2.6. Hassas verilerin, gercek ortamla esdeder bir test ortaminda kontrol
edilmeden igletime alinmamasi gerekir.

A.9.5. Etki Alani Kurulum ve Yonetimi

A.9.5.1. Yonetilebilirlik, dlgeklenebilirlik, genisletilebilirlik, glvenlik entegrasyonu, diger
etki alanlari ile birlikte ¢aligsabilme, guvenli kimlik dogrulama ve yetkilendirme, grup
politikalari ile yonetim, DNS ve DHCP gibi servislerle birlikte ¢alisabilme gibi avantajlari
nedeniyle etki alanlari kurulur ve isletilir.

A.9.5.2. Merkez tegkilata bagh birimlerin etki alani hizmetleri SBSGM tarafindan
isletilen merkezi etki alani vasitasiyla saglanir.

A.9.5.3. SBSGM tarafindan sunulan merkezi etki alani ve veri merkezi/sunucu
barindirma ile ilgili hususlar, Kilavuzun A.6.5 (Merkezi Aktif Dizin ve e-Posta Sistemine
Erisim) ve A.6.6 (Veri Merkezi ve Sunucu Barindirma Hizmetlerine Erisim) numaral
maddelerinde acgiklanmistir.

A.9.5.4. Bakanlik bagl kuruluslari ve il saglik mudurliklerinin her birinin muastakil birer
etki alani ile yonetilmesi hedeflenir. Gegmis dénemlerde gesitli nedenlerle birden fazla
etki alani kuran ve calistiran birimlerce, s6z konusu etki alanlarinin birlestiriimesi,
birlestirilemiyorsa birlikte ¢alismasi igin gerekli dnlemler alinir.



54

A.9.6. Sunucu ve Sistem Guvenligi

A.9.6.1. Sunucularin ve sistemin guivenligini saglamak icin gerekli gtivenlik kosullarinin
tanimlandigi, guvenlik ilkelerinin belirlendigi “Sistem Guvenlik Politikasi” olusturulur.

A.9.6.2. is sirekliligi ve acil durum planlamasi icin ilgili otoritelerle iletisim ydntemleri
tanimlanir ve yazil hale getirilir. Acil durumlarda erigilmesi gereken kisilerin irtibat
numaralari ilgili personelin kolayca ulasabilecegi bir sekilde bulundurulur.

A.9.6.3. Yeni teknolojileri, uygulamalari, tehdit veya acikliklari takip etmek icin dernek,
forum siteleri, e-Posta gruplari gibi 6zel ilgi gruplari belirlenir ve ilgili personel
tarafindan takip edilir. USOM tarafindan yayimlanan
https://www.usom.qgov.tr/tehdit.ntml adresinden yaygin kullanilan yazilim ve
donanimlarla ilgili guvenlik bildirimleri takip edilebilir. Ayni sekilde Bakanhgimiz BGYS
ve SOME birimleri tarafindan yayimlanan https:/bilgiguvenligi.saglik.gov.tr ve
https://some.saglik.gov.tr adreslerinden guvenlik haberleri takip edilebilir.

A.9.6.4. Sistem ydneticisine sistem ile ilgili genel ve tam bir bakis acisi saglayabilmesi
acisindan sistemdeki isletim sistemi, yuklu servisler, ka¢ sunucu (sanal ve fiziksel)
oldugunu gdsteren varlik dokim listesi olusturulur. Sistemde bulunan her varliga
mutlaka bir sahip atanir. Hazirlanan varlik envanter listesi sadece ilgili personelin
erisebilecegi bir sekilde saklanir.

A.9.6.5. Varlik envanter listesinde sunucularin isimleri, IP adresleri, yeri, ana gorevi,
Uzerinde g¢alisan uygulamalar, sahibi; isletim sistemi surimleri ve yamalari, donanim,
kurulum, yedek, yama yonetimi igslemlerinden sorumlu personelin isimleri ve telefon
numaralari gibi siklikla ihtiya¢ duyulan bilgiler yer alir.

A.9.6.6. Sunuculara ve uygulamalara erisim saglayan kullanicilarin erigsim haklari,
erisimlerin iptal edilmesi veya erisim yetkisinin degistiriimesi gibi kurallarin tanimlandigi
bir “erisim matrisi” olusturulur.

A.9.6.7. Sunucularda zorunlu kalmadik¢ca “administrator” ve “root” gibi genel sistem
hesaplari kullaniimaz.

A.9.6.8. Sunuculara yapilan erigimlerin raporlanmasi, mesai saati disindaki erisimlerin
isaretlenmesi gibi detaylar gozlenir. Kullanicilara olmasi gerekenden fazla yetki
tanimlanmaz.

A.9.6.9. Sunucularda agilan oturumlar icin kurallar tanimlanir. Sunuculara ve
uygulamalara yapilan basarili ve basarisiz girisimlerin kayitlari tutulur. Kaba kuvvet
ataklarina engel olmak maksadiyla sunuculara 5 (bes) basarisiz oturum agma
denemesi yapildiginda ilgili hesap belirlenerek bir sire boyunca askiya alinir.

A.9.6.10.  Sunucularda oturum acmis kullanici hesaplari ile herhangi bir islem
yapilmadigi takdirde 10 (on) dakika sonra ekran Kkilitlenir ve ilgili kullanicinin oturum
acma ekranina dismesi saglanir. 1 (bir) saat boyunca islem yapilmadigi takdirde, ilgili
kullanicinin oturumu otomatik olarak sonlandirilir.


https://www.usom.gov.tr/tehdit.html
https://bilgiguvenligi.saglik.gov.tr/
https://some.saglik.gov.tr/
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A.9.6.11. Sistem hesaplarina ait parolalar i¢in Kilavuzun A.6.3 (Parola Guvenligi)
maddesinde belirtilen yonetici hesaplarina iligkin kurallar dikkate alinir.

A.9.6.12.  Sunucuda varsaylilan yonetici adi (administrator) degistirilir. Bir sunucuda
muidmkin oldugu kadar az sayida kullanici hesabi bulundurulur ve gereksiz hesap
acllmaz. Guvenlik amaciyla baskaca bir zorunluluk yok ise misafir (Guest) hesabi
kapal olarak tutulur. Misafir (Guest) ve Yonetici (Administrator) hesaplarinin isimleri
degistirilir. Agilmig fakat kullaniimayan kullanici hesaplari kapali duruma (disabled)
getirilir veya silinir.

A.9.6.13.  Sunucularin guvenligini saglayabilmek icin kullaniimayan uygulamalar
veya servisler kapatilir. Gerekli servis ve hizmetler disinda baska bir servis
calistiriimaz.

A.9.6.14.  Sunuculara guvenli baglanti yapilabilmesi icin SSL sertifikasi yUklenir.
Sunuculara SSH baglantisi yapilacak ise kullanilan anahtarlar belirli araliklarla
degistirilir. Sertifika ve anahtar yonetimi ve kriptografik islemler igin Kilavuzun A.7.2
(Kriptografik Arag ve Yontemler) maddesinde belirtilen hususlara dikkat edilir.

A.9.6.15.  Sertifika kullanim stresi, son kullanim suresi yaklasan sertifikalarin takibi
gibi islemler hazirlanacak bir sertifika takip listesi vasitasiyla takip edilir.

A.9.6.16. BIOS gulncellemeleri takip edilir. Sunucularin BIOS ayarlarinin girisi
parola ile korunur. Sunucularin varsayilan olarak CD-ROM, DVD-ROM veya flash disk
gibi harici kaynaklardan baslatiilmasi engellenir.

A.9.6.17.  Sunucuda depolanan veriler, isletim sisteminin ¢alistigi disk bolimunden
farkli bir disk bélimunde tutulur.

A.9.6.18.  Sunucularin arka planda c¢alisan servisleri ile birlikte o servislerinde
kullandigi portlar kontrol edilir. Gereksiz portlar kapatilir. Mimkin oldugu surette
uygulamalarin varsayilan portlari degistirilir.

A.9.6.19. Kilavuzun A.9.15 (Sistem Gulvenlik Testleri) maddesinde belirtilen
guvenlik testleri yapilarak sunucular ve sistem ile ilgili agikliklar tespit edilir. Tespit
edilen aciliklarin kapatiilmasi saglanir. (Sunucuda Windows isletim sistemi kullaniyor
ise “Netstat —an”, Linux isletim sistemi kullaniyor ise “Netstat —tulp” komutu ile agik
veya kullanilan portlar listelenerek kontrol edilebilir.)

A.9.6.20. Sunucu isletim sistemleri, guvenlik aciklarina karsi guncel tutulur.
Guncellemelerde degisiklik yapilacak ise bu degisiklikler Kilavuzun A.9.2 (Degisiklik
Yonetimi) maddesinde belirtilen degisiklik yonetimi kurallari gergevesinde, onay ve
uygulama sahipleri tarafindan test mekanizmasindan gegirildikten sonra uygulanir.

A.9.6.21. Etki alanindaki sunucu ve istemci bilgisayarlarin yama yonetiminin
merkezi bir sunucu uzerinden otomatik olarak yapiimasi igin gerekli olan sistem tesis
edilir. Bu amagla Ureticiler tarafindan yayimlanan yamalar merkezi bir sunucuya gekilir
ve bu sunucu vasitasi ile diger bilgisayarlara dagitimi yapilir.
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A.9.6.22.  Mutlaka zorunlu degil ise sunucularin internete erisimleri kapatilr.

A.9.6.23.  Sistem kaynaklarinin uygun seviyede planlanmasi, surdurulebilmesi ve
etkin kullanilabilmesi i¢in Kilavuzun A.9.3 (Kapasite Yonetimi) maddesinde belirtildigi
sekilde kapasite yonetimi yapilir. Kapasite yonetim planlari uyarinca sunucularin
performans gereklilikleri belirlenir. Sistemde belli araliklarla disk birlestirmesi
(defragment) ve disk temizlemesi yaplilir. Yasal bulundurma suresi dolan veya sistem
tarafindan gecici olarak yaratilan dosyalar silinir. Disklerin dolulugu, ram ve iglemci
kullanimi ve bunlara iligkin kullanim parametreleri kontrol edilir.

A.9.6.24. Her etki alani icin NTP (Ag Zaman Protokollu) sunucusu kurularak
sistemdeki tum aktif cihazlarin bu servis Uzerinden tarih ve saat eslestirmesi yapmasi
saglanir. lllerdeki NTP sunuculari, SBSGM tarafindan sunulan NTP servisi ile
senkronize edilir.

A.9.6.25.  Kullanicilarin bilgisayarlarinin saat ve tarih ayarlarini degistirmesi
engellenir.

A.9.6.26.  Virs vb. zararli yaziimlardan korunmak ve kurumsal bilgilerin kurum
disina sizmasini engellemek amaciyla gerekiyorsa USB bellek gibi tasinabilir
cihazlarin kullanimi engellenir.

A.9.6.27. Kullanicilarin  “.exe/.bat” gibi c¢alistirabilir dosyalari c¢alistirmalari
engellenir.

A.9.6.28.  Kullanicilarin kisa yolu olmayan uygulamalari agmalarini énlemek igin
komut satiri olarak da bilinen ve Windows igletim sistemli cihazlarda yer alan MS-Dos
tabanh konsola (cmd) erisimleri engellenir.

A.9.6.29. Kullanicilarin bilgisayar ayarlarini degistirmelerini 6nlemek amaciyla
denetim masasina ve C dizinine erisimleri engellenir.

A.9.6.30.  Kullanicilarin DNS adreslerini degistirmeleri engellenir.

A.9.6.31.  Sunuculara yapilacak uzak masa ustlu baglantilarinda Kilavuzun A.6.14
(Uzaktan Calisma ve Erisim) maddesinde belirtilen hususlara dikkat edilir.

A.9.6.32.  Sunucuda paylasima acilmis klasoérlerde izin verilen kullanici ve gruplar
kontrol edilir. Kullanicilara, gruplara verilen izinler ve kullanicilarin baskin izin
secenegini nerden aldigi incelenir. Herkes (everyone) isimli kullanici grubuna izin
atanmaz. izinler kullanicilardan ziyade gruplara verilir. Kullanicilarin bilgisayarlarini
gunluk islerini yapmalarini saglayacak seviyede en az yetki ile calistirmalari saglanir.
Ayni izinlere sahip olmasi gereken kullanicilar bir grupta toplanir. (Satin Alma, insan
Kaynaklari gibi )

A.9.6.33.  Gelistirme ve test ortamlari esas ¢alisma ortamindan ayrilir. Yapilmasi
planlanan islemler oncelikle test ortaminda denenir. Kurumun yapisina gore test
ortamlari igin farkh VLAN’lar olusturulabilir.
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A.9.6.34. Kurumda isletilen sistemler igin Kilavuzun A.9.13 (Yedekleme Yonetimi)
maddesinde belirtildigi sekilde yedekleme politikasi hazirlanir. Kurumun yedekleme
politikasinda belirtilen kurallara gore yedekleme islemi yapilir.

A.9.6.35.  Sunucularda yapilan iglemlerin iz kayitlarina erigmek icin olay gunlukleri
(event logs) tutulur. Iz kayitlar, Kilavuzun A.9.12 (Iz Kayitlar Yénetimi) maddesinde
belirtildigi sekilde saklanir.

A.9.6.36. Sunucu ve sistem guvenligini saglayabilmek icin lisansh yazilimlar
kullanilir. Kurumun yazilim lisans varliklarinin sayisi, bu lisanlarin hangilerinin aktif
kullanildigd1, kullaniimayan lisanslarin bilgisinin tutulmasi gibi ayrintilari iceren listeleme
ile aktif lisans yonetimi yapilir.

A.9.6.37. Tum bilgisayarlar lisansh anti-viris yazilimi ile korunur. Anti-viris
yazihminin viras veritabani guncel tutulur.

A.9.6.38.  Ogzellikle Bakanlik merkez teskilati birimleri ve il saglik midurlikleri gibi
idari faaliyetlerin yapildigi kurumlarda, her bir bilgisayara kuglk tip yerel yazici
baglamak yerine, merkezi bir yazici yonetim sistemine bagli ortak kullanilan buyuk tip
yazicilarin kullanilmasi tavsiye edilir. Yazicilarin USB baglantilari ve kurum digi
adreslere e-Posta gondermesi engellenir. Yazicilara erigsim igin PIN kodu veya kartli
tanimlama gibi bir givenlik kontrolU olusturulur.

A.9.6.39.  Sunucularin fiziksel guvenligini saglamaya yonelik tedbirler alinir.
Sunucu/sistem odalarinda alinmasi gereken tedbirler bu Kilavuzun A.9.9.1
(Sunucu/Sistem Odasi Guvenligi) maddesinde oldugu gibidir. Sunucu odasi disinda
sunucu bulundurulmaz. Sunucu/Sistem odalarina yapilan giris ¢ikislar kontrol edilir,
giris-¢ikislarin kayitlari tutulur.

A.9.6.40. Sistemde hata ile karsilasildiginda hatalari gidermek adina izlenilen
yontemler, ayni hata ile tekrar karsilasildiginda hizli aksiyon alinabilmesi ve is
surekliliginin saglanabilmesi icin yazili hale getirilir. Hata ve ¢ézimlerinin bulundugu
merkezi bir havuz olusturulur.

A.9.6.41. Sunucu kurulumlari ve sunucu Uzerinde yapilan konfiglirasyonlardan
olusan bir sistem bilgi bankasi olusturulur. Hazirlanmis olan bilgi bankasinda yapilan
islemler takip edilebilir ve yeni bir yapilandirma isleminde bu bilgi bankasi kullanilabilir.

A.9.6.42.  Sunucular Uzerinde yapilacak degisiklikler bu Kilavuzun A.9.2 (Degisiklik
Yonetimi) maddesinde belirtilen degisiklik yonetimi kurallari ¢gergevesinde bir onay ve
test mekanizmasindan gegirildikten sonra uygulanir. Onemli sistem ayarlarinin yetkisiz
kisiler tarafindan degistiriimesini engellemek, yetkili kullanicilar tarafindan yapilan
degisiklikleri izlemek, degisikliklerden meydana gelebilecek olan guvenlik aciklari veya
sistem problemlerini dnceden belirleyerek onlem almak gibi amaglarla kayda dayali
degisiklik yonetimi uygulanir.

A.9.6.43.  Sunucularin Uretici tarafindan tavsiye edilen/teknik dokimanlarinda
belirtilen sureler dikkate alinarak yillik bakim planlari hazirlanir. Bakimlar yetkili
uzmanlar tarafindan yapilir ve kayit altina alinir.
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A.9.6.44.  Sunucularin erigilebilirlik (availability) seviyesini artirmak igin herhangi bir
sunucunun g¢alismamasi durumunda diger bir sunucunun onun yerine amaglanan
sekilde galismasini saglayacak kimelenmis (cluster) mimari yapida yapilandiriimasi
gerekir. Yiksek maliyet ya da yonetimsel zorluklar nedeni ile sunucular kiimelenmis
yapida tesis edilemiyorsa en azindan disklerin kimelenmis olarak yapilandiriimasi
tavsiye edilir.

A.9.7. Ag igletim Giivenligi

A.9.7.1. Ag mimarisi ve aktif ag cihazlarinin yénetimi, glvenlik ilke ve kurallari, erisim
haklarinin yazili oldugu “Ag Guvenligi Politikas!” olusturulur.

A.9.7.2. s sirekliligi ve acil durum planlamasi siireclerinde ilgili otoritelerle iletisim
yontemleri tanimlanir ve yazili hale getirilir. Acil durumlarda erigilmesi gereken kisilerin
irtibat numaralari personelin kolayca ulasabilecegi bir sekilde bulundurulur.

A.9.7.3. Yeni teknolojileri, uygulamalari tehdit veya acikliklar takip etmek icin dernek,
forum siteleri, e-Posta gruplari gibi 6zel ilgi gruplari belirlenir ve ilgili personel
tarafindan takip edilir.

A.9.7.4. Ulusal Siber Olaylara Mudahale ekibi (USOM) tarafindan saglanan
https://www.usom.gov.tr/tehdit.html  adresinden  GUrunler ile ilgili  guvenlik
guncellestirmeleri,  https://www.usom.gov.tr/zararli-baglantilar/1.ntml  adresinden
zararh  baglantilar  takip edilebilir. ~ Ayrica https://some.saglik.gov.tr/  ve
https://bilgiguvenligi.saglik.gov.tr adreslerinde yayinlanan guvenlik haberleri takip
edilebilir.

A.9.7.5. Glvenlik ve ag cihazlarina erisim saglayan kullanicilar igin cihazlara giris
yapmadan once bilgilendirme sayfasi agilmasi gerekir. Agilacak bu sayfada sadece
yetki verilen kisiler tarafindan erigilebilecek bir cihaz oldugu, izinsiz erisimlerde kanuni
islem yapilacagi gibi hususlari bildiren bir sorumluluk metni olusturulur.

A.9.7.6. Kullanicilara erigsim hakki tanimlanmadan once gizlilik sdzlesmesi oldugu
kontrol edilir. Guvenlik cihazlar ve ag yonetiminde ayricalikhi erisim hakki verilen
kullanicilarin sisteme erisimi onay mekanizmasindan gecgerek tamamlanir. Erisim
talepleri, resmi yazi veya kurumsal e-Posta ile bildirilir. Ayricalikli erisim hakki elde
eden personelin yer ve gorev degisikligi olmasi durumunda erisimleri dlizenleyen
birime bilgi veriimesi saglanir.

A.9.7.7. Glvenlik ve ag cihazlarinda ydnetici olarak erisim yetkisine sahip olan
kullanicilar yazili olarak tanimlanir. Bu erisim yetkisine sahip kullanici hesaplarindaki
degisiklikler kontrol edilir. Sistemler Gzerinde ortak erigim yetkisi olan hesaplar aciimaz.
Sahibi bilinmeyen hesaplar kaldirilir.

A.9.7.8. Glvenlik ve ag cihazlarina yapilacak uzaktan erisimler igin yénergenin A.6.10
maddesinde belirtilen hususlara dikkat edilir.


https://www.usom.gov.tr/tehdit.html
https://www.usom.gov.tr/zararli-baglantilar/1.html
https://some.saglik.gov.tr/
https://bilgiguvenligi.saglik.gov.tr/
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A.9.7.9. Uzaktan erigsim verilen kullanicilara baglanti zamani ve suresi ile ilgili
kisittamalar getirilir. Kurumdaki goérevi geregi kullanicilarin baglanti sureleri farkh
olabilir.

A.9.7.10.  Guvenlik duvarlari, ana omurga cihazlari gibi kritik sistemlere yapilacak
erigsimler igin yerel kullanicilar yerine ikincil bir kimlik dogrulamasinin kullaniimasi
tavsiye edilir.

A.9.7.11. Guvenlik ve ag cihazlar icin varlik envanter listesi olusturulur. Listede
cihaz/lUrinin adi, marka ve modeli, kullanim maksadi, IP ve MAC adresi, bulundugu
yer, sorumlusu gibi bilgiler yer alir.

A.9.7.12.  Guvenlik ve ag cihazlarinin gosterildigi “ag mimarisi krokisi” hazirlanir.
Hazirlanan kroki, sadece ilgili personelin gorebilecedi bir sekilde saklanir. Guvenlik ve
ag mimarisinde degisiklik yapildigi zaman kroki de guncellenir.

A.9.7.13.  Guvenlik ve ag cihazlarinin kurulumunu, yapilandirmasini ve sistemde
karsilasilan hatalari gidermek igin izlenilen yontemleri anlatan kilavuz dokumanlari
hazirlanir. Bu kilavuzlardan bilgi havuzu olusturulur.

A.9.7.14.  Yedekleme politikasi uyarinca guvenlik ve agd cihazlarinin konfigirasyon
yedekleri dUzenli araliklarla alinir. Yedekler 2 (iki) farkh lokasyonda saklanir.

A.9.7.15.  Sistemi etkileyecek bir calisma yapilmasi gerekiyorsa mesai saati disinda
yaplilir. Bu galismadan etkilenecek kurum/firma ya da kigilere bilgi verilir.

A.9.7.16.  Aktif ag cihazlarindan bilgi toplamak igin kullanilan SNMP protokollnin
(Simple Network Management Protocol) v2 veya v3 suruma kullanilir. SNMP v2
protokolu kullanilacak ise SNMP protokollu topluluk anahtari (community string) ile
sorgulama yapar ve varsayilan olarak “public’ ve “private” olarak gelen “snmp
community” degerleri degistirilir. Degistirilen “snmp community” degeri agik (clear-text)
bir sekilde gonderildigi icin mumkuin ise daha guvenli bir versiyon olan SNMPv3 tercih
edilir.

A.9.7.17.  Kablosuz aglara giris yapan tum kullanicilar sisteme kimlik taniml olarak
kaydedilmelidir. Kimlik dogrulamasinda baglanti yapacak kullanicinin kimlik bilgileri ve
ne kadar sure agda kalacagi gibi bilgiler alinir. 5651 sayili kanun ve Bakanlik BGYS
politikalari uyarinca, aga dahil olan tim kullanicilar kaydedilir ve bu bilgiler belirlenen
sureler boyunca saklanir.

A.9.7.18.  Telnet gibi glivensiz baglantilara izin verilmez. SSH protokolini kullanan
baglantilarda SSH Ver2 kullanilir.

A.9.7.19. Ihtiya¢g olmayan tim portlar kapatilir. Digaridan tarama yapildiginda
portlarin durumunun agik olarak gorulmemesi igin gerekli tedbirler alinir. Kurum web
sayfalari, laboratuvar sonug sorgulama sayfasi gibi uygulamalarca kullanilan 80 ve 443
disindaki portlar kullanima kapatilir.
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A.9.7.20.  Guvenlik duvar ve ag cihazlari i¢in kontrol listeleri (ACL, guvenlik Grtnleri
erisim kisitlamasi vb.) tanimlanir.

A.9.7.21. Guvenlik ve ag cihazlarinin fiziksel guvenligini saglamak icin gerekli
tedbirler alinir.

A.9.7.22. Guvenlik ve ag cihazlarinin yazim guvenligini saglamaya yonelik
tedbirler alinir. Cihazlar ilk kuruldugunda varsayilan olarak atanmis olan kullanici adi
ve parolalar degistirilir. Parolalar, Kilavuzun A.6.3 (Parola Guvenligi) maddesinde yer
alan sunucular igin guclu parola ilkeleri esaslarina gére olusturur.

A.9.7.23. Guvenlik ve ag cihazlar Uzerindeki gereksiz ve kullaniimayan tim
servisler kaldirilir.

A.9.7.24.  Cihazlar kaba kuvvet saldirilarindan korumak igin 5 (bes) yanlis deneme
sonrasinda oturum belirli bir sure kilittenecek sekilde ayarlama yapilir.

A.9.7.25. Dogru yapilandiriimig zaman damgasi i¢in cihazlar NTP sunucu ile
senkronize olarak galistirilir.

A.9.7.26. 5651 sayil internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yayinlar Yoluyla islenen Suclarla Miicadele Edilmesi Kanunu uyarinca tutulmasi
gereken trafik bilgileri (iz kayitlari) ile ilgili hususlar Kilavuzun A.14.4 numaral
maddesinde detayl olarak agiklanmistir.

A.9.7.27.  Saldirganlarin yerel agda kendilerini ag gecidi olarak tanimlayarak trafigi
kendi Uzerinden gegirerek bilgilere erisim saglamasini 6nlemek icin agda kullanilan
anahtarlarda “DHCP snooping” ve “arp inspection” 6zelligi aktif edilir.

A.9.7.28. Kurum agi, IEEE 802.1x port bazl kimlik dogrulama sistemine gore
yapilandirilir. Port tabanli kimlik dogrulama ile yerel aglarin dinlenilmesi, istenmeyen
erisimlerin aga baglanmasi engellenir.

A.9.7.29.  Dig agdan sunucular Uzerindeki servislere, sunucu yonetim protokolleri
(RDP, SSH) ile erisim engellenir. Sunucular, sadece belirli portlardan erisim
saglanacak sekilde yapilandirilir.

A.9.7.30.  Kurum bunyesinde barindirilan ve hizmet veren uygulamalara HTTPS
uzerinden baglanilir.

A.9.7.31. Guncel atak metotlarindan korunmak icin saldin tespit ve o6nleme
sistemleri, ag hizmetlerine erisim ilkelerinin belirlenmesi icin Glvenlik Duvari kullanilir.

A.9.7.32.  Kurumsal kaynaklarin etkin olarak kullaniimasi, 5651 sayili kanundan
kaynaklanan uyum zorunluluklari, veri guvenliginin saglanmasi, zararl icerik ve
yazilimlardan korunma vb. maksatlarla internet erisimi kisitlamalar yapilabilir.
Kisitlama ile ilgili politikalar, kurumlarin bilgi guvenligi alt komisyonlari tarafindan
belirlenir. Kisitlama ile ilgili planlama yapilirken asagidaki hususlar dikkate alinir:
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A.9.7.32.1. Basin yayin organlarini takip ederek idareye raporlamakla sorumlu
personel haricindeki tim personelin dizi, film ve TV erisimlerinin kapatiimasi,

A.9.7.32.2. Kurum sosyal medya hesaplarini yonetmekle sorumlu personel disindaki
tum personelin Facebook, Twitter, Instagram vb. uygulamalara erisimlerinin
engellenmesi veya bant genigligi sinirlamasi yapilmasi,

A.9.7.32.3. Youtube, Vimeo, Dailymotion gibi platformlarda erisimlerle ilgili olarak
sadece ihtiyag duyan personele izin verilmesi, bu yapilamiyorsa bu platformlara
erisimlere bant genigligi sinirlamasi yapilmasi onerilir.

A.9.8. Veri Tabani Guvenligi

A.9.8.1. Kilavuzun A.6.1 (Erisim Kontrol Politikasi) maddesi geregi hazirlanacak Erisim
Kontrol Politikasinin bir parcasi olarak; veri tabanina erigsim saglayan kullanicilarin
erisimlerini tanimlayan, veri tabaninda hesap olusturma kurallarini belirleyen, kullanici
kaydi girme, kullanici kaydi silme gibi erigsim yetkilerinin tanimlandigi bir erigim
dokumani olusturulur. Verilen erigim yetkileri erisim politikasinda belirtilen araliklarla
kontrol edilir.

A.9.8.2. SBSGM tarafindan merkezi bir hizmet olarak sunulan veri tabani
hizmetlerinden yararlanmak icin yapilmasi gereken iglemler bu kilavuzun A.6.7
(Merkezi VTYS’ye Erisim) maddesinde aciklanmistir.

A.9.8.3. SBYS yazilimlarinin isletimi basta olmak Uzere bagh kuruluslar, il saghk
mudurlUkleri ve saglik hizmet sunuculari tarafindan tesis edilen VTYS’ler igin de A.6.7
(Merkezi VTYS’ye Erigsim) maddesinde belirtilen slreglere benzer surecler olusturulur.

A.9.8.4. Veri tabaninda kullanici hesabi olusturma ve kullanicilara erigsim yetkisi
tanimlama talepleri resmi yazi ile yapilir.

A.9.8.5. Kurumun veri tabanina erisen kullanicilar (veri tabani yoneticileri, uygulama
geligtiriciler, yedekleme operatorleri vb.) ile mutlaka gizlilik s6zlesmesi imzalanir ve
erisim hakki edindikten sonra almig oldugu sorumluluklar kullaniciya bildirilir.

A.9.8.6. Veri tabaninda sorgu seviyesindeki erigsim denetimleri belirli araliklar ile kontrol
edilir. Erisim denetiminin tablo seviyesinde mi yoksa satir/stitun seviyesinde mi oldugu
kullanicinin roline gore belirlenir ve kurum erisim kontrol politikasinda belirtilen kurallar
dahilinde yetki tanimlamasi yapilir.

A.9.8.7. Veri tabanina erigsim saglayan kullanicilar icin kimlerin nereye erisim
saglayacagi gibi erisimlerin siniflandirilmasi yapilir. Zaman igerisinde degisen kullanici
erisim yetkileri, audit (izleme/denetim) kurallariyla takip edilir.

A.9.8.8. Veri tabanina baglanan kullanicilarin, goruntuledigi verileri aktarma veya tablo
disina ¢ikarma gibi yetkileri/igslemleri i¢in kontrol mekanizmalari saglanir. Verilerin
elektronik kopyasinin alinmasi gerekli ise verilen yetkiler gozden gegirilir.

A.9.8.9. Veri tabanina erigen ortak kullanici hesaplarina izin verilmez.
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A.9.8.10.  Uygulama sunuculari Gzerinden gelen veri tabani kullanicilarinin, sadece
ilgili uygulama sunucularindan baglanti saglamasi, okuma, yazma, silme ve degistirme
yetkileri olmasi; yeni tablo/nesne olugsturma, sema dedgisikligi yapma gibi yetkilerinin
kaldiriimasi gerekir.

A.9.8.11. Benzer sekilde veri tabani sunucularina kod gelistiren kullanici igin
olusturulan veri tabani kullanicilarinin da yeni tablo/nesne olusturma, sema degisikligi
yapma gibi yetkilerinin olmasi bunun diginda canli/gergek veriye eriserek bu veriler
uzerinde okuma, yazma, silme ve degistirme gibi yetkilerinin olmamasi gerekir.

A.9.8.12.  Veri tabaninda yer alan tum kullanici hesaplarinin durumlarina bakilir.
Veri tabaninda olusturulmus isimsiz hesaplar, ge¢gmiste aciimis fakat kullanilmayan
hesaplar 6zellikle kontrol edilir. Kurumdan ayrilan ¢alisanlara ait veri tabani hesaplari
kilitlenir veya silinir.

A.9.8.13.  Veri tabanina son girilen basarili ve basarisiz oturum bilgilerinin giris
kayitlari tutulur.

A.9.8.14.  Veri tabaninda kritik rollere sahip kullanicilarin yetkileri ve gorevleri,
kurum erisim kontrol politikasinda belirtilen araliklarla dizenli olarak kontrol edilir.
Varsa gereginden fazla verilmis olan yetkilerin kaldirilmasi saglanir.

A.9.8.15.  “Select” yetkisi diginda yetkisi olan kullanicilar ayristirilarak bu kullanicilar
kurum erisim kontrol politikasinda belirtilen araliklarla kontrol edilir. Veri tabani
sunuculari icin kod gelistiren kullanicilar disinda diger kullanicilarin veri tabanina
baglanip sorgu yapmalari engellenir. (6rnek; Kullanicilarin tablolardan "select" sorgu
cumleciklerini yazarak sorgulama yapmalari engellenir.)

A.9.8.16. Veri tabaninda “sysdba, sysoper, admin” yetkisine sahip olan kullanici
hesaplarinin kontrolleri yapilir. En yetkili kullanicilarin veri tabaninda yaptigi iglemler
kayit altina alinir.

A.9.8.17.  SQL Server kurulumu ile gelen varsayilan “SA” kullanicisi pasife alinir.

A.9.8.18.  Veri tabaninda sahip oldugu yetkileri bir bagska kullaniciya (“with admin
option” ya da “with grant option” gibi segeneklerle) devretme yetkisi olan kullanici
hesaplari 6zellikle takip edilir. Mutlak zorunluluk yok ise kullanicilara bu tur yetkiler
veriimez.

A.9.8.19. “Yedek alabilme” hakkina sahip kullanici hesaplari, kurum erisim kontrol
politikasinda belirtilen araliklarla kontrol edilir.

A.9.8.20.  Veri tabanlari arasinda veri aktarimi yapmak icin kullanilan database
linkleri “private” olarak olusturulur. Guavenlik agidi teskil etmesi nedeniyle “public”
olarak olusturulmus linkler, “private” olarak degistirilir. Tum linkler belirli araliklarla
kontrol edilir.

A.9.8.21. Guvenlik paketleri ve yamalar, kontrolll olarak uygulanir. Sistemde hangi
yamalarin uygulanip uygulanmadigi kontrol edilir.
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A.9.8.22. Veri tabani guncellestirmeleri takip edilir. Sistem (zerinde kod
calistirabilen ve yetki yukseltilebilen zafiyetlerin gideriimesine éncelik verilir.

A.9.8.23. Yama ve guncelleme g¢aligmalari yapilmadan once tum ilgili kisi ve
kurumlara bildirimde bulunulur ve sonrasinda ilgili uygulama kontrolleri gerceklestirilir.

A.9.8.24.  Veri tabani kullanicisinin kaynaklari, limit parametreleri belirli araliklarla
kontrol edilir.

A.9.8.25.  Veri tabanina yaplilan erigimlerde kaba kuvvet saldirilarina karsi, kullanici
hesabinin kitlenmesi icin giris kontrolU yapilir (5 (bes) yanlis deneme sonrasi kullanici
hesabinin kilittenmesi gibi).

A.9.8.26.  Istemci, veri tabani ve uygulama sunuculari arasindaki ag trafigi sifrelenir.
Veri tabani sunucularina internet Uzerinden erisimlerde VPN gibi guvenli baglantilar
kullanilir.

A.9.8.27.  Veri tabani sunucusu sadece SSH, RDP, SSL ve veri tabaninin orijinal
yonetim yazilimina acik tutulur. Bunun disinda FTP, TELNET vb. gibi acik metin sifreli
baglantilara kapatilir.

A.9.8.28. Veri tabanina dinamik igerikli web sitelerinden gelen istekler igin
Kilavuzun A.9.9 (Yazihim Guvenligi) maddesinde belirtilen guvenlik tedbirleri alinir.

A.9.8.29. Veri tabani sistemlerinde tutulan bilgiler siniflandirilarak uygun
yedekleme politikalari olusturulur. Yedeklemeden sorumlu sistem yoneticileri belirlenir
ve yedeklerin duzenli olarak alinmasi kontrol altinda tutulur.

A.9.8.30. Veri tabanindan alinan yedeklerin basarili olarak alindigi iz kayitlari
Uzerinden kontrol edilir. Kurumun bilgi givenligi alt komisyonu tarafindan belirlenecek
yedekleme politikalari uyarinca geri donus testleri yapilir.

A.9.8.31.  Veri tabaninda parola politikasinda kullanilan parametrelerin tanimlari ve
varsayilan degerleri degistirilir. Veri tabani Gzerinde olusturulan her kullanici profili igin
parola parametrelerinin tanimlanmasi gerekir.

A.9.8.32.  Veri tabani kullanici profillerine gére tanimlanmasi gereken diger parola
parametreleri ve Onerilen degerleri su sekildedir:

A.9.8.32.1. Kullanici hesabinin kilittenmesi i¢in gerekli maksimum basarisiz oturum
agma girisim sayisi 5 (bes),

A.9.8.32.2. Parolanin gegerli sayllacagi maksimum gun sayisi 90 gun,

A.9.8.32.3. Kullanici parola suresi dolmadan dnce kullaniciya parolasini degistirmesi
icin hatirlatma génderme suresi 7 (yedi) gun,

A.9.8.32.4. Parolanin tekrar kullanilabilmesi igin tanimlanmasi gereken minimum
farkl parola sayisi 3 (Ug),



94

A.9.8.32.5. Parolanin tekrar kullanilabilmesi i¢in gegcmesi gereken minimum sare 90
gun,

A.9.8.32.6. Maksimum sayidaki basarisiz oturum agma girisimlerinden sonra,
hesabin ne kadar streyle kilitli kalacagi stire 10 (on) dakika.

A.9.8.33.  Veritabani sunucusuna ancak zorunlu hallerde "root" veya "admin" olarak
baglanti yapilir.

A.9.8.34. Veri tabani kullanicilari ilk kez tanimlanan hesaplariyla oturum
actiklarinda parola degistirmeye zorlanir.

A.9.8.35. Kullanilan uygulamalarin kurulumu ve yapilandirmasinin anlatildigi
kilavuz dokimanlari hazirlanir. (Oracle Kurulum, SQL Kurulum, baglanti dokimanlari

gibi)

A.9.8.36. MUmkun oldugu takdirde Oracle Listener servisinin varsayilan portu olan
1521 portunun degistiriimesi ve parola ile bu servisin glvenlik kontrolinin saglanmasi
tavsiye edilir.

A.9.8.37.  Mumkuin oldugu takdirde veri tabaninin MySQL servisi 3306, MongoDB
27017 servisleri gibi varsayilan portlarinin, gtvenlik tedbirlerini artirmak amaciyla port
numaralarinin degistiriimesi tavsiye edilir.

A.9.8.38.  Veri tabani sunucusu Uzerindeki gereksiz olan servisler kapatilir.

A.9.8.39.  Sistem Uzerinde bilgi toplanmasina neden olabilecek baglik bilgileri ve
hata mesajlarinin agik birakilmasi énlenir.

A.9.8.40. Veri tabani yonetim sistemlerinin, alaninda uzman ve egitim almig
personel tarafindan yonetilmesi saglanir.

A.9.9. Yazilim Guvenligi

A.9.9.1. Uygulama yazihimlarina erisen kullanicilarin erigsim yetkileri ve rol yonetimi
yazili olarak tanimlanir. Kullanici erigim talepleri onay mekanizmasindan gegirilir.

A.9.9.2. Uygulama yazilimlarina erisim saglayan kullanicilarin aldiklari erigsim haklari,
erigsimlerin iptal edilmesi veya erisim yetkisinin degistiriimesi gibi kurallar yazili hale
getirilir. isten ayriima veya gérev degisikligi olmasi durumunda kullanici hesaplari iptal
edilir ve tanimlanan yetkiler gorev degisikligi dogrultusunda guncellenir.

A.9.9.3. Uygulamalarda yonetici ve kullanici hesap yetkilerinin tanimlanmasi, her proje
igin yazili kurallar dogrultusunda vyapilir. Yetki tanimlanan kullanicilarin yetki
kisittamalari belirli araliklarla takip edilir.

A.9.9.4. Uygulama yazilimlarinda roller olusturularak erisim kontrol (yetkilendirme)
matrisi olusturulur. Rol tabanh yetkilendirmeler yapilir. Kullanicilarin sadece
yetkilendirildigi rol kapsamindaki verilere erisim saglayacak sekilde duzenleme yapilir.
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A.9.9.5. Uygulamada, kullanicilarin yetkilerinin sistem yoneticisi ya da yetkilendirilmis
kisiler tarafindan ayarlanabildigi kimlik yonetimi ekrani bulunur. Kimlik yodnetim
ekranlarinda, belirlenen kullanicilar ve yetkiler diginda yetkilendirme bulunmaz.

A.9.9.6. Kurulumla birlikte gelen varsayilan (default) kullanici hesaplari ve rolleri silinir
veya pasif hale getirilir.

A.9.9.7. Glvenlik fonksiyonlari ile alakal goérintileme ve yapilandirma sayfalarina
sadece guvenlikten sorumlu ve yetkilendiriimis hesaplar tarafindan erigsim yapilir.
Kullanicilara, sadece yetkisi ve izni olan servisleri ve verileri gosterecek sekilde
ayarlama yapilir.

A.9.9.8. Program kaynak kutuphaneleri igletimdeki sistemler disinda ayrica farkh bir
yerde saklanir. Kaynak kodlara erisim yapan hesaplar yazili olarak tanimlanir ve bu
hesaplarin hareketleri izlenir. Program kaynak kutiphanelerine erisim yapan
kullanicilarin tim erisimlerinin iz kayitlar tutulur.

A.9.9.9. Gelistirme ve test islemlerinin, kullanima aktarilmadan 6nce belirli kurallari
kapsadidi yazili bir dokiman hazirlanir. Gelistirme ve test ortamlari esas calisma
ortamindan ayrilir. Yazilim projelerinde yapilan degisiklikler dncelikle test ortaminda
kontrol edilir, gerekli test asamalari tamamlandiktan sonra yapilan dizenlemeler canli
ortama aktarilir. Test islemlerinde gercek kisisel veriler kullaniimaz. Butin yazilim
projeleri icin test senaryolari hazirlanir ve testlerde g¢ikan hatalarin kontroli yazil
olarak tutulur.

A.9.9.10. Yazilim paketlerinde yapilacak degisiklik dncesi test hazirlik surecinde
roller ve sorumluluklar belirlenir. Degisiklik talepleri alindiktan sonra onay merciinden
gecirilir. Orijinal yazilimda degisiklik gerekli ise yazilimin orijinal hali saklanir. Versiyon
degisiklikleri (Minor ve Major degisiklik gibi) kayit altina alinir ve degisikliklerde risk
degerlendirmesi dnceden yapllir.

A.9.9.11. s surekliligini saglamak adina uygulamalarin hata kayitlarini ve
¢ozumlerini iceren bir hata havuzu olusturulur.

A.9.9.12. Yedekleme politikasi uyarinca bilgi ve yazilimlar yedeklenir. Yedekler
belirlenen kurallar dogrultusunda test edilir.

A.9.9.13. Uygulama yazihimlari, kullanicilarin parolasini parola politikasina goére
olusturmasi yonunde zorlayici sekilde tasarlanir. Yazilimlar kullaniciya parolasini
degistirme yetkisi verecek sekilde yapilandirilir.

A.9.9.14.  Uygulama yazilimlari kullaniciya parola kurtarma secgenegi ile kullanicinin
yeniden parola olusturmasina olanak saglayacak sekilde tasarlanir. Kurtarma parolasi
kullanici tarafindan sisteme tanimlanmis olan kurumsal e-Posta adresine veya cep
telefonuna gonderilecek parolayi sifirlama gibi bir fonksiyon sunulur.

A.9.9.15.  Kullanicilara tanimlanan gegici parola, guglu parola politikasina gore ve
sinirl gegerlilik suresine gore verilir.
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A.9.9.16. Kurumda kullanilan uygulamalarda tanimli sure boyunca aktif olmayan
oturumlar otomatik olarak kapatilir ve yazilim projeleri tirine gore oturum sureleri
belirlenir.

A.9.9.17.  Kullanici sayisinin fazla oldugu ve yogun olarak kullanilan sistemlerde
kimlik yonetim servislerinin yuk dengeli (load-balancer) olarak calistiriimasi tavsiye
edilir.

A.9.9.18. Uygulama yazilimlari bagka kaynaklara baglanirken (veri tabani vb.)
erisim icin kullandigi parolalar sifrelenmis (encrypted) bir halde saklanir. Parolalarin
sifrelerini gozmek icin gereken anahtarlar, yetkisiz erisimden korunur. Parolalar higbir
durumda uygulamanin kaynak kodu i¢cinde saklanmaz. Son kullanicilarin ya da istemci
durumundaki uygulama servislerini kullanan diger sistemlerin kimliklerini dogrulamak
icin kullandidi parolalar kriptografik 6zet halinde (hash) saklanir.

A.9.9.19. Yazilim projelerinde teknik agikla ilgili kontroller saglanir. Zafiyetlerin
yayinlari takip edilir. Uygulama projelerinde glvenligi saglamak icin yazilimlar
KLVZ-EK-17 Guvenli Yazihm Gelistirme Kontrol Listesi ile kontrol edilir.

A.9.9.20. Oturum acgiimasi gereken uygulamalarda belirli sayida yanlis kimlik
dogrulama denemesinden sonra captcha uygulamasi ile kullanicidan dogrulama talep
edilir. Belirli sayida hatali kimlik dogrulama denemesinin ardindan hesap gecici olarak
kilitlenir. (Ornegin 5 yanlis deneme)

A.9.9.21. Son kullanici ile uygulama sunucusu arasindaki trafik sifrelenir. SSL
protokolundn guncellenmis son suarimu kullanilir.

A.9.9.22.  Uygulama yazilimlarinda kullaniciya dénen hata sayfalarinda, kullaniciya
sistem hakkinda bilgi verilmemesi ve hata kontrolu yapiimasi (versiyon bilgisi gibi) igin
tedbir alinir.

A.9.9.23.  Uygulama yazilimlari kullaniciya az bilgi ile geri bildirim yapacak sekilde
tasarlanir. Kullaniciya dénen hata sayfalarinda “kullanici adi yanhs” gibi hatanin
nerden kaynakli oldugunu sdyleyen bilgiler degil de “kullanici adi veya parola yanhsg”
gibi hata kaynagini géstermeyen bilgiler verilir.

A.9.9.24.  Kullanici ve yonetici hesap hareketlerinin iz kayitlari tutulur. iz kayitlari
yetkisiz kisiler tarafindan degistiriimeye karsi korunur.
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A.9.9.25. KVKK’nin 2018/10 sayili karari uyarinca ozel nitelikli kisisel verilerin
islendigi yazihmlarda;

A.9.9.25.1. Verilerin kriptografik yontemler kullanilarak muhafaza edilmesi,
A.9.9.25.2. Kriptografik anahtarlarin guvenli ve farkli ortamlarda tutulmasi,

A.9.9.25.3. Veriler uzerinde gergeklestirilen tim hareketlerin iz kayitlarinin bir
baska ortamda glivenli olarak saklanmasi,

A.9.9.25.4. Verilerin bulundugu ortamlara (6rnegin VTYS sunucular) ait
glivenlik giincellemelerinin surekli takip edilmesi, gerekli givenlik testlerinin
(sizma testleri) duzenli olarak yapilmasi/yaptiriimasi, test sonuglarinin kayit
altina alinmasi,

A.9.9.25.5. Verilere bir yazilim araciligi ile erigiliyorsa bu yazilima ait kullanici
yetkilendirmelerinin yapilmasi, bu yazilimlarin giivenlik testlerinin diizenli olarak
yapilmasi/yaptirilmasi (sizma testleri, kaynak kod analizleri), test sonug¢larinin
kayit altina alinmasi,

A.9.9.25.6. Verilere uzaktan erigsim gerekiyorsa en az 2 (iki) kademeli kimlik
dogrulama sisteminin saglanmasi gerekir.

A.9.10. Sunucu/Sistem Odasi Guvenligi

A.9.10.1.  Hizmet sunumunun surekliliginin saglanmasi igin kesintisiz ve surekli
calisan elektronik ve donanimsal altyapi ihtiyaci bulunmaktadir. Donanim, elektronik
altyapi ya da gevresel faktorlerden kaynaklanabilecek sorunlar hizmetlerin sunumuna
bircok acidan zarar verebilir ve olumsuz etkilerin giderilmesi gerek maliyet gerek
zaman acisindan ¢ok zor olabilir. Bu nedenle, hizmet sunumunda yer alan tum aktif ve
pasif donanimin; sadece sunuculara tahsis edilmig, yetkisiz personelin girisinin
engellendigi, sicaklik ve nemin kontrol edildigi, elektrik kaynaginin stabilize edildigi,
O0zel sekilde iklimlendiriimis ve guvenligi saglanmis sunucu/sistem odasinda
konumlandirilmasi gerekir. Sistem odalarindaki donanimlarin hizmet suirekliliginin
saglanmasi igin yedekli bir gu¢ kaynagi sistemi, yedekli haberlesme baglantilari, isi,
nem gibi ¢gevre degiskenlerinin kontrolu i¢in iklimlendirme cihazlari ve guvenlik cihazlari
yer alir.

A.9.10.2. Bir sistem odasinin en temel 6zellikleri;

A.9.10.2.1. 7x24 kesintisiz ¢aligabilirlik,

A.9.10.2.2. Gug yonetimi ve ag baglantilarinda farkh kanallardan yedeklilik,
A.9.10.2.3. Ag guvenligi, fiziksel erisimlerde yetkilendirme ve goruntuli gézetleme,
A.9.10.2.4. Cevre sartlarinin kontrol altinda tutulmasi,

A.9.10.2.5. Yangina kargi duman algilama gibi erken uyari sistemleridir.
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A.9.10.3.  Sistem odasinin kesintisiz ¢alismasina; sicakligin normal araligin digina
¢cikmasi, yangin, su baskini, deprem, yetkisiz Kisilerin sistem odasina girmesi, odadaki
herhangi bir cihazin arizalanmasi engel olabilir. Tim bu olumsuz durumlarin
yasanmasinin onlenmesi ve hizmetlerin saglikli calisabilmesi icin standartlara
(ANSI/TIA/EIA-942 standardi gibi) uygun bir sistem odasi olusturulmasi ve ana
bilgisayar, sunucu ve diger hizmet surecindeki bilesenlerin guvenli olarak bu alanlarda
konumlandirilmasi gerekir. Bahse konu “ANSI/TIA-942 Standardi”, veri merkezlerinin
siniflandirilabildigi 4 (doért) tip katman igerir. Her asama kendisinden bir 6nceki
asamada bulunmasi gereken kosullari saglamalhdir. Bu katmanlar sunlardir;

A.9.10.3.1. Katman-1 Temel Altyapi (Tier-1) : Tek bir kapasiteye sahip bilesenlere
ve bilgisayar ekipmanina hizmet veren tek, yedeksiz bir dagitim yoluna sahip bir veri
merkezidir. Fiziksel olaylara karsi sinirli korumaya sahiptir.

A.9.10.3.2. Katman-2 Yedek Kapasite Bilesen Altyapi (Tier-2): Yedek kapasite
bilesenlerine ve bilgisayar ekipmanina hizmet veren tek, yedeksiz bir dagitim yoluna
sahip bir veri merkezidir. Fiziksel olaylara kargi gelismis koruma saglar.

A.9.10.3.3. Katman-3 Eszamanh Olarak Erisilebilir Altyap: (Tier-3): Yedek
ekipman bilesenlerine ve bilgisayar ekipmanina hizmet veren ¢oklu bagimsiz dagitim
yollarina sahip bir veri merkezidir. Tipik olarak, sadece bir dagitim yolu bilgisayar
ekipmanina her zaman hizmet eder. Site ayni anda surdurulebilmektedir, bu da
dagitim yolunun bir pargasi olan unsurlari igeren her bir kapasite bileseninin, bilgi ve
iletisim teknolojilerinin sahip oldugu yeteneklerini son kullaniciya zarar vermeden planh
bir sekilde c¢ikarilabilecegdi/degistirilebilecedi/servis edilebilecedi anlamina gelir. Cogu
fiziksel olaylara kargl korumaya sahiptir.

A.9.10.3.4. Katman-4 Ariza Toleransh Altyapi (Tier-4): Tumu aktif olan bilgisayar
ekipmanina hizmet veren yedek kapasite bilesenleri ve ¢oklu bagimsiz dagitim
yollarina sahip bir veri merkezidir. Veri merkezi, kurulum sirasinda ariza suresine
neden olmadan eszamanl bakim ve 1 (bir) arizaya izin vermektedir. Neredeyse tum
fiziksel olaylara karsi korumaya sahiptir.

A.9.10.4. Sistem odasi ile ilgili asagidaki Ol¢utlere dikkat edilmesi gerekir;

A.9.10.4.1. Sistem Odasinin Yeri: Cevresel faktorlerden en az etkilenecek bir yer
tercih edilmelidir. Binanin nem ve 1s1 olusturabilecek kalorifer ve su tesisatlarindan
uzak, eger mumkinse orta katlarda ya da 2.katinda konumlandiriimahdir. Sistem
odasinin yeri iklimlendirme acgisindan da degerlendirilerek, sistem odasindan bina
cikisindaki klimanin dis Unitesine giden borunun mesafesi disltnulerek secilmelidir.
Mumkin oldugunca sistem odasinda cam pencere ve duvarlar olmamalhdir. Sistem
odasinin bulundugu binada yildirnmlara kargi paratoner kurulmali ve kablolamasi
sistem odasindan uzakta olmalidir. Manyetik alan olusturabilecek enerji ve elektrik
hatlarindan izole olmali, telefon santrali ve benzeri dig unsurlar kesinlikle sistem
odasina alinmamalidir, kullaniimasi gerekiyorsa kafes yapmak gibi ek givenlik dnlemi
alinmaldir.

A.9.10.4.2. Sistem Odasinin ingaat Ozellikleri: Kesintisiz gli¢ kaynaklari ve elektrik
dagitim panolari; aktif cihazlar ve sunucularin yerlestirildigi alandan ayr bir bélim
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olarak tasarlanabilir. Odanin dig duvarlari, yangina ve sizdirmazliga kargi gaz beton
tugla veya iki tarafi algi ile kaplanmis —50° ile +650° arasindaki sicakliklara dayanikl
bir malzeme olan tas yunii ile értilmelidir. i¢ duvarlar pasif yangin korumasi saglayacak
epoksi boya ile kaplanmalidir. Sistem odalarindaki kablo yodunlugu ve diger iletim
hatlari yukseltilmis taban ve asma tavanlarin iginden gegirilerek sistem odasi igerisinde
olugsabilecek karmasa onlenmelidir. Yangin ve su baskini durumunda cihazlarin
etkilenme riskini azaltma, gerektiginde hizli ve kolay mudahale edebilme, sojuk hava
koridoru olusturma gibi amaglarla taban yerden 40-100 cm kadar yukseltilmis olmalidir.
Yukseltilmis zemin anti-statik (epoksi boya ya da epoksi kaplama) malzeme ile
kaplanmalidir. Uygulanacak dosemenin uUzerine yerlestirilecek malzemeyi emniyetle
tasiyabilecek noktasal ve yayili yik mukavemetine sahip tasiyici ayaklar tesis
edilmelidir. Yangin sondurme tertibatina ait gaz tahliye borular ile iklimlendirme
sistemlerinin dig Unite baglantilari ve sistem odasina yerlestirilen algilayicilara ait iletim
kablolarinin yerlestirilebilmesi icin asma tavan uygulanmalidir. Asma tavan, neme ve
yangina dayanim standartlara sahip 6zellikte plakalardan olugsmalidir.

A.9.10.4.3. Giris — Cikis Kontrolii: Sistem odasina giris ve cikiglar kart okuyucu,
avug ici damar okuyucu veya sifreli giris ile kontrol altina alinmali ve giris/cikiglara ait
iz kayitlari tutulmahdir. IP kamera ile izleme sistemi kurulmali, odanin durumu, giris
cikiglari ve yapilan iglemler kameralarla kayit altina alinmahdir.

A.9.10.4.4. Is1 Kontroli: Bircok islemci icin Ureticisi tarafindan belirtilen en yluksek
sicaklik derecesi ortalama 70 °C’dir. Bu isiya ulasan sunucular, Gzerlerindeki sensorler
araciligiyla kendilerini kapatirlar. Hizmet surekliligi icin ortam sicakhiginin 18 °C ile 22
°C arasl olmasi kabul edilir. Sistem odasinin birka¢g noktasina, e-Posta, SMS ya da
telefon ¢agrisi aracihgiyla bilgilendirme yapan 1si sensérleri konumlandirilabilir. Ayrica,
hava dolasiminin uygun bir sekilde saglanmasi i¢in sunucularin 6n yuzleri birbirine
bakacak sekilde konumlandiriimali, yukseltiimis zemin yardimiyla soguk havanin
sunuculara 6n yuzden ulasmasi saglanmali, disariya verilen sicak havanin ise
sogutma tesisatinin girisine ulasacak sekilde olmasi saglanmalidir.

A.9.10.4.5. Nem Kontroli: Nem sadece sunucular ve bilgisayar sistemleri icin degil
uzerinde elektronik devre elemanlari bulunduran tum cihazlar icin bir risk olusturur.
Ortamdaki nem oraninin esik degerlerinin altina dismesi elektronik devre
elemanlarinin statik elektrikle yuklenmesine, uUstine c¢ikmasi ise sivi olusumlarina
neden olur ki bu da cihazlarinizin kullanabileceginden fazla elektrik tagimasi ya da kisa
devre nedeniyle bozulmasina sebep olacaktir. Bu nedenle sistem odasinin e-Posta,
SMS ya da telefon ¢agdrisi araciligiyla bilgilendirme yapan nem sensorleri ile izlenmesi
ve uygun kosullarda tutulmasi gerekmektedir. Bunun icin en uygun nem aralgr %45
ile %70 arasidir.

A.9.10.4.6. Toz kontroli—Temizlik: Tozlu ortamlar elektronik sistemlerin asir
Isinmasina yol acgabilmektedir. Bundan dolayi sistem odasinin tozdan arindiriimig
olmasi, kabinetler ve sistemlerde filtreler kullaniimasi gerekmektedir. Tozlarin temizligi
disa Uflemeli ve igce emmeli kompresor ile yapiimali, bdcek ilag ve tabletleri ile sistem
odasinda orumcek, sinek gibi boceklerin varligi engellenmelidir.

A.9.10.4.7. Yangin Kontrolu: Sistem odasinin disinda ¢ikabilecek yanginlara karsi,
odanin dis kisimlari su puskurtmeli yangin sistemi ile koruma altina alinmahdir. Sistem
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odasinin kapisi yangina dayanikli, 1silyi ve dumani diger tarafa gegirmeyen,
standartlara (TS EN 1634-1:2014+A1) uygun Ozel Uretim bir kapi olmalidir.
Yukseltilmis tabanin altina ve asma tavan arasina duman algilama detektoru ile yangin
sondurme sistemi konumlandiriimalidir. Elektrik yanginlarina mudahalede, bilgisayar
kabinlerinin zarar gérmesini engellemek igin karbondioksitli veya halon gazh (FM200
vb.) ve basing kontrolli yangin séndirme sistemi kullaniimalidir. Havalandirma unitesi
olasi bir yanginda devreye girerek otomatik olarak kapanmali ve kilittenmelidir.
Herhangi bir yangin tehlikesi durumunda sistem odasinin elektrigi kesilerek yangina
mudahale edilmelidir.

A.9.10.4.8. Su Baskini Kontrolii: Su basmasina karsin su tahliye yollari planlanmali,
zemini yerden 15-20 cm yukseltilmis olmal ve su dedektori konumlandiriimalidir.
Dedektor — alarm duzenegi iki basamakl olup birinci diizeyde (daha algakta) suyu fark
edip alarmi galigtiracak bir dedektor, ikinci duzeyde (daha yuksekte) ise elektrigi
kesecek ve bilgisayar sistemlerinin elektrik baglantisini sonlandiracak bir dedektér
kullaniimalidir.

A.9.10.4.9. Enerji Kontrolu: Enerjinin sirekliligi ve yedekliligi, iletimi, izienmesi ve
topraklama hassasiyetle Uzerinde durulmasi gereken konulardir. Sistem odasindaki
cihazlarin ¢ektigi enerjinin kapasitesine uygun olarak ve biylime kapasitesi de g6z
onune alinarak, elektrik kesintisi ya da sebekedeki dalgalanmalari 6nleyecek
regulatorl bir UPS ve sistemlerin kritiklik durumuna goére jeneratér kurulumu
yapilmalidir. Enerjinin iletimi i¢cin dogru kablo tipi ve kalinligi secilmeli, enerji kablolari
kablo kanali ile korunmalidir. Kablo 1sinmasi ya da sigorta atmasi ve benzeri
sonuglarin engellenmesi icin tim cihazlarin kullandigi enerji miktari sayisal deger
olarak izlenmelidir. Sistem odasi kurulus asamasinda topraklama yapilmali, élgimleri
dizenli olarak izlenmeli ve Olcim sonuglarina gore Onlemlerin yeterliligi
degerlendiriimelidir. Topraklama sistemleri ‘Elektrik Tesislerinde Topraklama
Yonetmeligi'ne uygun olarak yapilmalidir.

A.9.10.4.10. Deprem Kontrolii: Kabinler yere veya duvara sabitlenmeli, kabinler arasi
yerlesim deprem ve havalandirma sartlarina uygun tasarlanmis olmali, deprem
yonetmeligi sartlari saglanmalidir.

A.9.10.4.11. Kablolama Kontrolii: Data ve elektrik kablolama icin TSE standartlarina
uygun malzemeden imal edilmis kablo kanallari kullaniimalidir. TUm kanallar bolmeli
olmalidir. Kuvvetli akim ve zayif akim kablolari ayri ayri bolmelerden gegcirilmelidir.
Kablolar kablo kanali ile (hasereler de dustintlerek) korunmalidir. Kabin i¢i kablolarda
kablo toplayici aparatlar kullanilmasi ve ag kablolarinin etiketlenmesi gerektiginde
kolay mudahale igin zaman kazandiracaktir.

A.9.10.4.12. Kabin Diizeni: Kabinlere cihazlar yerlestirilirken yerel ag ve DMZ
bdlgesine hizmet eden sunuculari ve anahtarlama cihazlarini (switchleri) ayri
konumlandirmak, veri depolama, yedekleme, ag baglantisi ve guvenlik cihazlarini
kolay erisilebilir bir kabine yerlestirmek planh buyume igin kolaylik saglayacaktir.

A.9.10.4.13. izleme: Cihazlarin hata ya da alarmlarini manuel olarak kontrol etmek
yerine Basit Ag Yonetim Protokoli (SNMP) destekli cihazlar bir izleme yazilhimi
uzerinden kontrol etmek igin ariza durumunda e-Posta yoluyla bilgilendirme yapacak
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bir sistem olusturulmalidir. Bu ig igin mevcut sunucularin Ureticisinin izleme igin 6zel
aranlerini  kullanmak bir yontem olabilir ya da bakim anlagmasi ve garanti
kapsamindaki cihazlar i¢cin donanim arizasi durumunda otomatik ¢agri agilmasi ve
arizall parcanin degisim surecinin otomatik olarak baslatilmasi saglanabilir.

A.9.11. Tibbi Cihaz Guvenligi

A.9.11.1.  Hastanelerin Bilgi islem/Biyomedikal Birimleri Tarafindan Takip Ediimesi
Gereken Hususlar!

A.9.11.1.1. Tibbi cihazlara fiziksel erisim sadece yetkili kisiler ile sinirlandirilir.
Cihazlarin ¢alinmasini, kurcalanmasini engelleyebilmek igin duzenli olarak guvenlik
kontrolleri yapilir.

A.9.11.1.2. Tibbi cihaz envanteri ¢ikarilir. Cihazlara ait temel bilgiler tespit edilerek
kullanildigi yer ile birlikte kayit altina alinir.

A.9.11.1.3. Tedarik safhasinda bilgi glvenligi yapilandirma imkéni saglayan cihazlar
tercih edilir ve bu husus hazirlanacak tibbi cihaz tedarik sartnamelerine konulur.

A.9.11.1.4. Cihaz yasam dongusu boyunca bilgi teknolojileri ile ilgili cihaz
yapilandirma ihtiyaglari i¢in Gretici firma destegi alinir.

A.9.11.1.5. Tibbi cihazlarin bagli oldugu agin genis alan agi ¢ikisina sinir gtvenligini
saglamak Uzere guvenlik duvari kurulur. Tibbi cihazlar s6z konusu guvenlik duvari
vasitasiyla olusturulan DMZ bodlgelerine konumlandirilarak cihazlara dig agdan
yapilacak erisimler engellenir veya asgari diizeye indirilir.

A.9.11.1.6. Saglk hizmet sunucusunun sinir gavenligini saglayan bir glivenlik duvari
yok ise tibbi cihazlar ayri bir VLAN’a (veya VLAN’lara) konulur. A§ cihazlarinin
sagladigl imkanlar gercevesinde dig agdan yapilacak erigsimler engellenir veya asgari
duzeye indirilir.

A.9.11.1.7. Yerel alan aginin VLAN’lara bolunerek yonetilmesi, VLAN’lar icin ACL'ler
olusturularak trafigin yonetilmesi tibbi cihazlar icin i¢c agdan kaynaklanabilecek (bilingli
veya bilingsiz) tehlikeleri 6nemli dlgtde azaltir.

A.9.11.1.8. iz kaydi Uretme imkani olan tibbi cihazlarin iz kayitlari sadece yerel
cihazda degil merkezi bir iz kaydi saklama sunucusuna da aktariimak suretiyle
saklanir.

1 Bu baglik altinda yazili olan gereksinimler Open Web Application Security Program (OWASP)
tarafindan yayinlanmis “Secure Medical Device Deployment Standart” isimli dokiman esas alinarak
hazirlanmistir. S6z konusu dokiimanin ingilizce ve Tirkge Siriimlerine
https://www.owasp.org/index.php/OWASP_Secure Medical Device Deployment Standard
adresinden erisim saglanabilmektedir.
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A.9.11.1.9. Tibbicihazlar tarafindan Uretilen iz kayitlari, (varsa) Merkezi Kayit ve Olay
Yonetim Sistemi (SIEM) vasitasiyla diger sistemler tarafindan Uretilen iz kayitlari ile
iligkilendirilir ve gerekli analizler yapilir.

A.9.11.1.10. Tibbi cihazlarin dizgln bir sekilde yapilandirildiklarindan emin olmak ve
guncelligini  yitirmis  yazilimlardan  kaynaklanan tehlikelerin  hedefi haline
gelmeyeceklerini garanti altina alabilmek i¢in dizenli olarak zafiyet taramalari yapilir.
Tespit edilen agikliklar Uretici firmalardan da destek alinmak suretiyle giderilir.

A.9.11.1.11. Tibbi cihazlar genellikle en fazla bir ya da birka¢ tane bilgisayar ile
haberlesme ihtiyaci duyarlar. Sahte DNS ile ilgili ataklardan korunmak maksadiyla,
baglanilacak sunucu ve/veya terminallerin isim ve |IP adresleri tibbi cihazlarin “host”
dosyalarina yazilarak cihazin DNS baglantilari kesilir.

A.9.11.1.12. Cihazin ag baglantisi yapilmadan énce mutlaka varsayilan deger bilgileri
(device host name, admin, user, supervisor vb.) dedistirilir. Parola vb. bilgileri
cihazlarin yazihmlari icine degistiriemez bir sekilde gdémdulli cihazlar kesinlikle
kullaniimaz.

A.9.11.1.13. Cihazlara hesap kilitteme ilkesi uygulanir. Ardi ardina U¢ defadan fazla
hatali giris halinde, hesaplar kilitlenir veya belirlenecek bir sure i¢in askiya alinir.

A.9.11.1.14. Cihazlar, verilerin sadece guvenli bir format ve en glincel SSH gibi glivenli
iletisim protokolleri araciligi ile gdénderilmesini mimkun kilacak sekilde yapilandirilir.
FTP, Telnet veya http gibi guvenli olmayan iletisim protokolleri yerine HTTPS veya
SFTP protokolleri kullanilir. Glvenli olmayan ag protokolleri devre disi birakilir.

A.9.11.1.15. Cihazin bellenimi (firmware) ve 6nemli konfiglirasyon bilgileri harici olarak
yedeklenir.

A.9.11.1.16. Cihazin bellegindeki veriler mimkun ise sifreli olarak muhafaza edilir.

A.9.11.1.17. Yonetici hesabi ve kullanici hesaplari ayrilir. MUmkun ise ag Uzerinden
yonetici hesabi ile cihaza erigim yapilmasi engellenir.

A.9.11.1.18. Glincelleme mekanizmalari olusturulur. isletim sistemleri de dahil cihaz
Uzerindeki yazihmlar gtincel halde tutulur.

A.9.11.1.19. Cihaz uzerindeki kullanilmayan arayuzler, yazilimsal veya mumkun
olmuyorsa donanimsal olarak kapatilir.

A.9.11.1.20. Tibbi cihazlara uzaktan erisim yapmaya yetkili personelin kimlikleri
belirlenir, bu personel ile kisisel gizlik s6zlegsmesi imzalanir. Uzak baglantilar Kilavuzun
A.6.14.2 (Uzaktan Calisma ve Erisim) maddesinde belirtilen tedbirler alinmak suretiyle

yapilir.

A.9.11.1.21. Tibbi cihazlara uzaktan midahalede bulunan firma calisanlari ile gizlilik
sozlesmesi yapilir.
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A.9.11.2. Tibbi Cihaz Tedarik Planlamasi Yapan Birimler Tarafindan Dikkat
Edilmesi Gereken Hususlar:

A.9.11.2.1. Mevcut tibbi cihazlar, siber guvenlik yetenekleri yonuyle incelenir ve
iyilestirmek igin bir strateji uygulanir.

A.9.11.2.2. Tibbi cihazlardaki yazim ve donanim guncelleme iglemleri icin Uretici
firma veya yetkili temsilcilerinin destegi alinir.

A.9.11.2.3. Yeni tibbi cihaz tedariklerinde siber glvenlik konusu, mutlaka géz éniinde
bulundurulur. Ureticilerin ve cihazlarin siber guvenlik konusundaki yetenekleri
arastinlir. Kurumsal bilgi guvenligi politikalarinin uygulanamayacag cihazlar tedarik
edilmez.

A.9.11.2.4. Envanterde yer alan ve siber guvenlik tedbirleri uygulanamayan
cihazlarin yenilenmesi veya ag baglantisi ihtiyaci olmayan yerlerde kullaniimasi igin
planlama yapilir.

A.9.11.2.5. Yeni yapilacak tibbi cihaz bakim ve onarim so6zlesmelerine;
yazilim/donanim guncellemelerinin yapilmasi, sikilagtirma islemleri ile ilgili hususlar da
eklenir.

A.9.11.2.6. Tibbi cihazlarda siber guvenligin saglanmasi icgin bilgi islem ve
biyomedikal birimlerinden olusan ekipler kurulur. Biyomedikal birimlerde goérev yapan
personelin bilgi teknolojileri/siber guvenlik konularinda egitim almasi i¢in gerekli
tedbirler alinir.

A.9.11.2.7. Tibbi cihazlar, Ureticilerinin 6ngdérdugu kullanim amaci ve varsa kullanim
kilavuzunda belirtilen oneriler dikkate alinarak kullanilir.

A.9.11.2.8. Tibbi cihazlarin guavenli kullanimini saglamak icin Ureticinin éngoérdugu
hususlar dikkate alinarak gerekli egitimler yapilir.

A.9.12. iz Kayitlari (Log) Yénetimi

A.9.12.1. Kurum bulnyesindeki kullanici faaliyetleri, bilisim sistemlerine yonelik
saldirn ya da hatalar, saldirinin tespit edildigi anda saldiriya ait detaylari gosteren iz
kayitlari olusturulur ve belirli kurallar dahilinde toplanir.

A.9.12.2.  Kurumun iz kayitlari politikasi yazili hale getirilir. iz kayitlarinin tutulmasi
ve yoOnetiimesi (iz kayitlarinin Uretilmesi, aktariimasi, gézden gegciriimesi, analiz
edilmesi ve imha edilmesi gibi surecler) sadece erigsim yetkisi verilen bir birim/kigiler
tarafindan yapilr. Bu yetkilerin tercihen Kurumsal SOME’lere verilmesi uygundur.

A.9.12.3. Farkh sistemler tarafindan duretilen iz kayitlari; guvenlik denetimi
saglamak, iz kayitlarini daha etkin ve verimli olarak saklamak, yedeklemek ve
raporlayabilmek amaciyla merkezi bir sunucuda toplanir.
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A.9.12.4. Iz kaydi (log) alinmasi gereken fiziksel ortam kayitlari; kritik bilisim
sistemleri odalari girig-¢ikis kayitlari ve kamera kayitlari, ¢aligsma ortamlari girig-¢ikis
kayitlari ve kamera kayitlarindan olusur. Kamera kayitlari 2 (iki) ay, kritik sistem odalari
ve calisma ortamlari girig-¢ikis kayitlari 2 (iki) yil sureyle tutulur.

A.9.12.5. iz kayitlarinin saklanma suresi belirlenirken; yasal zorunluluklar, iz
kayitlarindan saglanacak fayda, saklama maliyeti ve ilgili iz kaydinin kritikligi g6z
onunde bulundurulur. Baska bir yasal zorunluluk yoksa elektronik olarak uUretilen tum
iz kayitlari en az 2 (iki) yil sure ile saklanacak sekilde 6énlem alinir.

A.9.12.6. Kritik olaylara iligskin iz kayitlarinin merkezi sunucuya es zamanli olarak
(olay olustugu zaman) génderilmesi saglanir.

A.9.12.7.  Kiritik sistemlerde olusan iz kayitlari es zamanl olarak merkezi iz kayitlari
sunucusuna aktarilir. Merkezi sunucuya aktarilan kayitlarin  silinmesi ve
degistiriimesinin engellenmesi igin gerekli teknik ve idari tedbirler alinir.

A.9.12.8. Kayit Ureten ortamlarin teknolojisine uygun olarak kimlik dogrulama ve
yetkilendirme sistemleri hayata gegirilir.

A.9.12.9. Teknik olarak mumkin olmasi durumunda, iz kayitlari gizlilik ve
hassasiyet seviyelerine gore siniflandirilarak, ilgili kullanicilarin sadece verilen yetkiler
cercevesinde iz kayitlarina bakmalari saglanir.

A.9.12.10. Kayit ureten ortamlarla iz kayitlari saklama merkezleri arasinda, verilerin
teknik imkanlar dahilinde sifreli olarak transfer edilmesi saglanir.

A.9.12.11. BUtlin sistemlerin zamanlarinin ayni olmasi igin A§g Zaman Protokolu
(NTP-Network Time Protocol) sunucusu kurularak kayit tdreten farkh sistemlerin
zamanlari bu sunucu ile senkronize edilir.

A.9.12.12. iz kayitlari periyodik olarak yedeklenir ve yedeklerin uygun sekilde
muhafaza edilmesi saglanir.

A.9.12.13. Merkezi iz kaydi sunucusu sadece yeni iz kayitlarinin saklanmasi igin
fonksiyonlar igerir. Bu sunucuda iz kayitlarinin silinmesi/degistiriimesi amagl erigsimlere
izin verilmez.

A.9.12.14. Iz kayitlarinin tek yonli kriptografik 6zet degerleri (hash) hesaplatilir ve iz
kayitlari glivenli ortamlarda saklanir.

A.9.12.15. Olay sonrasi incelenmek Uzere guvenilir delillerin elde edilmesi igin
tutulacak kayitlarin asgari niteliklerinin agagidaki gibi olmasi gerekir:

A.9.12.15.1. Fiziksel ortam kayitlari: Calisma ortamlar ve sistem/sunucu odalarina
yapilan giris-gikiglara ait kamera kayitlari, varsa bunlarla ilgili diger kayitlar (karth gegis
sistemi, parmak izi okuyuculari vb. sistemler tarafindan Uretilen iz kayitlari),

A.9.12.15.2. Sanal ortam kayitlari,
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A.9.12.15.3. Bilisim sistemleri tarafindan uretilen kayitlar, SBYS’ler,
A.9.12.15.4. Guvenlik duvarlari,

A.9.12.15.5. Antiviris yazilimlari,

A.9.12.15.6. Saldiri tespit/dnleme sistemleri,

A.9.12.15.7. Yonlendiriciler ve anahtarlama cihazlari,

A.9.12.15.8. Sunucular,

A.9.12.15.9. Diger is uygulamalari (kritik kurumsal projeler),
A.9.12.15.10.  Veri tabanlari,

A.9.12.15.11. VPN iz kayitlari.

A.9.12.16. Tutulmasi gereken asgari iz kayitlari;

A.9.12.16.1. Kayd olusturan sistem,

A.9.12.16.2. Kaydin olusturulma zamani (tarih, saat, zaman dilimi),
A.9.12.16.3. Kaydi olusturan olay,

A.9.12.16.4. Kaydin iliskili oldugu kisi (IP/Port bilgisi, MAC adresi, islemi yapan tekil
kullanici adi veya sistemin ad).

A.9.12.17. 5651 sayili kanun ve bu kanuna dayanarak yayimlanan ikincil mevzuat ile
kurumun tutmak zorunda oldugu iz kayitlari Kilavuzun A.14.4 (5651 Sayili Kanun ile
Uyum) maddesinde ayrintili olarak agiklanmistir.

A.9.13. Yedekleme Yonetimi
A.9.13.1. Yedekleme Politikasi

A.9.13.1.1. Verilerin yedeklenmesi is surekliliginin en temel prensipleri arasinda yer
alir. Donanim arizalari, yazilim hatalari, kullanicidan kaynaklanan sorunlar ya da dogal
tehditler gibi nedenlerle veri kayiplari yasanabilir. Basarili bir yedekleme iglemi ve
yedeklenen verinin ihtiya¢ aninda veri kaybi olmadan kurtarilabilmesi veri yedekleme
sistemlerinin en temel iki bilesenidir.

A.9.13.1.2. Yedeklerin kurumun gereksinimleri dikkate alinarak hazirlanmis olmasi,
yonetimin konuya bakis agisini yansitan bir yedekleme politikasi dogrultusunda alinip
guvenliginin saglanmasi, saklanmasi ve belirli siklikta geri donus testlerinin yapilmasi
veri kaybi riskini minimum seviyeye indirecektir. Yedekleme sisteminin kurulumu;
yedeklenecek veri miktari, yedekleme sikhgi, yedeklenen verinin zaman igerisinde
degisme orani, kabul edilebilir maksimum veri kaybi gibi parametrelere baglidir.
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A.9.13.1.3. Her kurumun;
Kendisine 6zgu yasal veya sozlesmeden dogan gereksinimlerini,

ligili verinin saklanma ve korunma gerekliliklerini belirlemesi ve bu
gereklilikleri kargilayacak sekilde bir politika olusturmasi gerekir.

A.9.13.1.4. Yedekleme politikasi; olasi bir felaket durumu ya da sistem hatasi sonrasi
gerekli tum verilerin geri getirilebilmesini saglayacak sekilde yedekleme kurallari
tanimlanmig, etkin, yonetilebilir ve izlenebilir bir yedekleme sistemi kurulmasi ve
isletiimesine imkan verecek sekilde hazirlanmalidir.

A.9.13.1.5. Yedekleme politikasinda asagidaki tabloda yer alan basliklarin
tanimlanmis olmasi gerekir.

Yedeklenen Tam Fark Artirnmh | Transactional Saklama

S-Nu. Sistem Yedek Yedek Yedek /Log Yedek Siresi

1 Veri Tabanlari

Sanallastirma

2 Sunuculari

3 Dosya Paylagsim
Platformu

4 | Aktif Dizin

A.9.13.1.6. Yedekleme politikasinin yerine getiriimesi icin detayli bir yedekleme
analiz calismasi yapilmali ve politikayr saglayacak bir yedekleme plani ortaya
koyulmalidir. Yedekleme planinin asgari asagidaki bilgileri igermesi gerekmektedir;

Yedekleme sikligi,

Hangi saklama ortaminda ne kadar sure tutulacagi,

Hangi yedekleme turu ile yedeklenecedgi,

Kabul edilebilir geri donus suresi,

Kabul edilebilir veri kaybi suresi.

A.9.13.2.  Veri Analiz Caligmasi

A.9.13.2.1. Yedekleme sistemi olusturulmasinin ilk adimi detayh bir veri analiz
calismasidir.
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A.9.13.2.2. Analiz caligmalarinda dncelikle kuruma ait veriler kategorize edilir.

A.9.13.2.3. Kategoriler; sanal sunucular, fiziksel sunucular, veritabanlari, dosyalar,
PACS goruntuleri, glvenlik duvari, saldiri tespit sistemi (IPS) gibi tim ag ve guvenlik
cihazlarinin iz kayitlari, sistem erigimlerine iligkin iz kayitlari vb. sekilde duzenlenebilir.

A.9.13.2.4. Kategorize edilen verilerin 6nem dereceleri bilgi glivenligi alt komisyonu
tarafindan belirlenir.

A.9.13.2.5. Kritik verilerin varlik envanteri 6zel 6nem gosterilmesi gereken bir
husustur. Bunun icin kilavuzun A.13 (is Suirekliligi Yénetimi) maddesi referans alinarak
kritik varlik listesi olusturulmali ve yedekleme ihtiyaci bakimindan siniflandirilarak
dokumante edilmelidir.

A.9.13.2.6. Olusturulan varlk envanterinde hangi sistemlerde ne tur uygulamalarin
calistigi, yedeg@i alinacak dizin ve dosyalar, yetkili personel ve yetki seviyeleri yer
almahdir.

A.9.13.3. Yedekleme Listelerinin Olusturulmasi

A.9.13.3.1. Yedekleme sistemlerinin ve networkun gereksiz yere mesgul edilmemesi,
kapasitenin verimsiz kullaniimamasi, kapasite artis gereksinimlerinin dngorulebilmesi
ve yedekleme yazilimi lisansinin tuketiimemesi adina yedekleme listesi olusturulur.
Yedekleri alinacak sistem, dosya ve verilerin belirlenip yedekleme listesinin
olusturulmasinda analiz ¢alismalarindan faydalanilir.

A.9.13.3.2. Kurumun sistem gereklilikleri géz 6nune alinarak; Sunucular, Sanal
Sunucular, Veri Tabanlari, Aktif Dizin/ Etki Alan1 Denetleyicisi, Guvenlik ve Ag Cihazlari
gibi veri iceren platformlarin yedeklenmesi planlanmalidir.

A.9.13.3.3. Yedeklenecek veriler bilgi isleme slreci igerisinde degisiklik
gOsterebileceginden yedekleme listesi en az yilda 2 (iki) kez gézden gecirilmeli ve
guncellenmelidir.

A.9.13.3.4. Yedekleme uniteleri Uzerinde gereksiz yer ve lisans iggal edilmemesi icin
uygulama sahiplerinin yazili onay! alinarak kritiklik dizeyi dusik olan ve surekli
blylyen iz kaydi dosyalari yedekleme listesine dahil edilmemelidir.

A.9.13.3.5. Yedekleme listeleri kapasite yonetimi planlanmasi igin referans olusturur.
Kapasite yonetimi ile ilgili hususlar kilavuzun A.9.3 maddesinde yer almaktadir.

A.9.13.4. Yedekleme Planlarinin Olusturulmasi

A.9.13.4.1. Basarih bir yedekleme sistemi igin kategorize edilmig ve dnceliklendirilmig
verilerin yedekleme planlari olusturulur.

A.9.13.4.2. Yedekleme planlari asgari olarak; yedeklenecek bilesenin adi (host
name), ulasim yolu (ip adresi), yedekleme tipi ve sikligi, yedek geri donus testi raporlari
gibi bilgileri igerir. Ornek bir Yedekleme Plani KLVZ-EK-18’de verilmigtir.
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A.9.13.4.3. Kurumun gereklilikleri dogrultusunda hazirlanmig olan Yedekleme
Planina gore yedeklerin duzenli araliklarla alinmasi ve surekli olarak gozden
gecirilmesi gerekir.

A.9.13.5. Yedekleme Caligmalari

A.9.13.5.1. Kritik veriler yedeklenirken iki farkli sekilde yedeklenmek Uzere bir
yedekleme sistemi olusturulmalidir. Bunlardan ilki; canli galisma ortaminda eg zamanli
olarak kiimelenmis disk sisteminin farkli disk bolimlerine; ikincisi ise, ¢evrimdisi olarak
varsa yedekleme sunucusu yoksa sifrelenmis olarak harici depolama ortamlarinda
yedeklenmesidir.

A.9.13.5.2. Kritik olmayan veriler yedeklenirken, verilerin bir kopyasi mevcut
sunucular Uzerinde, diger bir kopyasi ¢evrimdisl olarak yedekleme sunucusu veya
harici depolama ortamlarinda tutulur.

A.9.13.5.3. Yedekleme politikasi ve planlari dogrultusunda yapilan yedekleme
islemleri duzenli olarak kontrol edilmeli ve Yedekleme Kontrol Listesi ile kayit altina
alinmalidir. Ornek bir Yedekleme Kontrol Listesi KLVZ-EK-19’da verilmistir.

A.9.13.5.4. Kurumun vyedekleme iglemlerinin basarisinin dlgulmesi ve rapor
olusturulmasi amaciyla yedekleme basarisizliklari izlenmeli ve kayit altina alinmalidir.

A.9.13.5.5. Ozel nitelikli kisisel veri kategorisinde bulunan saglik kayitlarinin yer aldigi
yedekleme ortamlari Kilavuzun A.7 (Kriptoloji) maddesinde yer alan usullere gore
sifrelenir.

A.9.13.5.6. Yedekleme medyalarinin acil durumlarda kullaniimasi
gerekebileceginden guvenilir drdnlerden secilmeli ve duzenli periyotlarda test
edilmelidir.

A.9.13.5.7. Yedekleme medyalarinin bulunduruldugu ortamlarin fiziksel uygunlugu ve
guvenligi saglanmali ve herhangi bir felaket aninda etkilenmeyecek sekilde bilgi islem
odalarindan farkl odalarda veya binalarda saklanmaldir.

A.9.13.6. Geri Donusg Testleri

A.9.13.6.1. Yedeklenen verilerin orijinal verileri yansitmasi ve basarili bir sekilde
yedeklenip yedeklenmediginden emin olunmasi ic¢in belirli araliklarla geri donus
testlerinin yapilmasi gerekir.

A.9.13.6.2. Yilda en az 2 (iki) kez geri donus testi yapilarak tutanakla kayit altina
alinir. Tutanakta; sunucu adi, test tarihi, dnceki test tarihi, yedek ttrt ve yedek durumu,
geri yukleme testlerinin kimler tarafindan ne zaman yapildigi, basarili olup olmadigi
gibi asgari bilgiler yer almalidir.

A.9.13.6.3. Yedekten geri yukleme testlerinin, bagarisiz olmasi nedeniyle veri kaybi
olabileceg@i durumu goz onune alinarak, canli ortamda degil gergcek ortamin aynisi olan
test ortaminda yapilmasi gerekmektedir.
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A.9.13.7. Yedekleme Siireci Gorev ve Sorumluluklari

A.9.13.7.1. Yedekleme politikasinin igletimesi ve zaman igerisinde glnln
ihtiyaglarina gore guncellenmesi veri kaybi durumunda kurumun goérecegi zararl en
aza indirecektir.

A.9.13.7.2. Bu nedenle, yedekleme sistemlerinin yodnetiminden, yedekleme
politikasinin ve yedekleme planinin hazirlanmasindan, uygulanmasindan ve
guncellenmesinden sorumlu personelin gorevlendiriimesi gerekmektedir.

A.9.13.7.3. Yedekleme igleminin gerekli egitimi almis personel tarafindan yapiimasi
saglanmalidir.

A.9.14. Teknik Ag¢ikhk Yonetimi

A.9.14.1. “Teknik aciklik” bir bilgi glvenligi terimidir. Kelime anlami olarak “bir varlik
veya kontrolde bulunan ve potansiyel olarak bir ya da daha fazla tehdit unsuru
tarafindan istismar edilebilecek herhangi bir kontrol zafiyetidir’. Ayni sekilde “tehdit” de
“bir sisteme ya da organizasyona zarar verebilecek herhangi bir istenmeyen olayin
potansiyel nedeni” olarak tanimlanabilir.

A.9.14.2.  Teknik acikliklar; bir varlik veya kontrolin tasarimi, uygulanmasi,
konfiglrasyonu veya calismasi sirasinda dikkatsizlik nedeniyle veya kasitli olarak
yaratilan kusurlardir.

A.9.14.3.  Teknik agikliklarin tespiti bazen herhangi bir masraf yapmadan ¢ok kolay
sekilde olabilir. Bilhassa urunun tasarimindan kaynaklanan acikliklar Ureticiler
tarafindan yayimlanan yamalar ile duzeltilir. Envanterde yer alan bir yazilm veya
isletim sisteminin yamalarinin yapilarak en guncel surumunun kullaniimasi, ilave bir
¢aba gostermeden olasi pek ¢ok teknik acikhgr onler. Sunucu ve sistem guvenligi
kapsaminda, yama yonetimi yapilmasi ile ilgili hususlar Kilavuzun A.9.6 (Sunucu ve
Sistem Gulvenligi) maddesinde agiklanmigtir.

A.9.14.4. Bununla birlikte yanlis uygulama ve konfiglrasyonlardan kaynaklanan
hatalarin giderilmesi, genellikle daha zor ve masraflidir. Bu tur agikliklarin tespiti igin
teknik uzmanlardan yararlaniimasi, aciklik taramalarinin yapilmasi veya bu Kilavuzun
A.9.15 (Guvenlik Testleri) maddesinde belirtilen guvenlik testlerinin yapilmasi gerekir.

A.9.14.5.  Teknik agiklilarin dnlenmesi, tespiti ve gideriimesi icin asagida siralanan
faaliyetler yapilir:

A.9.14.5.1. Olasi teknik agikliklar; basta Bakanlik Sektérel SOME, istihbarat saglayan
kurum ve kuruluglar tarafindan e-Posta ve resmi yazi ile yapilan bildirimler, Gretici
firmalar tarafindan yayimlanan duyurular, forumlar ve 6zel ilgi gruplari vasitasiyla takip
edilir.

A.9.14.5.2. Alinan tum onlemlere ragmen c¢esitli nedenlerle olugabilecek agikliklarin
tespit edilmesi icin igletilen sistemler ticari veya Ucretsiz acik kaynak kodlu guvenlik
acig1 tarama yazilimlari ile taramaya tabi tutulur. Bu amacla aga baglanan cihazlar
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uzerindeki acikliklarin tespiti icin OpenVas, MetaSploit Framework, Nessus, Nexpose;
web uygulamalari icin Wapiti, Arachni, w3af, Acunetix, Netsparker gibi yazilimlar
kullanilir.

A.9.14.5.3. Bakanlik Sektérel SOME ya da kurumlarin aldigi hizmet veya Kurumsal
SOME'ler tarafindan kurumlarin bilgi sistemleri yukarida belirtilen araglarla acgikhk
tarama iglemine tabi tutulur ve tespit edilen eksiklikler ilgili kurumlara yazili ve
elektronik olarak gonderilir.

A.9.14.5.4. Teknik acgikliklarin 6nlenmesi ve giderilmesi igin takip edilen kaynaklarda
belirtilen/tavsiye edilen 6nlemler alinir. Bu amagla yama ve guncellegtirmeler yapilir,
cihaz/sistem konfiglrasyonlari 6nerilen sekilde ayarlanir. Cok sayida aciklik tespit
edilmesi durumunda Oncelikle ¢ok yuksek ve yuksek risk olusturan agikliklarin
giderilmesi hedeflenir.

A.9.14.5.5. Aclkliklarin kapatilmasi sonrasinda ayni araglar ile tekrar tarama
yapilarak alinan onlemlerin yeterlilik durumunun dogrulanmasi gerekir.

A.9.14.5.6. Teknik agikliklarin yonetiminde kullanilan yazilimlarin lisanssiz ya da
guvenlik ac¢igi yaratabilecek korsan yazilim olmamasina dikkat edilir.

A.9.15. Sistem Gilivenlik Testleri

A.9.15.1.  Sistem gulvenlik testleri, aciklik tarama araclari tarafindan ve manuel
olarak tespit edilen teknik eksikliklerin 6zel yazilim ve tekniklerle istismar edilmesi ve
sistemlere erisim saglanmasi amaciyla yapilir. Bu testler yaygin kullanimiyla “sizma
testi” veya “penetrasyon testi” olarak da bilinir.

A.9.15.2. Bakanligimiza bagh tim merkez ve tasra birimleri tarafindan gelistirilen
veya kaynak kodlari ile birlikte tedarik edilen yazilimlarin “kaynak kod analiz” islemleri
de sistem guvenlik testlerinin bir parcasi olarak gergeklestirilir.

A.9.15.3. KVKK’nin o6zel nitelikli kigisel verilerin glivenligi i¢in alinmasi
gereken tedbirler kapsaminda yayimlanan 2018/10 sayili karari uyarinca bu
veriler elektronik ortamlarda saklaniyor ise;

A.9.15.3.1. Verilerin bulundugu ortamlara (6érnegin VTYS sunucular) ait guvenlik
guncellemelerinin surekli takip edilmesi, gerekli glivenlik testlerinin (sizma testleri)
diizenli olarak yapilmasi/yaptiriimasi, test sonuglarinin kayit altina alinmasi,

A.9.15.3.2. Verilere bir yazihm araciligi ile erigiliyorsa bu yazilima ait kullanici
yetkilendirmelerinin yapilmasi, bu yazilimlarin glivenlik testlerinin diizenli olarak
yapilmasi/yaptiriimasi (sizma testleri, kaynak kod analizleri), test sonuglarinin
kayit altina alinmasi kanuni bir zorunluluktur.

A.9.15.4. Bakanlik merkez ve tagra teskilati ile bagh kuruluglara bagli birimlerde
yapilacak sistem guvenlik testleri, Gnceden makam onayi almak ve ilgili birimlere bilgi
vermek sartiyla, Bakanlik Sektérel SOME vasitasiyla gergeklestirilir. Sektérel SOME
tarafindan yapilacak guvenlik testleri (USOM veya Bakanlik ihlal olaylari bildirim
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sistemi vasitasi ile bildirilen olaylarin géziimlenmesi, Bakanlik Ust Yénetim tarafindan
verilen direktifler vb.) 6zel ihtiyaglara binaen istisnai olarak yapilir.

A.9.15.5. Bakanlik bagh kuruluglar ile tasra teskilatlari, onceden kendi Ust
yonetimlerinden onay almak ve ilgili birimlere bilgi vermek sartiyla, kurumsal SOME’leri
vasitasiyla kendilerine bagl birimlerde sistem guvenlik testi yapar veya yaptirabilir.

A.9.15.6.  Guvenlik testi i¢cin hizmet alimi yapilmasi halinde, ilgili firma ve personeli
ile mutlaka gizlilik s6zlesmesi yapilir.

A.9.15.7.  Yapilacak kontrol ve testler, “TSE 13638 Sizma Testi Yapan Personel ve
Firmalar Igin Sartlar” standardina bagl kalinarak yuratualar.

A.9.15.8. Testler, TS 13638’de tanimlandidi sekilde asagida belirtilen uzman/
sertifikall personel tarafindan yapilir.

A.9.15.8.1. Stajyer Sizma Testi Uzmani
A.9.15.8.2. Kayith Sizma Testi Uzmani
A.9.15.8.3. Sertifikall Sizma Testi Uzmani
A.9.15.8.4. Kidemli Sizma Testi Uzmani

A.9.15.9.  Guvenlik testleri i¢c agdan (internal) ve dis agdan (external) olacak sekilde
ayri ayri yapilir ve en az asagidaki hususlarin test edilmesi gerekir.

A.9.15.9.1. Ag ve sistem altyapisi sizma testi,
Yerel ag sizma testleri ag sizma testi,
internet lizerinden sizma testleri,

Guvenlik sistemleri (antivirus, IPS/IDS, guvenlik duvari vb.) sizma
testi,

isletim sistemleri sizma testi,
Kablosuz ag sizma testi.
A.9.15.9.2. Mobil uygulama sizma testi,
A.9.15.9.3. Veri tabani testleri,
A.9.15.9.4. Hizmet aksatma saldiri (DoS/DDoS) testleri,
A.9.15.9.5. Endustriyel kontrol sistemi (SCADA) sizma testi,

A.9.15.9.6. Sosyal muhendislik testleri,
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A.9.15.9.7. Web uygulama sizma testleri ve yazihm kaynak kod analizleri (kaynak
kodlari olan yazilimlar igin).

A.9.15.10. Kaynak kod analizlerinin sadece otomatik kod analiz araglari ile yapiimasi
yeterli bir igslem olarak kabul edilmez. Kodlarin yetkin personel tarafindan manuel
olarak gozden gegcirilmesi gerekir. Bu amagla TUBITAK’In yayimlamis oldugu guncel

Guvenli Yazim Gelistirme Kilavuzu veya KLVZ-EK-17 Glvenli Yazilim Gelistirme
Kontrol Listesinde yer alan olgutler kullanilir.

A.9.15.11. Yaplilan testler sonucunda ortaya ¢ikan sonuglar, 6nem derecesine gore
raporlanir. Bu raporlarin olusturulmasinda TSE 13638 standart raporlama 6rnegi temel
alinir. Raporda en az asagida belirtilen hususlarin yer almasi gerekir.

A.9.15.11.1. Kapak Sayfasi (testlerin yapildigi zaman dilimini icerir),

A.9.15.11.2. Yénetici Ozeti (Kisa bir okuma ile rapordaki 6énemli bilgilere ulagsmak
isteyen okuyuculara (6zellikle yoneticilere) yonelik bir bolumdur),

A.9.15.11.3. Genel Bilgiler,

A.9.15.11.4. Test Ekibi,

A.9.15.11.5. Kapsam ve IP Adresleri,

A.9.15.11.6. Genel Degerlendirme,

A.9.15.11.7. Genel Test Metodolojisi,

A.9.15.11.8. Risk Derecelendirmesi (Sayisal olarak veya farkli renklendirme seklinde,
TSE 13638 Standartlarina goére (Acil, Kritik, Ylksek, Orta, Dusuk) yapilarak kurumun
risklerin giderilmesinde 6nceliklendirme yapiimasina imkan vermek uzere hazirlanir),

A.9.15.11.9. Genel Bulgular,

A.9.15.11.10. Teknik Bilgiler (Raporun teknik detaylarinin verildigi kapsamli bir
bolimdur. Teknik bilgilerin asagidaki alt béltimleri icermesi tavsiye edilir)

Giris,

Bilgi toplama,

Aciklik analizi,
Kullanma /agiklik onayi,
Kullanma sonrasi etki,

Varsa diger testler (sosyal muhendislik/fiziksel sizma testi/DoS/DDoS
vb.),
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Kullanilan araglar.
A.9.15.11.11. Testlere ait grafiksel gdsterimler,
A.9.15.11.12.  Tavsiye Ozeti.

A.9.15.12. Sizma testi raporlari yukarida bahsi gegcen maddeler asgari kalmak
suretiyle kurumun ihtiyaglarina gore degistirilebilir.

A.9.15.13. Sizma testi raporunun stajyer sizma testi uzmani disindaki diger
uzmanlar tarafindan hazirlanmasi ve imzalanmasi gerekir.

A.9.15.14. Olusturulan rapor, Kurumsal SOME Ekip lideri ve Bilgi Guvenligi Yetkilisi
tarafindan deg@erlendirilerek acil eylem plani olusturulur ve agikliklarin kapatiimasi igin
calismalar baslatilir.

A.9.15.15. Yapilan galigmalar sonucunda ortaya c¢ikan sonuglar, kurumun bilgi
guvenligi alt komisyonuna sunulur. Kapatilamayan zafiyetler risk tablosuna islenir ve
riskin azaltiimasi icin mimkun olan 6nlemler alinir.

A.9.15.16. Hazirlanan raporlar GiZLi gizlilik derecesi ile siniflandirilir. Gerek yazili
kopyalari gerekse elektronik kopyalari mutlaka guvenli bir ortamda saklanir.
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A.10. HABERLESME GUVENLIGI

A.10.1. Ag Guvenligi

A.10.1.1.  Bilgisayar aglari; kuguk bir alan icerisindeki veya uzak mesafelerdeki
bilgisayar ve/veya iletisim cihazlarinin iletisim hatlari araciligiyla birbirine baglandigi,
dolayisiyla bilgi ve sistem kaynaklarinin farkli kullanicilar tarafindan paylasildigi, bir
yerden bagka bir yere veri aktarimini mimkuan kilan iletisim sistemleridir.

A.10.1.2. Ag guvenligi, bir kurulusun bilgisayar agina bagh olarak calisan
varliklarinin ve ag trafiginin guvenligini saglamak Uzere, uygulamakta oldugu politikalar
ve kontrol onlemleridir. Ag guvenligi, bilgi guvenliginin saglanmasi igin en onemli
bilesenlerden biridir.

A.10.1.3.  Ag guvenligi, kurum bilgi guvenligi politikalari kapsaminda alinacak idari
ve teknik tedbirler ile saglanir. Bu maksatla ¢esitli yazilim ve donanimlar kullanilir.

A.10.1.4. Daha guvenli bir iletisim ortami saglamak maksadiyla (Aile Saghgi
Merkezleri, 112 Komuta Kontrol Merkezleri, mustakil bir binada calisan ve aga bagli
aktif cihaz sayisi 10’dan az olan birimler hari¢g) Bakanhgimiza bagh tim kurum ve
kuruglarin genis alan agi baglantilari, internet erigsimleri SBA Uzerinden saglanir.

A.10.1.5. Aile Saghgr Merkezleri, 112 Komuta Kontrol Merkezleri, mustakil bir
binada calisan ve aga bagli aktif cihaz sayisi 10’dan az olan birimlerin internet
erisimleri dogrudan ADSL aboneligi vb. ydntemlerle saglanir.

A.10.1.6.  SBA mimarisi uyarinca illere bagh uc¢ noktalar, (istisnai bazi buayuk iller
hari¢) her il icin birer adet olacak sekilde tesis edilmis “toplama noktasi” olarak
adlandirilan yapilar tzerinden, SBA Merkez Bulutuna ve internete baglanir. SBA bulut
mimarisi Sekil 34’te gosterildigi gibidir.

TOPLAMA NOKTASI

Sekil 4: SBA Bulut Mimarisi
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A.10.1.7.  Buluta baglh kullanicilarin internet erisimleri il toplama noktasinda bulunan
internet baglantisi Uzerinden gerceklestirilir. Bu noktada sinir guvenligi igin tesis
edilmig olan guvenlik duvarinin yonetimi, bagh kuruluslar/il saglik mudurliklerince
gorevlendirilen personel tarafindan yapilir.

A.10.1.8.  Aktif cihaz sayisinin 10’dan az olmasi nedeniyle SBA Il bulutuna
dogrudan bagli olmayan yerlerde, internet baglantisinda kullanilan aktif a§ cihazlarinin
desteklemesi durumunda, internet trafigi il toplama noktasinda bulunan guvenlik duvari
ile tesis edilen IPSec VPN benzeri bir tinel Gzerinden gegirilerek, trafigin filtrelenmesi
ve iz kayitlarinin tutulmasi imkéani saglanir.

A.10.1.9. Internet (zerinden vatandaslar tarafindan erigsilen uygulamalara ait
sunucular (kurumlarin herkese agik web sayfalari, hastanelerin laboratuvar
sonuglarinin sorgulandigi uygulamalar vb.), SBA’ya bagl kullanicilar tarafindan
erigilen sunucular (muhtelif SBYS uygulama sunuculari, etki alani sunuculari, dosya
sunuculari vb.) ve VTYS sunuculari bu noktada yer alan givenlik duvari vasitasi ile
tesis edilen DMZ bdlgesine konulur.

A.10.1.10. Uzaktan g¢alisma maksadiyla internet lUzerinden SBA’ya bagh cihazlara
erisim yapilmasi halinde alinmasi gereken guvenlik tedbirleri, Kilavuzun A.6.14.2
(Uzaktan Calisma ve Erisim) maddesinde agiklanmistir.

A.10.2. Ug Nokta (Yerel Alan Agi) Ag Guvenligi

A.10.2.1. SBA’ya bagli olsun veya olmasin, bir yerel alan aginda ag guvenligi ile
ilgili uygulanmasi gereken tedbirler takip eden maddelerde siralanmistir.

A.10.2.2.  Yerel alan aginin fiziki guvenligi icin Kilavuzun A.8.3.5 (Kablolama
Guvenligi) maddesinde belirtilen tedbirler alinir.

A.10.2.3.  Kablosuz sistemler kullanilarak tesis edilen yerel alan aglari i¢in burada
yazili olan hususlara ilave olarak Kilavuzun A.10.3 (Kablosuz Ag Guvenligi)
maddesinde belirtilen tedbirler alinir.

A.10.2.4. Aga baglanacak bilgisayarlarin ag yoneticileri tarafindan belirlenecek
Olcutleri tasiyan, kimligi tanimlanmis ve dogrulanmis olmasi gerekir. Bu maksatla
mumkunse ag tabanh erigsim kontrol sistemleri (NAC) kullanilir. NAC tabanli ¢ozumlerin
olmamasi durumunda, aga baglanacak cihazlarin MAC adresleri, baglanacagi kenar
anahtarin ilgili portuna elle tanimlanarak yetkisiz, kimligi bilinmeyen cihazlarin aga
erisimi engellenir.

A.10.2.5. Yerel alan aglarinda, port kisittamasi yapilamayan, yonetim yetenedi
olmayan ag dagitim kutulari (hub) veya eski nesil kenar anahtarlar kullaniimaz.

A.10.2.6. NAC tabanli ¢ézimlerin olmamasi durumunda, kullanilmayan portlar
kenar anahtar Uzerinde yazilimsal olarak kapatilir.

A.10.2.7.  Yerel alan aglar performans, guvenlik ve 6lgeklenebilirlik avantajlarini
kullanmak Uzere VLAN’lara bolunerek yonetilir.



116

A.10.2.8. Aga baglanan tibbi cihazlar, sunucular ve istemci bilgisayarlar farkli
VLAN’lara konulur. Cok kritik ve hassas verilerin bulundudu, izole edilmesi gereken
cihaz ve sistemler icin gerekiyorsa mikro segmentasyon yapilir.

A.10.2.9.  SBA altyapisinda galisan urtn veya cihazlarin ikincil baglanti yontemleri
uzerinden internete dahil edilmesi (6rnegin aga bagh bir tibbi cihaza 4G kablosuz
modem takilarak dogrudan internet erigsimi saglanip guncelleme yapilmasi, aga bagli
bilgisayarin cep telefonu ile olusturulan bir kablosuz erisim noktasi Gzerinden internete
baglanmasi vb.) kesinlikle yasaktir.

A.10.2.10. Herhangi bir nedenle bdyle bir baglanti ihtiyaci olmasi halinde, s6z
konusu baglanti icin SBSGM’nin yazili onayl alinmasi ve yazili onayda belirtilen ilave
guvenlik tedbirlerinin uygulanmasi gerekir.

A.10.2.11. Bakanlik yazili onaylr alinmaksizin yukarida belirtilen gekilde internet
baglantilarinin yapildiginin tespit edilmesi halinde, ilgililer hakkinda idari ve yasal
islemler yapllir.

A.10.2.12. Yerel alan aglarinin SBA’ya baglandigi noktalarda sinir guvenliginin
saglanmasi icin asgari tedbir olarak bir adet guvenlik duvari kurulur. Bu maksatla agik
kaynak kodlu yazilimlar kullanilabilir.

A.10.2.13. Bu noktalarda tesis edilen guivenlik duvarlarinin yénetimi, u¢ noktalardaki
bilgi islem yoneticileri tarafindan yapilir.

A.10.2.14. Hastanelerin misafir aglari ile SBA’ya baglanan yerel alan aglari fiziksel
olarak ayr aglar olarak tesis edilir. Misafir aglarina bagh kullanicilarin SBA agina
erisimine izin veriimez.

A.10.3. Kablosuz Ag Giivenligi

A.10.3.1. Kablosuz erisim noktasi olarak kullanilan cihazlarin yénetimi igin
kullanilan parolalar degistirilir. Kurum parola politikasina uygun olarak karmasik parola
verilir.

A.10.3.2.  Cihazlarin varsayilan yayin adi (SSID dederi) degistirilir.
A.10.3.3. Baglanti ayarlan icin sifreleme etkinlegtirilir. Sifreleme secgenegi
etkinlestirilirken aga erisim ic¢in kullaniimak tzere Ugluncu taraflar tarafindan tahmin

edilemeyecek karmasik bir parola belirlenir. Sifreleme yontemi olarak;

A.10.3.4.  Oncelikle WPA3 Giivenlik protokolii kullaniir. WPA3 desteklemeyen
cihazlarda uretici firmalarin yayimlamig oldugu glincel yazilim striime yukseltilir.

A.10.3.5.  Uyumluluk, gavenilirlik, performans ve guvenlik ile ilgili nedenlerle WEP
ve WPAL kullanimi uygun degildir.
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A.10.3.6. Kablosuz aga baglanacak kullanici sayisi kisitli ise ilave guvenlik onlemi
olarak aga baglanacak cihazlarin MAC adresleri, kablosuz erisim cihazi Uzerinde
tanimlanir.

A.10.3.7.  Erisim noktasinin sinyal gucu kapsama alani, ihtiyaca cevap verecek
sekilde en aza indirilir.

A.10.4. Veri Aktarimi Guvenligi

A.10.4.1.  Veri aktanimi, verilerin ilgili kisiler ya da sistemler arasinda otomatik, yari
otomatik ya da manuel bir yontemlerle aktarilmasi islemidir. Bir bilginin e-Posta ile bir
bagka kisiye gonderilmesi, arayan bir kisiye telefonla bilgi verilmesi, bir bilgi
sisteminden bir bagka bilgi sistemine gesitli araglarla veri gonderilmesi islemleri, verinin
Ucuncu kisilerin erigsimine agilmasi “veri aktarma” olarak adlandirilabilir.

A.10.4.2.  Veri aktarimi, yanlis veya yetkisiz yapiimasi durumunda hukuki sonuclar
dogurabilecek ve taraflar igin idari veya cezai yaptirimlara neden olabilecek ¢ok
onemli bir iglemdir. Bu nedenle veri aktarim taleplerinde asagida siralanan onlemlerin
alinmasi gerekir.

A.10.4.3.  Veri aktarimi talepleri karsilanirken, basta kisisel veriler olmak Uzere
hassas verilerin aktarimi i¢in gesitli kisittamalar ve yasal yaptirimlar oldugu dikkate
alinir.

A.10.4.4.  Kurum ici veya digindan bir bilgi talep edildiginde, ilgili kisinin bu bilgilere
gercekten ihtiyaci ve erisim izni olup olmadigi dikkatlice degerlendirilir. Her talebe
otomatik olarak yanit verilmez.

A.10.4.5. Uclincu taraflarla iliski kurulurken, verilerin aktarilmasini kapsayan
herhangi bir veri paylasim anlasmasi veya gizlilik s6zlesmesi olup olmadidi kontrol
edilir. Ayrica Gglncu kisiler ile yapilacak veri aktarim yontemleri ile ilgili 6zel bir sart
olup olmadig dikkate alinir.

A.10.4.6. Belirlenen amag¢ icin gerekli olandan daha fazla bilgi aktariimaz.
Aktarilacak bilginin bir paragraf veya belirli sutunlar olmasi durumunda, yalnizca
“kolay” oldug@u icin istenen bilgilerin yer aldigi dokiimanin veya tablonun tamami
gonderilmez.

A.10.4.7. Istenen amaci karsilamasi halinde, gercek veri yerine anonim hale
getirilmis verinin aktariimasi tercih edilir.

A.10.4.8.  Veri aktarimini yapacak Kisi, aktarimla ilgili risklerin
degerlendiriimesinden ve aktarim igin en uygun yontemin secilmesinden sorumludur.

A.10.4.9. Gizli kalmasi gereken bilgilerin aktarimi 6ncesinde, alicinin kimligi ve
aktarilacak veriyi isleme yetkisi olup olmadigi kontrol edilir.
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A.10.4.10. Aktarlacak veri, kigisel veri kategorisinde ise aktarim karari konusunda
daha fazla hassasiyet gosterilir. Gerekiyorsa veriyle ilgili hizmet biriminden veya bagl
bulunulan sirali yoneticilerden yetki alinir.

A.10.4.11. Aktarilacak bilgiler Hizmete Ozel, Ozel, Gizli, Cok Gizli gizlilik derecesinde
bilgiler ise dinlemeye, kopyalamaya, butinlugunin bozulmasina, hedef alicisi disinda
baska kigilere yonlendirmeye ve yok edilmeye kargi korunur. Bunu saglamak igin
veri/bilgiler sifrelenir, sifreli/glvenli aktarim araglari kullanilir ya da ikisinin bir arada
kullanildigi yontemler uygulanir.

A.10.4.12. Aktarim icin oncelikle Bakanhgimiz kontrolinde olan araclar/sistemler
(Kurumsal e-Posta, Kurum Dosya Sunucusu, Kurum tarafindan saglanan tasinabilir
depolama ortamlari) kullanilir.

A.10.4.13. Aktarim yapilacak hedef kisi’/kurumun Bakanhdimiz kontrolindeki
sistemlere erigim izni olmamasi halinde, gizli kalmasi gereken bilgiler uygun sekilde
sifrelenmek sartiyla, diger paylasim ortamlari kullanilarak paylasilabilir.

A.10.4.14. Herkese acik (TASNIF DISI) bilgiler en kolay ve en digik maliyetli
yontemle aktarilir.

A.10.4.15. Ozel nitelikli kigisel verilerin (saghk verileri) aktarimi yapilirken
KVKK’nin 2018/10 sayili kararinda belirtilen tedbirlerin alinmisg olmasi gerekir.

A.10.4.16. Sifreleme araglari olarak A.7.2'de belirtilen kriptografik yontemler
kullanilir. Bu gercevede;

A.10.4.16.1. Sifreli olarak aktarilmasi gereken dosyalar, aktarim oncesinde tek tek
veya topluca, AES-256 veya Usti bir sifreleme araci kullaniimak suretiyle sifrelenir.

A.10.4.16.2. Sifreleme icin WINRAR (5.0 veya Ustu), WINZIP (9.0 veya Ustl) veya
7-ZIP programlarindan herhangi biri kullanilabilir. Ya da gonderici ve alicinin Uzerinde
mutabik kalacaklari ayni sartlari saglayan bir bagka sifreleme araci kullanilabilir.

A.10.4.16.3. Microsoft Office (Word, Excel, PowerPoint) tarafindan saglanan sifre
koyma yeteneg@i, AES-128 algoritmasini kullandigi icin 6zellikle zayif bir parola
secilmesi durumunda sifrenin kirilmasi ihtimaline karsi yeterince glvenli olarak kabul
edilmez.

A.10.4.16.4. Sifrelemede kullanilacak parolanin, A.6.3.2'de detaylari verilen parola
politikasinda belirtilen dl¢utler (en az 8 karakter, bayuk ve kuguk harf karisik, en az bir
Ozel karakter, en az bir rakam, kelime anlami olmayan vb.) ile uyumlu olmasi gerekir.
Bu sartlari saglamayan bir parola kullaniimasi durumunda, sifre kirma yazilimlari ile
sifreli verilere ulasiimasi ihtimali oldugu dikkate alinir.

A.10.4.16.5. Sifrelenen dosyanin parolasi, sifreli dosyanin aktariminda kullanilan
sistemden farkl bir arag/ortam kullaniimak suretiyle alicisina ulastirilir (6rnegin; e-
Posta ile aktarilan sifreli bir dosyanin parolasi SMS ile, dosya sunucusu ile paylasilan
sifreli bir dosyanin parolasi e-Posta ile gonderilebilir.)
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A.10.4.17. e-Postaile Veri Aktarimi:

A.10.4.17.1. Hedef kisi, Saglik Bakanligi calisani ise ve “*@saglik.gov.tr” uzantili
kurumsal e-Posta hesabi varsa, dosya aktarimi i¢in en pratik yontem olarak Saglik
Bakanhgdi Kurumsal e-Posta Sistemi tercih edilir.

A.10.4.17.2. Hedef adres “*@saglik.gov.tr” uzantili tizel e-Posta adresi ise bu hesaba
birden fazla kisinin ulasabilecegi dikkate alinir ve génderme islemi konusunda daha
fazla hassasiyet gosterilir.

A.10.4.17.3.COK GizZLi, GizLi ve OZEL gizliik derecesindeki bilgiler énce
A.10.4.16'de belirtilen sekilde sifrelenmeyi muteakip e-Posta eki olarak gonderilir.
HIZMETE OZEL bilgilerin sifrelenmesine gerek yoktur.

A.10.4.17.4. Hedef adres, halka acik e-Posta servislerinden alinan bir adres veya bir
baska kuruma ait kurumsal e-Posta adresi ise HIZMETE OZEL olanlar da dahil gizlilik
derecesi tagiyan tum bilgiler, gonderiimeden 6nce mutlaka yukarida belirtilen sekilde
sifrelenir.

A.10.4.18. Dosya Paylagim Ortamlari ile Veri Aktarimi:

A.10.4.18.1. FTP yapisi itibariyla guvenli bir paylagim ortami olarak kabul edilmez.
A.10.4.18.2. Bilgi paylagimi i¢in mutlaka FTP sistemlerinin kullanilmasi gerekiyor ise
HIZMETE OZEL olanlar da dahil gizlilik derecesi tasiyan tim bilgiler, paylasiimadan
once mutlaka yukarida belirtilen sekilde sifrelenir.

A.10.4.19. Tasinabilir Medya ile Veri Aktarimi:

A.10.4.19.1. Bakanlik taginabilir medya kullanim politikasi, A.4.4’te aciklandigi gibidir.
A.10.4.19.2. Tasinabilir medya yapisi itibariyla calinma, kaybolma gibi tehditlere
maruz kalma ihtimali nedeniyle, baska bir aktarim ydntemi olmadigi durumlarda

kullanilir.

A.10.4.19.3. COK GizLlI, GiZLi ve OZEL gizlilik derecesindeki bilgiler taginabilir medya
ortaminda sifreli olarak muhafaza edilir.

A.10.4.19.4. Kurum Kontroliinde Olmayan Ortamlar Uzerinden Veri Aktarimi:
A.10.4.19.5. Halka acik e-Posta servisleri (Hotmail, Gmail vb.), bir baska kuruma ait
kurumsal e-Posta sistemleri ve halka ac¢ik bulut depolama ortamlari (Google Drive,

Dropbox, Apple iCloud vb.) prensip olarak guvensiz olarak kabul edilir.

A.10.4.19.6. Gizli kalmasi gereken bilgiler hicbir sekilde agik (sifresiz) olarak bu
ortamlarda tutulamaz ve aktarilamaz

A.10.4.19.7. Aktarim yapilacak kisi/lkurumun Bakanligimiz kontrolundeki sistemlere
erisim izni yok ise HIZMETE OZEL olanlar da dahil daha Ust dizey gizlilik derecesi
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tasiyan tum bilgiler, yukarida belirtilen sekilde sifrelenmek suretiyle kurum kontrolinde
olmayan sistemler Uzerinden paylagilabilir.

A.10.4.20. Web Servisleri Uzerinden Veri Aktarimi

A.10.4.20.1. Web servislerine erisimin sadece yetkilendiriimis taraflar arasinda
yapilmasi saglanir. Bu kapsamda gerekli her tirlu bilesen kullanilarak (anahtarlama
cihazi, yonlendirici, guvenlik duvari vb.) gerekli erisim ayarlari (guvenlik kurallari,
guvenlik konfiglrasyonlari) yapilir ve her turla fiziksel ve mantiksal guvenlik dnlemleri
alinir.

A.10.4.20.2. Web servisleri ile yapilacak olan iletisim sifreli olarak yapilir. Bu
kapsamda yapilacak iletisim, SSL/TLS protokolleri Gzerinden gergeklestirilir. Web
servis iletisiminin kriptografik yontemler kullanilarak guvenli bir sekilde yapilmasi igin
Kilavuzun A.7.2 (Kriptografik Ara¢c ve Yontemler) maddesinde belirtilen hususlara
dikkat edilir.

A.10.4.20.3. Yonetimsel olarak uygulanabilir olmasi halinde, web servislerine iletigsim
icin zaman ve/veya IP adresi bazinda filtre kullaniimasi hususu dikkate alinir.

A.10.4.20.4. Web servisi kapsaminda kullanilan mesajlar bir dogrulama
mekanizmasindan gegcirilir. XML (Extensible Markup Language) servisler icin
belirlenen XML semasina uygun oldugu denetlenir. Sema dogrulamasindan
gecemeyen istekler kabul edilmez.

A.10.4.20.5. Web servislerine erisim ve ilgili fonksiyonlarin kullanimi, servis iginde
tanimlanmis dogrulama ve yetkilendirme mekanizmalari ile kontrol edilir. Yetkisiz
erisim ve kullanimlar engellenir.

A.10.4.20.6. Dogrulama ve yetkilendirme mekanizmalari icin kullanilan kullanici adi
parola bilgileri, SSL/TLS iginde sifreli olarak gonderilir. Higbir zaman acgik olarak
gonderilmez.

A.10.4.20.7. Web servislerinin yogun kullanimi durumunda hizmetin erisilebilirliginin
saglanmasi amaciyla gerekli alt yapi kurulur. Gelen istekler igin yuk dengelemesi
yapilarak web servislerine erisimin surekliligi saglanir.

A.10.4.20.8. Web servisleri kapsaminda giden ve gelen XML mesajlarin bayuklugu,
kullanilan web servis fonksiyonlari bazinda veya bir mesaj kapasitesi olarak belirlenir.
Gelen web servis istekleri belirlenen mesaj kapasitesini asiyorsa reddedilir.

A.10.4.20.9. Web servisleri kapsaminda giden, gelen mesajlar herhangi bir zararli
yazilim ve kot niyetli kod parcacigina karsi taranir. Zararl igerik tagiyan istekler
reddedilir.

A.10.4.20.10.  Web servislerine yapilan her turl erisim igin iz kayitlari olusturulur ve
saklanir. Bu kapsamda asgari olarak “erisim yapan IP, erisim zamani, erisim yapilan
fonksiyon, erisimi gergeklestiren kullanici” gibi bilgiler kayit altina alinir.
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A.10.4.20.11. Web servisleri surekli olarak kontrol edilir ve degisen teknoloji ve
intiyaglara gore gerekli guvenlik guncellemeleri yapilir.

A.10.4.20.12. Ayrica alinan kayitlar dizenli olarak incelenir. Varsa yetkisiz
erisimler tespit edilerek guvenlik dnlemleri arttirilir.

A.10.5. Gizlilik S6zlesmeleri
A.10.5.1. Bakanligimiza ait gizli kalmasi gereken bilgilerin korunmasi maksadiyla,
Bakanlik merkez ve tagra tegkilati ile bagl kuruluslarda goérev yapan 657 sayili Kanuna

bagli personel de dahil kendilerine herhangi bir nedenle kurumun bilgi ve bilgi isleme
tesislerine erisim yetkisi verilen tum calisanlar ve tedarikgiler ile gizlilik s6zlesmeleri

yapllir.

A.10.5.2. Gergek kigiler ile personel gizlilik sozlesmesi, tlizel kigiler ile kurumsal
gizlilik s6zlesmesi imzalanir. Staj vb. nedenlerle gegici olarak galisanlar da dahil tim
personel ile gizlilik s6zlesmesi yapiimasi esastir.

A.10.5.3.  Ayni sekilde resmi bir sozlesme veya protokol olmasa bile yasal bir
gerekgeye istinaden gecici olarak kendilerine hassas bilgiler verilen/hassas bilgilere
erisim izni verilen tlzel kigiler ile gizlilik s6zlesmesi yapilmasi gerekir.

A.10.5.4.  Korunacak bilginin niteligi ve durumun 6zelligine gore, imzalanacak gizlilik
s6zlesmelerinin icerigi degisebilir. Bununla birlikte hazirlanacak olan gizlilik
s6zlesmelerinde mutlaka asagida siralanan hususlarin bulunmasi gerekir.

A.10.5.4.1. Korunacak bilginin tanimi,

A.10.5.4.2. Gizliligin sUresiz muhafaza edilmesi gereken durumlar da dahil olmak
Uzere anlagsma suresi,

A.10.5.4.3. Anlasma sona erdiginde yapilmasi gereken eylemler,
A.10.5.4.4. Yetkisiz bilginin agiga ¢ikmasini onlemek icin sorumluluklar,

A.10.5.4.5. Bilginin sahibinin, ticari sirlarin ve fikri mulkiyet haklarinin ve bu gizli
bilgilerin nasil korunmasi gerektigi,

A.10.5.4.6. Gizli bilgilerin kullanim izni ve bilgileri kullanmak igin taraflarin haklari,
A.10.5.4.7. Gizli bilgileri iceren faaliyetleri izieme ve denetleme hakki,

A.10.5.4.8. Yetkisiz agiklama ya da gizli bilgilerin ihlal edilmesi halinde diger tarafin
bilgilendirme zorunlulugu ve bildirimin nasil yapilacagi,

A.10.5.4.9. Teslim edilen bilgilerin iade veya imhasina iligkin hikimler,

A.10.5.4.10. S6zlesmenin ihlali durumunda yapilmasi beklenen eylemler.
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A.10.5.5. Kamu personeli ile yapilacak gizlilik ve ifsa etmeme duzenlemelerinde,
personelin statuleri geregi bagl olduklari basta 657 sayili Devlet Memurlari Kanunu
olmak Uzere diger yasal mevzuat dikkate alinir.

A.10.5.6.  Kigisel ve kurumsal gizlilik sozlegmesi olarak;

A.10.5.6.1. Sozlesmeli olarak galisan personel icin KLVZ-EK-12 Personel Gizlilik
Sozlesmesi,

A.10.5.6.2. Firmalar ve diger kurum ve kuruluslar i¢cin KLVZ-EK-13 Kurumsal Gizlilik
Taahhutnamesi,

A.10.5.6.3. 657 sayili Devlet Memurlari Kanununa bagli personel igin KLVZ-EK-18
Bilgi Guvenligi Farkindalik Bildirgesi kullanilir.

A.10.5.7. S6z konusu soOzlesmeler, SBSGM icin hazirlanmis olup her kurumun
kendi ihtiyacglarina 6zgu olarak guncellemesi gerekir.

A.10.5.8. Kisi ve kurumlar ile yapilan gizlilik sézlesmeleri, protokol ve benzeri
dokdmanlar, ilgili birimler tarafindan ydrarlik slresince ve sonrasinda ilgili alt
komisyonlar tarafindan belirlenecek sureler boyunca saklanir.

A.10.6. Veri Aktarim Anlagmalan

A.10.6.1. Kamu kurumu veya kurulugu ile Bakanligimiz arasinda veri aktarimi
yapilirken asagida belirtilen hususlar goz 6nunde bulundurulur.

A.10.6.2.  Bakanliktan veya Bakanliga yapilacak veri  aktariminin
degerlendiriimesinde 6698 sayili kanuna, Kisisel Saglik Verilerinin Igslenmesi ve
Mahremiyetinin Saglanmasi Hakkinda Yonetmelige ve ilgili diger mevzuata uyum
aranir.

A.10.6.3.  Bakanliktan veya Bakanliga yapilmak istenen kisisel saglik verisi aktarimi
islemleri, Kisisel Saglik Verilerinin Islenmesi ve Mahremiyetinin Saglanmasi Hakkinda
Yonetmelik'te 6ngoruldugu sekilde, izin sureglerinin tamamlanmasi sonrasinda yapllir.

A.10.6.4.  Veri aktariminin ilgili mevzuata uygun oldugunun degerlendiriimesi
halinde veri aktarimi ancak 6698 sayili kanunda yer alan ilkelere uygun olarak yapilir.

A.10.6.5. Bakanliktan veya Bakanliga yapilacak veri aktarimlari bir Protokol
gergevesinde gercgeklesir.

A.10.6.6.  Hangi verilerin, hangi amag¢ veya amaglarla, ne sekilde ve ne sureyle
aktarilacagi gibi sorulara iligkin cevaplarin da yer aldigi Protokol, taraflarca imza altina
alinir.

A.10.6.7.  Web servisler araciligi ile aktarilmayacak olan verilerin aktariimasinda,
uluslararasi standartlarla yiksek guvenlikli oldugu belirlenen sistemler kullanilir.



123

A.10.6.8.  Aktarlan verilerin farkli amagclar i¢in kullanilmasini engelleyecek yeterli
guvenlik énlemleri alinir. Bu o6nlemlerin, KVKK tarafindan acgiklanan onlemleri de
icermesi gerekir.

A.10.6.9. Protokol kapsaminda elde edilen kisisel verilerin Gguncu Kigilere higbir
sekilde aktarilamayacagina iligkin bir gizlilik s6zlesmesi imzalanir veya Protokol’de
buna iliskin hikamler bulunur.

A.10.6.10. Kigisel verilerin, KVKK tarafindan belirlenen kriterlere uygun bir sekilde
anonim hale getiriimesi halinde bu veriler, herhangi bir Protokol imzalanmaksizin
aktarilir.

A.10.6.11. Aktarihp aktariimamasinda hukuka uygunlugun net bir sekilde tespit
edilemedigi veriler hakkinda Bakanliktan gorus alinir. Ihtiyag olmasi halinde KVKK’dan
resmi gorus talep edilir.
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A.11. TEDARIKGI iLISKILERI

A.11.1. Mal ve Hizmet Alimlar Givenligi

A.11.1.1. Satin alma faaliyetleri; 4734 sayilli Kamu ihale Kanunu, 4735 sayil
Soézlesmeler Kanunu, 5018 sayili Kamu Mali Yénetimi ve Kontrol Kanunu, Kamu Ihale
Kurumu Tebligleri ve yonetmeliklerinin tanimlamis oldugu usul ve esaslara gore yapllir.

A.11.1.2. Satin alma faaliyetine konu olan is kapsaminda; yuklenicinin
yukumlalUklerini gergeklestirmesi icin yukleniciye 6zel koruma ihtiyaci olan veri/bilgi
teslim edilmesi, ilgili kurumun fiziki alanlarinda personel galigtiriimasi veya kurum bilgi
sistemlerine (uzaktan erigsimler dahil) erisim yapilmasi ihtiyaci olmasi halinde; satin
alma icin hazirlanan teknik ya da idari sartnamelere “Bilgi Guvenligi Gereksinimleri”
baslidi altinda asgari olarak asagidaki hususlar eklenir:

A.11.1.2.1. Yduklenici s6zlesmeye konu yukumluliklerini ifa ederken, Bakanlik Bilgi
Guvenligi politikalarina uymak zorundadir. Bakanhgin Bilgi Guvenligi Politikalari,
“Saghk Bakanhgi Bilgi Guvenligi Politikalari Yonergesi” ve “Saglik Bakanhgi Bilgi
Guvenligi Politikalari Kilavuzu’nda aciklanmistir. Bahse konu dokimanlara,
Bakanhgin resmi web sitesinden erisilebilir.

A.11.1.2.2. Bakanlik/Kurum BGYS Politikalari uyarinca, idareye ait bilgilerin
korunmasi maksadiyla, yukleniciler ile “Kurumsal Gizlilik S6zlesmesi” ve s6z konusu
is kapsaminda calisacak olan yuklenici personeli ile “Personel Gizlilik S6zlesmesi”
imzalanir. Bahse konu dokUimanlarin bos halleri, hazirlanan teknik veya idari
sartnameye eklenir.

A.11.1.2.3. Ihaleyi kazanan firma ile sézlesmenin imzalanmasini takiben kurumdaki
yetkili makam (Satin Alma Birimi ve/veya Kurum Bilgi Guvenligi Yetkilisi) huzurunda
“‘Kurumsal Gizlilik S6zlesmesi” imzalanir.

A.11.1.2.4. “Kurumsal Gizliik Soézlesmesi” ve ihaleye konu is kapsaminda
calistirilacak personelin “Personel Gizlilik Sézlesmeleri” imzalanmadan ve idareye
teslim edilmeden, yuklenici tarafindan ise baslanamaz.

A.11.1.2.5. YuUklenici ¢alisanlarinin bilgi ve bilgi isleme tesislerine erisim yetkileri,
“Personel Gizlilik Sézlesmeleri” idareye teslim edildikten sonra tanimlanir.

A.11.1.2.6. Yapilacak is kapsaminda alt yuklenici kullanilacaksa, alt yukleniciler de
yukarida belirtilen hikimlere aynen uymak zorundadir. Yuklenici, alt yUklenicileri ve
calisanlarinin gizlilik s6zlesmeleri ile ilgili yukimltklere uymasindan birinci derecede
sorumludur.

A.11.1.3.  Yukarida belirtilen gereksinimlere ek olarak, asagdidaki konular teknik/idari
sartnamelere veya tedarikgiler ile imzalanacak gizlilik s6zlesmelerine eklenerek,
garanti altina alinir:
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A.11.1.3.1. Alinan hizmetle ilgili olarak guvenlik kontrol gereksinimleri, hizmet
seviyeleri ve yonetim gereksinimleri,

A.11.1.3.2. Ydukleniciye verilecek veya erigilecek bilgilerin tanimlari ile bu bilgilerin
saglanma veya erigim metodlari,

A.11.1.3.3. Yduklenici ile paylasilacak olan bilgilerin kabul edilebilir kullanim kurallar
ve gerekiyorsa kabul edilemez kullanim durumlari,

A.11.1.3.4. YUklenici personeli igin erisim yetkilendirme ve vyetki kaldirma
prosedurleri,

A.11.1.3.5. Bilgi guvenligi olay mudahale prosedurleri (6zellikle olay bildirimi ve olay
mudahalesinde isbirligi kurallar).

A.11.1.4.  “Kurumsal Gizlilik S6zlesmesi” ve “Personel Gizlilik S6zlesmesi” olarak
SBSGM tarafindan kullanilan ve 6rnegi Kilavuzun ekinde yer alan soézlesmeler
kullanilabilir. Bahse konu sdzlesmelerin igerigi, satin almaya konu mal veya hizmetin
tirine ve kurumun kendine 6zgu ihtiyaglarina bagh olarak revize edilip kullanilabilir.

A.11.1.5.  Yuklenicinin fikri mulkiyet haklari ve telif haklari dahil, yasal ve diuzenleyici
gereksinimlere uymasi ile ilgili hususlar satin alma dokimanlarina konulur.

A.11.1.6.  Alinacak mal veya hizmetin tahmini bedelleri baglaminda idare tarafindan
yapilan yaklagik maliyet caligsmasi, ihale asamasina kadar gizli tutulur.

A.11.1.7. So6z konusu alim igin gerekli is tanimi O&lgltleri, personel istihdam
edilecekse ilgili personel 6zellikleri agikga belirtilir.

A.11.1.8. Tedarik¢inin c¢ahlistirilacagr personelin adli sicil kayitlarini sorgulatip,
bunlari idareye bildirmesi istenir. Projelerde calisacak personelin; TCK’'nin 53'ncl
maddesinde belirtilen slreler gecmis olsa bile devletin glvenligine karsi suglar,
anayasal duzene ve bu duzenin igleyisine karsi suclar, zimmet, irtikap, rusvet, hirsizlik,
dolandiricilik, sahtecilik, glveni kotuye kullanma, hileli iflas, ihaleye fesat karigtirma,
edimin ifasina fesat karistirma, sugtan kaynaklanan mal varligi degerlerini aklama ve
kacakgllik suglarindan mahkim olmamis olmasi gerekir.

A.11.1.9. Satin alma faaliyetine konu is uygulama/yazilim gelistirme ise; uygulama
ile ilgili gerekli dokimantasyonun hazirlanmasi, ilgili projeye ait kaynak kodlarin teslim
edilmesi gibi hususlar, idare tarafindan acikga tanimlanir. Ayrica gelistirilen
yazilim/uygulamada 6zel nitelikli kisisel veriler islenecek ise KVKK’'nin 2018/10 sayili
kararinda belirtilen ilave guvenlik tedbirleri ile ilgili hususlar da teknik sartnamelere
eklenir.

A.11.1.10. Anlagmalar geregi, tedarikgilerce Uretilen hizmet raporlari duzenli olarak
g6zden gegirilir ve proje ilerleme toplantilari yapilir.

A.11.1.11. Tedarikgilere verilen fiziksel ve mantiksal erigimler, kurumlarin bilgi
guvenligi alt komisyonlarinda gbézden gegirilir. Hassasiyet arz eden erisimler igin
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yonetim onayl alinir. Olasi guvenlik zafiyetlerinin engellenmesi icin yuklenici
personeline verilen yetkiler periyodik olarak kontrol edilir. Ihtiyacin bitmesi durumunda,
verilen yetkiler kaldirilir. Personelin kurumla ilisigi kesilir kesilmez, erigsim yetkileri de
kapatilir.

A.11.1.12. Yazilim tedarikgilerinin destek faaliyetleri (Or: tedarik¢i personelinin
sistem Uzerinde calistirdidi komutlarin iz kayitlarinin tutulmasi ve incelenmesi gibi)
izlenir.

A.11.1.13. Urlnlerin satin alinmadan énce kurumsal olarak belirlenen guvenlik
gereksinimleri i¢in risk olusturmadigindan emin olunmasi igin test edilmesi gerekir.

A.11.2. SBYS Firmalari ile iliskilerde Dikkat Edilecek Hususlar

A.11.2.1. Saghk tesisleri tarafindan klinik, idari ya da yonetimsel amaglarla
kullanilan, gerektiginde diger bilgi yonetim sistemleri ile veri alis verigi yapabilen
yazilim, sistem ya da alt sistemler Saglik Bilgi Yonetim Sistemi (SBYS) olarak
adlandirilir.

A.11.2.2. Hastane Bilgi Yonetim Sistemi (HBYS), Aile Hekimligi Bilgi Sistemi
(AHBS), Laboratuvar Bilgi Yonetim Sistemi (LBYS), Goérunti Saklama ve Arsivieme
Sistemleri/Radyoloji Bilgi Sistemi (PACS/RIS) vb. yazilimlarin tamami SBYS
yazihmidir.

A.11.2.3. Saglik kuruluslarinda kullanilacak tim SBYS yazilimlarinin Bakanlik
tarafindan yayimlanan saglik bilisimi standartlarina ve veri génderim servislerine
uyumlu olmalari gerekmektedir. SBYS dUreticisi firmalar, Bakanlik tarafindan talep
edilen gelistirmeleri ve guncellemeleri belirtilen sureler igerisinde sistemlerine
yansitmakla mukelleftir.

A.11.2.4.  SBYS yazihimlari, saglk kuruluslari igerisindeki entegre edilebilir cihazlar,
sistemler ve Bakanhdin tanimladigi ve yudrattigu uygulamalarla uyum saglamak
zorundadir.

A.11.2.5.  SBYS yaziim ureticileri, Bakanlik Kayit Tescil Sistemine (KTS) kayit
olarak akredite olurlar. Ureticilerin KTS’ye kayit olabilmesi icin istenilen sertifikalar ve
belgeler ilgili mevzuatta belirtiimistir.

A.11.2.6. Bakanlik tarafindan istenilen sertifika ve belgeleri teslim eden SBYS
yazilim Ureticileriyle, KLVZ-EK-13 Kurumsal Gizlilik Taahhutnamesi imzalanir ve uretici
firma KTS’ye kaydedilir.

A.11.2.7. KTSye kayit olan SBYS vyazihm JUreticileri Bakanlik tarafindan
yayimlanan saglik bilisimi standartlarina uygunluk agisindan denetlenir.

A.11.2.8.  Saglik bilisimi standartlarina ve ilgili mevzuatlara uyumlu olmayan; bilgi,
belge, sertifika ve dokiiman eksigi olan SBYS yazilim ureticileri, KTS web sayfasinda
pasif listeye alinir. Eksigi olmayan SBYS yazilim Ureticileri ise aktif listede yer alir.
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A.11.2.9. ligili mevzuat kapsaminda SBYS yaziim (reticilerine eksikliklerini
gidermeleri icin sure verilir. Bu sure igerisinde eksikliklerini gideren SBYS yazilim
ureticileri aktif listeye alinir.

A.11.2.10. Kullanilmasina karar verilen saglk bilisimi standartlari ve veri
gonderiminde dikkat edilecek hususlar SBSGM web sayfasinda yayimlanir ve
guncellenir.

A.11.2.11. Saglik hizmeti sunucularinca SBYS yazilim ureticilerinden, urettigi SBYS
yaziliminin minimum sartlara uyum sagladigini goésteren “KTS Kayit Belgesi” istenir.
KTS kayit belgesinin gegerliligi KTS web sayfasi Uzerinden sorgulanir.

A.11.2.12. KTS yetki belgesi olmayan, gegersiz yetki belgesi ibraz eden ya da KTS
web sayfasinda pasif listede yer alan SBYS yazilim dreticileri ile sodzlesme
imzalanmaz.

A.11.2.13. Saglik kuruluslar ile SBYS yazilim Ureticisi arasinda yasanabilecek
uyusmazliklarda uygulanacak cezai sartlarin SBYS vyazilim Ureticisi ile yapilacak
sozlesmelerde yer almasi saglanir.

A.11.2.14. Saglk kuruluglari ve aile hekimleri, SBYS yazilim Ureticisi ve bayileriyle
ayrica gizlilik s6zlesmesi imzalamalidir. Saglik tesisleri ve aile hekimleri bu maksatla
KLVZ-EK-13 Kurumsal Gizlilik Taahhitnamesini kullanabilecekleri gibi kendileri de
s6zlesme metinlerini olusturabilirler.

A.11.2.15. SBYS'lerin ilk kurulumu esnasinda uzaktan destek ile kurulum talepleri
kabul edilmez.

A.11.2.16. SBYS yazihm ureticisi, ilk kurulum esnasinda c¢alistiracagdi personel ile
ilgili planlamayi kurulum ve proje planinda detayl olarak aciklamak zorundadir.

A.11.2.17. Kurulum ve proje planinin isletmeye alinacagi tarihe, saglik kuruluslari
tarafindan karar verilir. S6zlesme imzalandiktan sonra SBYS'’nin igletmeye alinacagi
tarih, saglik kuruluslari tarafindan hazirlanan sarthamelerde belirtilir.

A.11.2.18. Saghk kuruluslar, HBYS tedarikgilerinden en az alti ayda bir kez olacak
sekilde son alinan yedek Uzerinden veri kurtarma testi yapmasini istemeli ve gerekli
kontrolleri yapmalidir.

A.11.2.19. Herhangi bir sebeple mevcut SBYS yaziliminin kullanimina son verilirse,
verilerin tamami orijinal veri tabani formatinda, kolay ve sorunsuz okunabilir bir medya
ortaminda, 3 (U¢) kopya halinde saglik kurulusuna teslim edilmek zorundadir.

A.11.2.20. Kiritik alanlardaki degistirme ve silme iglemlerinin, ancak yetki dlgusinde
yapilmasi gerekir. Degisikliklere sonradan erisim ve geri duzeltme icin mutlaka iz kaydi
dosyalari detaylari olarak tutulmali veya VTYS katmanindaki denetleme (audit)
uygulama yazilimindan da desteklenir olmahdir.
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A.11.2.21. Kigisel saglik verileri 6zel nitelikli kigisel veriler kapsaminda olmasi
sebebiyle; sd6zlesme suresince veya sonrasinda kayitli tum veriler hi¢bir surette, higbir
zaman SBYS JUreticisinde kalmak Uzere kopyalanamaz, c¢ikti alinamaz, firma
sunucularina aktarilamaz, ifsa edilemez.

A.11.2.22. SBYS yazilimlari tum sistem genelindeki kullanici, iglem ve bilgi
duzeylerinde bilgi gizliligini ve guvenligini saglamak zorundadir. Her kullanicinin
gerektiginde degistirilebilir kisisel bir parolasi olmalidir. Bu parola ile farkh bir
lokasyonda oturum agcildiginda ilk oturum otomatik olarak kapatilmalidir. Bir kisiye ait
parolanin birden ¢ok kisi tarafindan kullaniimasina izin verilmemelidir.

A.11.2.23. Cesitli yetki duzeyleri ve gruplari tanimlanabilmeli, yetki degisimi SBYS
Yoneticisi tarafindan yapilabilmelidir. Verilere erisim bu tanimlamalar gergevesinde
yapiimalidir.

A.11.2.24. SBYS'de kullanicilar igin saat bazinda sisteme giris sinirlandirmasi
yapilabilmelidir.

A.11.2.25. SBYS'’de kullanicilarin otomasyona giris-¢ikis zamanlari ve gegersiz girig
denemeleri istenildiginde raporlanabilmelidir.

A.11.2.26. Poliklinik, Klinik, Laboratuvar bazinda yetkilendirmeler yapilabilmelidir.
Kullanicinin yetki verilmeyen bir poliklinikteki hasta listesine erigsimi engellenmelidir.

A.11.2.27. SBYS yazilimlarinda Kilavuzun A.6.3 (Parola Guvenligi) maddesinde
belirtilen parola 6zellikleri tanimlanabilmeli ve bu kurala uymayan parolalar kabul
edilmemelidir.

A.11.2.28. Saglik kurulusu ile ilisigi kalici olarak kesilen tim personelin SBYS erisim
yetkisi tamamen ve otomatik olarak iptal edilmelidir.

A.11.2.29. Gegici olarak saglik kurulusunda bulunmayan (izin, rapor, gegici gorev
kurs, egitim vb.) personelin SBYS'’ye girisi otomatik olarak engellenmelidir.

A.11.2.30. Sunucu igletim sistemi, sunucu yazilimlari, veri tabaninda yapilacak
yapisal degisiklikler gibi tum sistemi etkileyen guncellemeler mesai saatleri diginda
veya hasta yogunlugunun en az oldugu saatlerde yapilmaldir. Acil mudahale edilmesi
gereken bir ariza durumunda ise mesai saatleri icinde glncelleme yapilabilir.
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A.12. BILGIi GUVENLIGI IHLAL OLAYI YONETIMI

A.12.1. ihlal Bildirimi ve Olay Yénetimi

A.12.1.1. Bakanlik calsanlari ve vatandaglar tarafindan tespit edilen Saglk
Bakanligi ile ilgili her tarlG bilgi guvenligi ihlal olayi https://bilgiguvenligi.saglik.gov.tr/
adresinde yer alan merkezi ihlal bildirim sistemine girilir.

A.12.1.2.  Merkezi ihlal birim sistemi diginda, Bakanligin diger birimlerince bilgi
guvenligi inlal olaylarinin bildirimi igin ayri bir sistem/yazilim kurulmasina gerek yoktur.
Merkezi sisteme girilen olaylarin, USOM tarafindan igletien SOME lletisim
Platformuna (SiP) girilmesi ile ilgili esaslar, Sektérel SOME tarafindan ayrica belirlenir.

A.12.1.3. Olay bildirim sistemini kullanamayacak durumda olanlar kendi
kurumlarindaki bilgi gtvenligi yetkililerine bildirim yapabilir. Bilgi glivenligi yetkilisine
yapilan bildirimler, bilgi guvenligi yetkilisince merkezi sisteme girilir.

A.12.1.4.  Merkezi ihlal bildirim sistemine girilen olaylar, SBSGM ekipleri tarafindan
on degerlendirmeye tabi tutulur. Bildirim yapan kigiyle irtibat kurularak ayni zamanda
ilgili kurumun bilgi giivenligi yetkilisine de bilgilendirme yapilir. ilgili bilgi glvenligi
yetkilisi kendi arsivini tutmak amaciyla KLVZ-EK-21 Olay Bildirim ve Mdudahale
Formunun 71’inci BélUmUnu (Olay Bildirimi) doldurur ve kurumsal ihlal bildirimi hafizasi
olusturmak Uzere saklar.

A.12.1.5. Kuguk capli, yalnizca kendi kurumunu ilgilendiren ve bilgi guvenligi
yetkilisi ya da kurumsal SOME tarafindan kendi imkanlari ile yerel olarak ¢ézulebilecek
olaylara kurumun SOME’si veya bilgi islem personeli tarafindan gerekli midahale
yapilir. Mudahale sonrasinda KLVZ-EK-21'in 2’'nci Bolumu (Olay Mudahale)
doldurularak e-Posta ile bilgiguvenligi@saglik.gov.tr adresine gonderir.

A.12.1.6. Hizmet verdigi kurumla birlikte diger kurum ya da kisileri etkileyecek
sekilde is surekliligine zarar veren veya durduran, acil mudahale gereken, kurum
imajina zarar verebilecek ihlal olaylarinda olay midahale ekibi kurulur. ilgili ekip,
gerekli mudahaleyi yapar. Destek istedigi durumlarda Sektérel SOME’den
gorus/destek alir. Olayin ¢gozumunde KLVZ-EK-21’in 2'nci Bolumunu (Olay Midahale)
doldurarak bilgiguvenligi@saglik.gov.tr adresine gonderir.

A.12.1.7.  Yasanilan olayin Saglik Bakanligi, diger saglik tesisleri ya da kamu kurum
ve kuruluglarini etkileyecek boyutta olmasi durumunda, Sektérel SOME surece dahil
olur. Gerekli mUdahaleyi yapar ya da yaptiriimasini saglar. Sektérel SOME tarafindan
KLVZ-EK-21’in 2'nci Bélumu (Olay Midahale) doldurularak kayit altina alinir.

A.12.1.8. Merkezi ihlal bildirimi sistemine girilen tum ihlal olaylarinin sire¢ ve
sonuglari BGYS Birimi tarafindan takip edilir.

A.12.1.9. Merkezi ihlal bildirim sisteminde yer alan olay turleri ve agiklamalari su
sekildedir:


https://bilgiguvenligi.saglik.gov.tr/
mailto:bilgiguvenligi@saglik.gov.tr
mailto:bilgiguvenligi@saglik.gov.tr
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A.12.1.9.1. Servis Digi Birakma Saldirisi (DoS/DDoS): Saldirinin amaci hedef
alinan sistemi hizmet veremeyecek hale getirecek yontemlerle, ilgili servisi hizmet disi
birakmaktir. Kullanilan temel yontem, ilgili hizmet servisine olagan digi miktarda (gok
sayida) paket gdonderip, engellemektir.

A.12.1.9.2. Bilgi Sizdirma (Data Leakage): Kurumun durettigi, kullandigi ya da
isledigi verilerin bilingli veya bilingsiz olarak yanhs hedefe gonderilmesi, ¢alinmasi
ve/veya sizdiriimasidir.

A.12.1.9.3. Zararh Yazihm (Malware): Her turllu bilgi isleme yapabilen sistemlere
zarar vermek, veri calmak ve/veya yok etmek icin Uretilen yazilimlardir.

A.12.1.9.4. Sahtecilik (Fraud): Daha c¢ok finansal sistemlerde karsilasilan, aldatma
amaci ile yapilan kasitli eylemlerdir.

A.12.1.9.5. Port Tarama: Aga bagl olarak galisan aktif cihazlarda galisan servislerin
varligini tespit etmek, bilgi toplamak ve tespit edilecek zafiyetler ile zararh bir iglem
yapma amaci ile gergeklegtirilen eylemlerdir.

A.12.1.9.6. Veri Tabani Saldirisi: VTYS yazilimlari, VTYS’nin ¢alistigi donanimlar
veya VTYS ile iligkili uygulama yazilimlarinda bulunan agikliklarin kullaniimasi
suretiyle yetkisiz bir sekilde verilerin ele gecirilmesini hedefleyen saldirilardir. SQL
Injection saldirisi buna érnek verilebilir.

A.12.1.9.7. Web Uygulamalar Giivenlik ihlalleri: Siteler arasi betik caligtirma
(XSS: Cross-Site Scripting) saldirilar, kéti amacli dosya calistiriimasi, guvenli
olmayan direk nesne referanslama, sunucu tarafli gapraz kod ¢alistirma (CSRF: Cross
Site Request Forgery), bilgi sizdirma ve uygun olmayan hata kontrolii, ihlal edilmis
kimlik dogrulama ve oturum yonetimi, guvensiz iletisimler gibi ihlaller bu madde altinda
degerlendirilir.

A.12.1.9.8. Sosyal Muhendislik: Kisilerin zafiyetlerinden faydalanarak cesitli ikna ve
kandirma yontemleriyle istenilen bilgileri elde etmeye yonelik teknikler igerir.

A.12.1.9.9. Veri Kaybl/ifsasi: Gizli bilgilerin e-Posta aracilig ile iletimi, ag Gizerinden
iletilen bilgilerin yetkisiz ya da yanlis aliciya iletimi, internet Uzerinden guvenli olmayan
kanallar araciligiyla veri iletimi, ortak kullanim yazicilarindan alinan c¢iktilarin
sahipleniimemesi ya da guvenligine onem verilmemesi, masaustl ya da ortak
alanlarda basili kopyalarin denetimsiz birakilmasi vb. durumlari ifade eder.

A.12.1.9.10. Zararh Elektronik Posta (SPAM): Kisinin bilgisi ve talebi disinda, ticari
icerikli veya politik bir goértsin propagandasini yapmak ya da bir konu hakkinda
kamuoyu olusturmak amaci ile gonderilen e-Posta iletileridir.

A.12.1.9.11. Parola Ele Gegirme: Depolanmamasi gereken bir yerde depolanan
parolalarin herhangi bir saldiri yontemi ile ele gegirilmesidir.

A.12.1.9.12. Tasinir Cihaz Kaybi: CD/DVD, DAT (manyetik ses bandi), veri
depolamak icin kullanilan USB tasinabilir bellekler, Harici Sabit Disk surtculeri gibi
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tasinabilir cihazlar ve her turlu bilgi isleme yapabilen cihazlar (bilgisayar, akilli telefon,
tablet v.s)'in kaybedilmesi veya ¢alinmasi durumunu ifade eder.

A.12.1.9.13. Kimlik Taklidi: Kigilerin fiziksel, telefon ya da dijital ortamda olmadigi bir
kisi gibi davranip, onun yetkilerini bilgisi diginda kullanmasidir.

A.12.1.9.14. Oltalama: Saldirgan Kkisilerin, kurumsal/bireysel kigilere e-Posta
gondererek, kritik bilgilerini ele gegirme ve/veya bu bilgileri paylagsmalari konusunda
kandirmaya yonelik olan saldiri taraddar.

A.12.1.9.15. Kigisel Bilgilerin Kotiye Kullanimi: Kisisel verilerin igslenmesine iligkin
sureclerde 6698 sayili kanunda yer alan usul ve esaslara uygunluk saglanmalidir.
Kisisel verilerin islenmesinde, 6698 sayili kanunda yer alan genel ilkeler goz 6nunde
bulundurulmalidir. Kisisel verilerin hukuka aykiri igslenmesi ve aktarilmasi halinde;
hukuki, idari ve cezai yaptirrmlarla karsi kargiya kalinabilir.

A.12.2. Kanit Toplama

A.12.2.1.  Delillerin degismesini, bozulmasini dnlemek ve delilleri korumak amaciyla
olay yerinin glvenligi saglanir. Olay yerine girigler kontrol altina alinir. Yetkisiz girislere
izin verilmez. Olay yerinden ¢ikis yapan Kisilerin Gzerinde adli delil olusturabilecek
materyal olup olmadigi kontrol edilir.

A.12.2.2. Olay yerinde igleme baslamadan &6nce, farkh acilardan olay yerinin
goruntuleri cekilir. Cekilen fotograflarda tarih ve zaman bilgisinin dogru olduguna dikkat
edilir.

A.12.2.3.  Delil niteligi tastyan tum materyaller aciklayici bilgi icerecek sekilde
etiketlenir. Bilgisayara bagh tum baglantilar, baglanti noktasini gosterecek sekilde
etiketlenir ve sistem bagli oldugu agdan ayriimaz.

A.12.2.4. Bilgisayara bagh olan cihazlar tespit edilerek, sokulmeden oOnce
etiketlenir.

A.12.2.5.  Olay yerindeki bilgisayar kapali ise kesinlikle aciimaz.

A.12.2.6. Bilgisayar acik ise ekraninin fotografi cekilir ve Uzerinde calisan
programlar kayit altina alinir. Bilgisayarin sistem tarih ve zaman bilgileri ve inceleme
esnasindaki gercek tarih ve zaman bilgisi kaydedilir. Yapilan islemlerde, her asamada
ayri ayri kayit tutulur. islemlerin kimin tarafindan yapildigi ve kullanilan yazilim ve
donanim bilgileri kayit altina alinir.

A.12.2.7. Degisme olasiligi yuksek olan dijital deliller, oncelikli olarak ele alinir.
Bilgisayarin kapatilmasi veya yeniden baslatiimasi ugucu delillerin kaybolmasina
sebep olacaktir. Bu nedenle veri kayit islemlerine, bellek ve 6n bellekte bulunan ugucu
verilerin kopyalanmasi ile baglanir. Bu islem yapilmadan higbir sekilde bilgisayarin
kapatilmamasi gerekir.
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A.12.2.8. Bilgisayar kapatildiginda, sistem yapilandirma dosyalari ve gegici dosya
sistemleri degisebilir. Bilgisayarin kapatiimasi delil butinlGglini bozar ve delili
degistirebilir. Olay yerindeki kapal bir bilgisayari agmak da yine ayni sekilde delillere
zarar verebilir. Delillerin zarar gérmemesi i¢in veri toplama ve kayit islemlerinin ilgili
teknik uzmanlar tarafindan “canli analiz” seklinde yapilmasi gerekir.

A.12.2.9. Bilgisayarin dijital imza (hash) degeri alinir. imajlarin gizliligi, erisilebilirligi
ve butunligu saglanir. Kopya alma (imaj) islemi disinda kesinlikle orijinal delile
dokunulmamasi gerekir. Deliller toplanip, birebir kopyasi (imaji) alinmadan, delil analiz
islemlerine baslanmaz. imaj alma islemi de bir tutanak ile kayit altina alinir. imajin
hangi yazilim veya arag ile alindid1 mutlaka tutanaga yazilir.

A.12.2.10. Yedeklenecek diskin hafizasi stupheli bilgisayar diskinden buyuk olur.

A.12.2.11. Silinmis verilerin yeniden kurtarilmasi ve sifrelenmis verilerin sifrelerinin
¢ozlulmesi igin tum dosyalar analiz edilir. Elde edilen deliller, programlar vasitasi ile
incelenir. Gerekiyorsa sifre cozme yontemleri kullanilir.

A.12.2.12. Olay yerindeki dijital delillerin butinligunun bozulmamasi igin uygun
kosullarda muhafaza edilmesi gerekir. Hassas veri depolama birimlerinin tagsinmasina
O0zen gosterilir. Tasinma esnasindaki fiziksel darbelere karsi korunur. Toplanan
delillerin tasinma oncesi tasinacagi Unitelerde, mutlaka etiketlenmesi ve kayit altina
alinmasi gerekir. Birden fazla dijital delile mudahale edildiginde, her birim dahil oldugu
sistem ile paketlenir. (Bilgisayar-Klavye-Fare gibi)

A.12.2.13. Dijital delil mutlaka tutanak ile teslim edilir. Tutanaga yazilan hash degeri
kontrol edilir. Dijital delil raporu kolluk kuvvetlerine teslim edilirken raporda, delilleri
kimlerin topladigi, deliller Gzerinde hangi islemlerin yapildigi, hangi yazilim veya
donanimlarin kullanildidi, islemin yapildigi zaman, delilin Gzerindeki zaman bilgisi gibi
bilgiler de kayit altina alinarak raporda agik bir sekilde belirtilir.

A.12.2.14. Dogrulugu ve guvenilirligi kabul edilmis yazilim ve donanimlar kullanilir.
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A.13.iS SUREKLILIGI YONETIiMI
A.13.1. is Siirekliligi Genel Yaklagimi

A.13.1.1. Is surekliligi; kurumun vermekte oldugu kritik bilisim hizmetlerinin
sunumuna kesintisiz bir sekilde devam etmesi veya tirl ve nedeni ne olursa olsun,
herhangi bir kesinti ya da olay durumunda, 6nceden belirlenmig kritik is sureglerini,
onceden tanimlanmig kabul edilebilir seviyede sunma yetenegini saglayan yontemdir.
Kurum ig sureglerinde hizmet surekliligi yetenegini; etkin bir risk yonetimi, oncelikli
hizmetlerini kesintiye ugratabilecek olaylarin tanimlanmasi, bu olaylarin bertaraf
edilmesi igin gerekli tedbirlerin alinmasi, olay aninda ve sonrasinda kritik hizmetlerin
en hizh ve etkin nasil ayaga kaldirilacaginin senaryolarla planlanmasi ve bu
senaryolarin tatbikatlarla test edilmesi ile elde eder.

A.13.1.2. Bu bolimde anlatilan ig surekliligi, bilgi varliklarinin is surekliliginin
saglanmasina yonelik tedbirleri kapsamaktadir. Yasanacak her turli afet ve acil
durumda sunulan hizmetlerin sirdurulebilir olmasi, fiziksel ve fonksiyonel olarak afet
ve acil durumlara hazirlikli olunmasi, zamaninda, hizli ve etkili mudahalede
bulunularak en kisa surede olagan igleyise donulmesi igin alinmasi gereken tedbirler
ve yapilmasi gereken calismalar “Hastane Afet ve Acil Durum Plani (HAP) Hazirlama
Kilavuzu’nda ayrintili olarak anlatiimig, érnek planlar verilmistir.

A.13.1.3. s slrekliligi kurma nedenleri; hizmet sirekliligini saglamak ve kesintilere
yeterli sekilde yanit verme kabiliyetini kazanmak olabilecegi gibi yasa, yonetmelik ve
sozlesmelerden kaynaklanan sorumluluklari yerine getirmek de olabilir.

A.13.1.4.  Etkin bir bilgi guvenligi ig surekliligi sistemi kuruldugunda kurumun su
ciktilar elde etmesi beklenir;

-Kritik streg ve varliklarin hizmet surekliliginin saglanmasi,
-Dokumante edilmis ve tatbikatlarla test edilmis bir olay/kriz yonetim kabiliyeti,

-Hizmet verdigi ve/veya yukumlu oldugu paydaslarinin gereksinimlerini anlamis ve
bu gereksinimlere cevap verecek is sureglerinin kurulmus olmasi.

A.13.1.5. Kiritik is surekliligi yonetimi sadece is surekliligi plani hazirlanmasi,
yedekleme yapilmasi, felaket merkezi olusturulmasi, prosedurler, detayl talimatlar
olusturulmasi degil; bunlarin batlnlesik olarak hizmet sudrekliliginin iyilestirilmesi
amaciyla uygulanmasidir.

A.13.1.6. s surekliligi planlari, verilen hizmetleri énceliklendirme, olasi tehdit ve
zafiyetleri degerlendirerek gerekli Onlemleri almak suretiyle hizmet surekliligini
saglama, hizmetlerin kesintiye ugramasina neden olan olaylara énceden tanimlanmis
senaryolarla miudahale etme, suregleri onarma ve planl olarak yeniden baglatma
konularinda kilavuzluk yapan dokimante prosedurlerdir.
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A.13.1.7. s surekliligi planlari, felaket kurtarma ¢dziimleri degil, felaketin olumsuz
sonuglarinin olugmasini 6nlemeye odaklanan eylem planlaridir. Felaket kurtarma
senaryolari is surekliligi planlarinin bir parcasidir. Felaket kurtarma ¢ézumleri, felaket
sonrasinda verilerin kurtariimasina odaklanirken, is surekliligi cozumleri, hem verilerin
erigilebilirligini gozetir hem de kurumun felaket sonrasinda en hizli sekilde yeniden
hizmet verebilmesine odaklanir.

A.13.2. ig Siirekliligi Adimlari

A.13.2.1.  Kurumsal ig surekliligi yonetim sisteminin kurulmasi ve isletiimesi igin
oncelikle is surekliligi kapsaminin belirlenmesi gerekir. Bunun igin ilk adim kritik is
sureglerinin gikariimasi ve &nceliklendiriimesidir. is sirekliligi kapsami bu sekilde
olusturulur.

A.13.2.2.  Kapsam belirlendikten sonra bu is sureglerine iliskin mevcut durum analizi
yapilir. Mevcut durum analizinde kurumun kritik is sureclerinin fotografi cekilir.
Yurutalen bu hizmetleri kesintiye ugratabilecek tehditler var mi, bu tehditlerle ilgili
suregte zayif noktalar var mi gibi hususlar incelenir ve detayl analiz edilir. Basaril bir
mevcut durum analizi i¢in kurumsal risk yonetimi surecinin kurum kultirla olarak
benimsenmis, risk haritalari ¢ikarilimig ve kurumsal kabul edilebilir risk seviyesi
belirlenmis olmalidir.

A.13.2.3. s slrekliliginin kapsaminin belirlenip, mevcut durum analizi yapildiktan
sonra, hangi ig surecinin kesintisiz hizmet verebilmesi i¢in hangi kaynaklara ihtiya¢
oldugunun dokumante edilmesi ile kaynak planlamasi ortaya koyulur.

A.13.2.4.  Her basarili sire¢ yonetiminde olmasi gerektigi gibi is surekliligi sureci
igin roller ve sorumluluklar atanir.

A.13.2.5. Atanmis olan sorumlular tarafindan hizmetleri kesintiye ugratabilecek
olumsuz senaryolar tatbikatlarla test edilir, sonuglar degerlendirilir, varsa aksakliklar
giderilir ve surekli takip edilir.

A.13.2.6.  Kritik Varliklarin / Sureglerin Tanimlanmasi

A.13.2.6.1. Kurum tarafindan gergeklestirilen tim is stregleri dnemli kabul edilirken,
bir olay meydana gelmesi durumunda, kurum mevcudiyeti ve itibari agisindan kritik
dnem tasiyan siireglerin ayaga kaldiriimasina éncelik verilir. is sirekliligi yonetimi icin
oncelikle kritik is sureclerinin ve bu sureclerde kullanilan sistemlerin belirlenmesi ve
listesinin olusturulmasi gerekir.

A.13.2.6.2. Ydratulen is, islem ve sirecin kritik olabilmesi i¢in asagida belirlenen
durumlardan en az birine uygun olmasi gerekir;

is stirecinin kesintiye ugramasi ya da yavaslamasi durumunda kurum
icin yasal, finansal, operasyonel ve benzeri blyuk riskler olusur.

is slrecinin etkiledigi ya da etkilendigi sistem ya da paydaslar,
stratejik olarak 6nemli ya da genis kitlelerdir.
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Is slireci insan hayatini ya da toplum saghgini etkilemektedir.

is siirecinin kesintiye ugramasi kurumsal itibari maddi ya da manevi
olumsuz bir sekilde etkileyecek niteliktedir. (Ornegdin SBYS’ler )

A.13.2.6.3. Kiritik varliklar / surecler belirlenirken;
Sureg ile ilgili i¢ ve dig yukumlulukler,

Suregten yararlanan / hizmet alan paydaslarin hizmet surekliligi
ihtiyaclari,

Yasal ve duzenleme amacli atanan sorumluluklar,
Protokollerle anlagmaya varilmis hizmet zorunluluklari,

Hizmetin  sUrdurtlmesinde basarisiz  olunmasi  durumunda
sonuclarinin ne blylklikte olacadi gibi hususlar dikkate alinarak KLVZ-EK-22 is
Surekliligi Formlari arasinda yer alan “Kritik Suregler / Varliklar Listesi” olusturulur ve
is surekliligi kapsami belirlenir.

A.13.2.6.4. Kiritik is sureglerinin tanimlanmasinda yararlanilacak ve kritik strecler /
varliklar listesi ile iligkilendirilecek dokimanlar;

Varsa hizmet bekleyen ve yasal yukumluliklerle bagh olunan dis
paydaslarla yapilan protokollerin listesi,

Tedarikgiler ile yapilan sozlesmeler,

Kurumdan beklenen kritik hizmetlerin saglanmasini destekleyen tim
is sureclerinin / faaliyetlerin envanteridir.

A.13.2.7. Mevcut Durum Analizi

A.13.2.7.1. Kritik is sureclerinin surekliliginin saglanmasina iliskin gerekli olan
kosullarin ortaya koyuldugu ve is surekliligine engel olabilecek olasi tehditlerin tespit
edildigi agamadir.

A.13.2.7.2. s etki analizleri ve risk isleme calismalarinin degerlendiriimesi ile mevcut
durum ortaya koyulur.

A.13.2.7.3. Is_etki_analizi, is kesintisine neden olabilecek durumlar ve bunlarin
etkilerinin degerlendiriimesidir. Kesintiye neden olabilecek durumlar, darbogazlar,
zafiyetler g6z 6nune alinarak sureclerin kapsamli bir fotografi ¢ekilir, siniflandirilir (az
onemliden en 6nemliye dogru siralanir) ve buna yonelik olarak risk isleme galigmalari

yapilr.

A.13.2.7.4. s sirekliliginin temelinde risk ydnetimi vardir. is etki analizinden edinilen
bilgilere gore kesintiye yol agabilecek olaylarin riskleri tanimlanir. Risk yonetimi, is etki
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analizleri ile iligkilendirilmis risk degerlendirme raporunun hazirlanmasi vb. suregler
Kilavuzun A.5.3 (Risk Yénetimi) maddesinde agiklanmistir. Is surekliligi igin planlama
yapilirken kurumsal risk yonetimi dikkate alinir.

A.13.2.7.5. s etki analizleri ve risk degerlendirme calismalari neticesinde; kritik is
sureclerine yonelik tehditler, zafiyetler, olasiliklar ve alinacak onlemler ile mevcut
durum analizi ortaya koyulur.

A.13.2.8. Kaynak Planlamasi

A.13.2.8.1. Kiritik is sUreclerinin en temel fonksiyonlarinin, en az veri kaybi ile en kisa
surede tekrar hizmet verebilir duruma getirilmesinin saglanmasi i¢in hangi kaynaklara
ne kadar ihtiya¢ duyuldugunun ve bu kaynaklarin maliyetinin gikariimasi gerekir.

A.13.2.8.2. Kaynak planlamasi yapilirken o isin surekliliginin saglanmasi icin ihtiyag
duyulan tim mali kaynaklar, teknoloji, alt yapi, tedarik edilecek malzemeler, bina,
ulasim ve benzeri kaynak tipleri ve tanimlanmig yetkinlikleri ile beraber personel detayli
olarak belirlenir ve KLVZ-EK-22 is Siirekliligi Formlari icinde érnegi yer alan “Kaynak
intiyag Listesi” olusturulur.

A.13.2.8.3. s surekliligi kaynak ihtiyac listesi, 24 saat — 72 saat — 1 hafta gibi is
kurtarma fazlari igin ayri ayri detayl olarak olusturulabilir. 24 saat fazinda en temel
ihtiyaclar planlanirken, devam eden fazlarda daha detayl ihtiya¢ duyulacak kaynaklar
belirtilebilir.

A.13.2.8.4. Kaynak planlarken kriz yonetim merkezi olarak kullanilabilecek 7X24
kullanima uygun, internet baglantisi, telefon/mobil telefon, tasinabilir bilgisayar,
projeksiyon cihazi, yazi tahtasi, muhtelif kirtasiye donanim ve imkanlarinin hazir
bulunduruldugu kriz yonetim merkezinin de belirlenerek kararinin alinmasi gerekir.

A.13.2.9. Roller ve Sorumluluklar

Is surekliligi sireclerinin standartlara uygun ve etkin sekilde isletilebilmesi igin |
gereken olusturulmasi gereken organizasyon yapisi ve roller Sekil 5’te aciklanmistir.

A.13.2.9.1. Ust Yonetim:

Ust Yénetim kritik is streclerinin stirekliliginin saglanmasindan birinci
derecede sorumludur.

Bilgi guvenligi alt komisyonu tarafindan belirlenen is surekliligi
hedeflerini onaylar. (Ornek is surekliligi hedefi: X faaliyetlerinin Y zamanda ayaga
kaldiriimasi, X faaliyeti felaket senaryosunun Y kez tatbikatlar ile test edilmesi vb.)

Is strekliliginde yer alacak personelin gérev yetki ve sorumluluklarini
belirler.

Kritik is sUreglerinin, is surekliligi gereksinimlerini ve is ihtiyaglarini
belirler veya gorevlendirmis oldugu personel tarafindan belirlenmesini saglar.
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Belirlenen kaynaklarin saglanmasini taahhat eder.

is strekliliginin saglanmasi icin siirekli test ve tatbikatlar destekler ve
bunun i¢in gerekli faaliyetlerin gerceklestiriimesini saglar ve kontrol eder.

is surekliligi hedeflerini, rol ve sorumluluklari, is surekliligi
taahhuduandn bulundugu is surekliligi politikasini olugturur ve yayimlar.

Ust Yénetim

is Surekliligi
Koordinatori

(Bilgi Guvenligi Alt
Komisyonu Bagkani)

Plan Uygulama

Sorumlusu Plan Uygulama

Sorumlusu (Teknik
(Destek Hizmetleri Birim()
Dai.Bsk)

is Kurtarma Ekip . is Kurtarma Ekip is Kurtarma Ekip . is Kurtarma Ekip

Uyesi Uyesi Uyesi Uyesi
(uygulama (satin alma (veri Tabani (teknik altyapi
sorumlusu) sorumlusu) Sorumlusu) sorumlusu)

Sekil 5: is Surekliligi Organizasyonu
A.13.2.9.2. Is Sirekliligi Koordinatori;

Bilgi guvenligi alt komisyonu baskani ayni zamanda kurumun ig
surekliligi koordinatoru olarak gorev yapar.

Felaket ya da kesintiye neden olan buyuk capl olaylarin nasil
yonetilecegi ve verilen hizmet ve faaliyetlerin belirlenen sirelerde nasil geri
déndiirilecegini tanimlayan s Sirekliligi Planlarinin  olusturulmasindan ve
isletiimesinden sorumludur.

Kurumun bagh oldugu gincel mevzuat, yasa, yonetmelik ve
sozlesmelerden dogan yaptirim ve yukumlulukleri takip ederek Is Surekliligi Planlarinin
guncellenmesini saglar.

is surekliligi planlarinin test edilmesi icin tatbikatlar dizenler, kayit
altina alinmasini saglar.

Is surekliligini etkileyecek ya da is surekliliginden etkilenebilecek
taraflarla iletisimi saglar.
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Is strekliliginin saglanabilmesi igin plan uygulama sorumlulari ve is
kurtarma ekiplerinin gorev dagilimini belirler ve ekiplerin yetkinligini arttirmak amaciyla
is surekliligi egitimlerini planlar.

Planin devreye alinmasi ve hasar onarimi sonrasi normal galisma
durumuna geri donulmesi kararlarini verir.

A.13.2.9.3. Plan Uyqulama Sorumlulari;

Kurum organizasyon semasindaki ilgili yOneticiler ve onlarin
atadiklari sorumlulardan olusur.

Planin uygulanmasinda, is Strekliligi Koordinatori tarafindan verilen
gorevlerin gergeklestirimesinden sorumludur.

Acil ve beklenmedik bir durumla karsilagildiginda kendisine bagli
personeli koordine eder. Is surekliligi koordinatorune bilgi akisini saglar.

Is strekliligi planinin uygulanmasi igin ilgili is stirecinden sorumlu olan
personel ve yedeklerinin yer aldigi is kurtarma ekiplerini olusturur.

Yedekten geri donme islemleri, ag konfigirasyonunun restorasyonu,
is uygulamalarinin sunucular Uzerine kurulum ve konfiglirasyonu gibi sulreglerin
gerceklestirimesinden sorumludur.

A.13.2.9.4. is Kurtarma Ekipleri

Plan uygulama sorumlularinin vermis oldugu iglerden sorumludur.

A.13.2.9.5. Genel Sorumluluklar;

Hizmetlerin erisilebilirliginin saglanmasi icin planlamalar dogru bir
sekilde yapilir.

Hizmetlerin erigilebilirlik ve siniflandirma ile ilgili gereksinimleri hizmet
sahipleri tarafindan belirlenir.

Kritik is slreclerinde yer alan personel, is surekliligi planlarinda
belirtilen gorevleri yerine getirmekle ve is sureklilik tatbikatlarina katilmakla
sorumludur.

A.13.3. is Siirekliligi Stratejisi Belirleme

A.13.3.1. Is surekliligi planlarn geligtirilirken; kritik hizmetleri sunan ve bu
hizmetlerden faydalanan/faydalanacak i¢ ve dis paydaslarin ihtiyag ve gereksinimleri,
toplanti veya anket gibi calismalar ile analiz edilir. Analizler icin KLVZ-EK-22 is
Surekliligi Formlar icinde 6rnegi yer alan “Kritik Varlik/Stre¢ Analiz Formu” kullanilir.
Anket veya toplantilardan elde edilecek sonuglarda asgari olarak asagidaki sorularin
yanitlari elde edilmelidir;
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A.13.3.1.1. Isin yurGtilmesi igin ihtiyag duyulan yazilim, donanim ve diger teknolojik
bilesenler ve bilgi islem araglari nelerdir? Ekipman ve sistem gereklilikleri nelerdir? (Bu
asamada “Is Surekliligi Kaynak Ihtiyac Listesi” kesinlegtirilir)

A.13.3.1.2. Ozel sdzlesme ya da yasa ve mevzuatlara bagli olarak yerine getirilmesi
gereken minimum yukuamlulukler nelerdir?

A.13.3.1.3. Surecin ciktisi olan hizmetin kullanicilari kimlerdir?

A.13.3.1.4. Hizmet surekliliginin saglanmasi i¢in bagimh olunan hizmetler, is
surekliligini etkileyebilecek dahili ve harici taraflar kimler/nelerdir? Sdrecin is
surekliliginin saglanmasi i¢in hangi sistemlere surekli erisim gereklidir?

A.13.3.1.5. Elektronik verilerin korunmasi nasil saglanmaktadir? Bu veriler
korunamazsa nasil sonuglar ortaya ¢ikar? ligili veriler surekli erisim icin gerekli midir?

A.13.3.1.6. Personelin temel yeterlilik seviyesi nedir? Herhangi bir felaket durumunda
bagka birimlerden/dis kaynaklardan personel alinmasi mumkin mudar? Mimkinse
hangi birim ya da kaynaklarla is birligi yapilabilir?

A.13.3.2. Bu asamada ayrica is surekliligine engel olabilecek felaket senaryolari
olusturulur ve bu senaryolara nasil mudahale edilecegi yani kurtarma operasyonlarinin
(nerede yonetilecek, kim yonetecek ve kime raporlayacak) nasil yonetilecegi belirlenir.
Kurtarma oncelikleri ve kurtarma zaman hedefleri, midahale eylem planlari ve
sorumlulari KLVZ-EK-22 s Surekliligi Formlari igcinde yer alan “is Kurtarma Plani”
orneginde oldugu gibi detayh olarak dokimante edilir.

A.13.3.3. is surekliligi planlari; varlik envanteri, bilgi siniflandirma, bilgi aktarimi,
yedekleme, kapasite yonetimi, varliklarin kabul edilebilir kullanimi, risk yonetimi, yasal
gereksinimler ve standartlara uyum, konfigirasyon ve degisim yonetimi, fiziksel ve
cevresel glvenlik gibi operasyonel faaliyetlerde kullanilan bilgi gtivenligi dokiimanlari
g6z 6nune alinarak hazirlanmalidir.

A.13.4. is Siirekliligi Plani Olusturma

A.13.4.1. Bu boélumde su ana kadar anlatilan tim bilgiler; is surekliligi plani
olusturulmasi igin idarenin “hangi surecler kritik, bu sureglerin surekliligini saglamak
igin yasa, mevzuat ve sdzlesmelerden dogan zorunluluklar neler, is surekliligini tehdit
edebilecek unsurlar neler olabilir ve bu tehditleri bertaraf etmek igin nasil hazirlik
yapilmali” gibi durumlari analiz ettigi ve is surekliligi planini desteklemek igin
dokumantasyon olusturdugu surecleri icerir.

A.13.4.2. Is surekliligi planlari; kesinti aninda bltin ihtiyag duyulabilecek
gereksinimlerin tanimh oldugu ve ilgili tim taraflar tarafindan bilinen ve uygulanmasi
sirasinda karmasaya neden olmayacak seklinde hazirlanir. is sirekliligi planlari
asagidaki icerige sahip olmaldir;

* Amag ve kapsam,
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o ls surekliligi hedefleri,
* Planin hangi kosullarda hayata gegirileceqi,

* Olaganustu durumda kurtarma calismalarinda kimlerin gorev alacagi ve hangi
kurtarma adimlarini gergeklestireceqi,

» Olaganustu durumlarda, gerek organizasyon igin gerekse organizasyon disinda
iletisime gecilecek kisi ve kurumlar, ayni zamanda iletigsimin nasil saglanacagi
bilgisi,

« ic ve dis bagimliliklar,
 Planin hayata gegcirilmesi igin gerekli olan kaynaklar,
* Tanimlanmis iletisim adimlari.

A.13.4.3. s slrekliligi planinin, dokiimante edilmis tiim liste ve formlarin (kritik
varliklar/surecler listesi, kaynak ihtiyag listesi, acil durum iletisim listesi, sure¢ analiz
formu vb.) genel gergevesini sunan tek bir ana dokiman olarak hazirlanmasi, planin
amacinin, kapsaminin ve hedeflerinin uygulayicilar tarafindan daha anlasilir olmasini
saglar.

A.13.4.4. s surekliligi planlarinda;

A.13.4.4.1. ls surekliligi planinda acil veya olaganisti durumlarin neler oldugunun ve
“cok acil, acil ve normal” seviyelerin neler oldugunun tanimlanmis olmasi gerekir.

A.13.4.4.2. Herhangi bir olaganustu durum aninda is surekliligi planinda yazili olan
faaliyetleri gerceklestirecek olan Kkisilerin rolleri, sorumluklari ve yetkileri 6nceden
belirlenmis ve tanimli olmalidir.

A.13.4.4.3. Yapilan olaganustu durum tanimlari uyarinca, is surekliligi planinin hangi
kosullarda aktive edilmesi gerektigi ve rol bazinda yapilmasi gerekenlerin belirlenmis
olmasi gerekir.

A.13.4.4.4. OlaganUstu durumun sona ermesi sonrasinda is sureglerinin olaganustu
durum oncesine donmesi igin yapilmasi gerekenlerin tanimlanmasi gerekir.

A.13.4.45. Olaganustu durumun olagan calisma ortamini kullanilamaz hale
getirmesi durumunda alternatif ¢calisma lokasyonlari ve kriz merkezi planlamasinin
yapilmasi gerekir.

A.13.4.4.6. Is slrekliligi ekibinde bulunan galisanlarin iletisim bilgileri (telefon, e-
Posta, adres), kendilerine ulasilamadigi durumlarda alternatif olarak kullanilacak
iletisim bilgilerine nasil ulagilacaginin plana dahil edilmesi gerekir.

A.13.4.4.7. Olaganustu durum ile ilgili medya ve kamu bilgilendirmesinin nasil
yapilacagina iliskin kurumsal iletisim stratejisinin de planda yer almasi gerekir.
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A.13.4.5. Kritik is surekliligi yonetimi, butinlesik olarak hizmet surekliliginin
iyilegtiriimesi amaciyla uygulanir. Bir yonetim sistemi mantigi ile isletiimesi gerekir. Bu
nedenle bu sure¢ 6nceden hazirlanmasi ve surekli gozden gecirilmesi gereken bir
takim dokiimanlarla desteklenmelidir. is strekliligi dokiimanlari;

A.13.4.5.1. Bilgi guvenligi tehdit listesi ve ihlal olaylari olay mudahale slreg¢
dokUmanlari,

A.13.4.5.2. Kiritik varliklar / surecler listesi,
A.13.4.5.3. Kaynak ihtiyag listesi,

A.13.4.5.4. Kiritik tedarikgiler, acil durum ilk madahale ekip Uyeleri ve yedeklerinin yer
aldigi acil durum iletisim listesi,

A.13.4.5.5. Uzmanlik, yetkinlikler ve tanimlanmig sorumluluklari ile is surekliliginin
saglanmasindan sorumlu personel ve yedeginin yer aldigi is telefonu, ev telefonu, cep
telefonu, is ve kisisel e-Postasi ve normal iletisimin kullanilamayacagi durumlarda
irtibat kurmanin yollarini iceren acil durum iletigim listesi,

A.13.4.5.6. Felaket sonrasi kritik faaliyetler igin kurtarma sirasi (acil veya olaganustu
durum yonetimi (kurtarma), devam etme ve normale doénis) igceren olay midahale
planlar, tatbikat ve testlerin kayitlari,

A.13.4.5.7. Sistem kapasitesi ve esik degerlerin izlenme raporlari,

A.13.4.5.8. Kritik hizmetin surdurilmesine destek olan altyapi envanteri (donanim,
yazilim, teknik ekipmanlar, sunucular, veri tabanlari, internet vb.) ve yedekleme
planlari

A.13.4.5.9. Tatbikat test uygulama formu,

A.13.4.5.10. Is sureklilik plani sonrasi yapilan degerlendirme formu.

A.13.5. is Siirekliligi Planlarini Tatbikatlar ile Test Etme

A.13.5.1. Tatbikatlar 6ngorulen risklere karsi hazirhk seviyesinin olguldugu
aktivitelerdir. Kapsaml bir hazirlik sureci gerektirir aksi halde ciddi kesintilerin

yasandigi olumsuz durumlar ile karsilasilabilir.

A.13.5.2.  Tatbikat tlrleri maliyet, zaman, karmasiklik, efor ve normal operasyonda
olusacak kesintiler agisindan farkh 6zelliklere sahiptir.

A.13.5.3.  Tatbikat turleri ve aciklamalari Tablo-1’de verilmigtir.
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Tatbikat Turu Tanim

Is surekliligi plani ve ilgili dokiimantasyonun gézden

Kavramsal tatbikat o L
gecirilmesidir.

Kavramsal tatbikatin daha detayl olarak yerine getirilmesidir.

Detayli  kavramsal Bu tatbikat turinde planda yer alan her adimin Gzerinden

tatbikat gegcilerek eksiklikler tespit edilmeye caligilir.
Bu tatbikat turinde ornek bir olay Uzerinden ig surekliligi plani
Simii calistirilir. Tatbikat sirasinda sureg veya sistemlerde herhangi
imulasyon

bir kesinti gergeklestiriimez. Is surekliligi plani kesinti
gerceklesmis gibi dusunulerek calistirilir ve tatbikati yapilir.

Is sureclerinin bir kismi igin gergeklestirilir. Is siireclerinde
kesintiye neden olabilecek bir olay gercgeklestirilir ve slreg
Bilesen veya servis | tekrar calisir hale getirilir. Bu tatbikat ¢alisan bir sistem
tatbikati Uzerinde gergeklestirildiginden, kurumun acil durum tatbikati
kapsaminda olmayan operasyonunu aksatmayacak bigimde
planlanmasi gereklidir.

Is stirekliligi planinin tamaminin test edilmesidir. Tam tatbikat
Tam tatbikat kurum sulreclerinin felaketten kurtarma merkezinde tekrar
cahistiriimasini da kapsayan detayl bir tatbikattir.

Tablo 1 Tatbikat Turleri

A.13.5.4. s surekliligi tatbikatlari; tatbikata hazirlik, tatbikatin gerceklestirimesi ve
tatbikatin degerlendirmesi olmak Uzere U¢ adimda gergeklestirilir.

A.13.5.5. Tatbikata hazirlik: Varsa daha once gergeklestirilen tatbikat planlari ve
sonuglari incelenir. Tatbikat zamani, senaryosu, de@erlendirme Olgutleri ortaya
koyulur. Tatbikat riskleri degerlendirilir ve tatbikat programi yapilir. KLVZ-EK-22 is
Surekliligi Formlari icinde yer alan Tatbikat Test Uygulama Formu, yapilacak tatbikata
0zgu ihtiyaclara gore ozellestiriimek suretiyle kullanilabilir.

A.13.5.6. Tatbikatin _gerceklestirimesi: Tatbikatlar bir 6nceki adimda hazirlanan
plana uygun olarak icra edilir. Tatbikat kanitlar kayit altina alinir. Tatbikatin bitmesi
sonrasinda ilgili taraflar ve katihmcilar bilgilendirilir.

A.13.5.7. Tatbikatin dederlendiriimesi: Tatbikat bulgular incelenerek tatbikat
degerlendirme raporu hazirlanir. Varsa yasanan sikintilar, is surekliliginde gorev alan
personelin performansi, kullanilan kaynak ve ortamin yeterliligi gibi hususlar raporda
belirtilir.
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A.13.5.8.  Surekli iyilestirmenin saglanmasi igin planlar belirli sikliklarla tatbikatlar ile
test edilir. Planlarin test edilme sikhgi planlarda belirtiimelidir.

A.13.5.9. Tatbikatlardan elde edilen bulgular, kurumlarin bilgi guvenligi
dokumantasyonuna ve bir sonraki egitime danhil edilir.

A.13.5.10. Tatbikat sonuclarina goére planlar tekrar gézden gegcirilir, gerekiyorsa
dizeltici faaliyet planlanir, ihlal olaylari miadahale surecleri ve risk galismalarina
yansimalari degerlendirilir.
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A.14. UYUM

A.14.1. Yasal Gereksinimlere Uyum

A.14.1.1. Idarenin kanuniligi ilkesi, hukuk devletinin temel ilkelerindendir. Bu ilke
geregince idarenin is ve islemleri bir kanuna dayanmali, ayni zamanda bu is ve iglemler
kanunlara aykiri olmamalidir. Yani kanunlar, idarenin faaliyette bulunabilmesinin hem
sarti, hem de sinin durumundadir. Burada “kanunlar’ ifadesinden salt TBMM
tarafindan c¢ikarilan kanunlari degil normlar hiyerarsisi geregi “anayasa, uluslararasi
s6zlesmeler, kanun, kanun hUkmunde kararname, tizuk, yonetmelik, yonerge/genelge
ve idare tarafindan ¢ikarilan diger yazil talimatlari anlamak gerekir.

A.14.1.2.  lIdarenin kanuniligi ilkesi geregi, Bakanligimiz merkez teskilati ve bagli
kuruluslar tarafindan yapilacak her tarli is ve islemin kanuni bir dayanaginin
bulunmasi, bu is ve islemlerin mevzuata aykiri olmamasi ve kanunlarca zorunlu tutulan
konularin yerine getiriimesi igin gerekli tedbirlerin alinmasi; 6zetle yasal gereksinimlere
uyum saglanmasi gerekmektedir.

A.14.1.3. lIdare icin makul glvenlik tedbirlerinin alinmasi, yalnizca siber olaylara
iliskin tedbirlerin alinmasi olarak algilanmamalidir. Yasal yukamluldkleri ihmal ya da
ihlal davalari, cezalar veya olumsuz medya haberlerinin de kurumsal imaji ya da
degerleri siber olaylarla ayni oranda tehdit edebilecegdi gz dninde bulundurulmahdir.

A.14.1.4. lidare, ilgili tim kanuni yasal, diizenleyici, sbzlesmeye dayali sartlar ve bu
gereksinimleri kargilama yaklasimini acgik¢ca tanimlamak, yasal dizenlemelerin
gerekliliklerine uyum igin talimat ya da prosedurleri yayimlamak ve guncel tutmakla
sorumludur.

A.14.1.5.  Yasal gereksinimler; bilgi teknolojileri ile ilgili giivenlik gereksinimleri, fikri
mulkiyet haklari / telif haklari yasalar, gizlilik, veri sifreleme ve verileri koruma yasalari
seklinde olabilir. Yasa ve yonetmeliklerin takip edildiginden emin olmak igin oncelikle
tim uyum gerektiren diizenlenmelerin yer aldi§i bir liste olusturulmalidir. Ornek liste
KLVZ-EK-23 Yasal Mevzuat Uyumu igin Takip Listesinde yer almaktadir.

A.14.1.6. Kanunlar ve yonetmelikler, glvenlikle ilgili olaylarin sikligi ve etkisinin
buyuklugu, gelisen teknoloji ve ihtiyaglara bagh olarak degisebilen yasayan varliklardir.
Siber suglarin Turk Ceza Kanunu’nda ilk yer aligi 6 Haziran 1991 tarihli 3756 Sayili
Tirk Ceza Kanununun bazi maddelerinin degistiriimesine dair kanun ile olmustur. Bu
degisikligin 20. maddesi ile “Bilisim Alaninda Suglar” bashgi altinda bir bolum eklenmis
ve bir bilgisayardan programlarin, verilerin veya diger unsurlarin hukuka aykiri olarak
ele gecirilmesi veya bunlarin bagkasina zarar vermek Uzere kullaniimasi, nakledilmesi
veya ¢ogaltiimasi yasayla ceza unsuru olarak kabul edilmistir. Takip eden suregte yeni
teknolojilerin kullanilmaya baslanmasi ile glvenlik ihtiyaglari farklilagsmis ve yeni
mevzuatlar eklenmis ve teknoloji gelismeye devam ettigi sirece eklenmeye devam
edecektir. Bu nedenle, olusturulan listenin glncellenmesinden sorumlu olacak bir
yetkili personel ya da ekibin belirlenmesi gerekmektedir. Uyulmasi gereken yasal
mevzuatlarin belirlenmesi ve takibi sureci yalnizca bilgi sistemleri veya bilgi guvenligi
birimlerinin isi olarak degerlendiriimemeli, hukuk, insan kaynaklari, idari mali igler gibi
birimlerden de destek alinmasi gerekmektedir.
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A.14.1.7. Hangi sartlarin kurumu etkileyebileceginin belirlenmesinin ardindan
gecerli guvenlik onlemlerinin  uyumluluk icin vyeterli olup olmadiginin veya
gereksinimleri kargilamak icin ek Onlemlerin alinmasi gerekip gerekmediginin
belirlenmesi gerekir. Ornegin, 5651 no’lu yasaile ilgili, Bilgi Teknolojileri Kurumu (BTK)
her kurum igin bazi yukumlultkler getirmistir. Bu yukumlultklerden biri de zaman ve
tarih mihri ile erisim iz kayitlarinin tutulmasidir. idare ilgili yasa geregi; dncelikle
yukumluluklerini anlamali, uygulamakta oldugu bir iz kayit yontemi varsa yasanin
gerekliliklerini karsilayip karsilamadigini kontrol etmeli ve eger gerekiyorsa ek dnlemler
almahdir.

A.14.2. Lisanslama ve Fikri Mulkiyet Haklari

A.14.2.1. Fikri mdulkiyet insan zekasinin, entellektiel birikiminin, zihinsel
yaraticiiginin ortaya ¢ikarmis oldugu muzikten, edebiyata, endustriyel tasarimlardan
bilimsel buluslara kadar uzanan genis bir yelpaze i¢inde yer alan Urunleri kapsar. Bu
drtnler disunce safhasinda kaldigi ve Ureticisi disindakilerle paylasiimadi§i strece
korumaya konu olmazlar. Ancak bu dusuncelerin ve UrUnlerin, uygun sekilde kayit
altina alinmalarini takiben diger kisilerle paylasiimalari ve 6zellikle bu Grunlerin kazang
amaciyla ticarete konu olmalari s6z konusu oldugu zaman korunmalari gerekir.

A.14.2.2.  Fikri mulkiyet, sinai mulkiyet haklari ve telif haklari olmak Uzere iki ana
baslik altinda incelenir.

A.14.2.3.  Sinai mulkiyet haklari; teknolojik buluslar, patentler, mal ve hizmetlerin
ticari markalari, modeller, endUstriyel tasarimlari ve cografi isaretleri kapsar. Bu haklar
6769 Sayili Sinai Mulkiyet Kanunu ile korunur. Tescil islemleri, Turk Patent ve Marka
Kurumu tarafindan koordine edilir.

A.14.2.4.  Telif haklari; edebiyat, mizik, sanat Urlnleri ve gorsel-igitsel Urtnler,
filmler, bilgisayar program ve yazilimlarini ortaya ¢ikaran kisilerin bu tGrunler Gzerindeki
haklarini icerir. Bu haklar 5846 sayil Fikir ve Sanat Eserleri Kanunu ile korunur. Konu
ile ilgili faaliyetler, T.C. Kultur ve Turizm Bakanhgi Telif Haklari Genel Muduarlagu
tarafindan yaratalur.

A.14.2.5. Bakanhgimiza bagh tim birimlerce yapilan her turlu is ve iglemlerde, fikri
mulkiyet haklarina saygil davranilir. Bu haklarin korunmasi igin gerekli tedbirler alinir.

A.14.2.6. Lisansli yazilim kullanimi ile ilgili hususlarda Bagbakanlk'in 2008/17
saylli Genelgesinde belirtilen esaslara dikkat edilir. Genelge ile lisansli yazilim
kullanimi ile ilgili iglerde “birinci derecede” sorumlulugun “ilgili kamu kurum ve
kurulugunda bilgi islem Unitesi veya bu isten sorumlu birimde c¢alisanlara” verilmis
oldugu dikkate alinir.

A.14.2.7.  Cesitli maksatlar igin tedarik edilen yazilimlar, kurumlarin taginir kayit
birimleri tarafindan envantere alinmak suretiyle kayit altina alinir. Ayrica kilavuzun
Varlik Yonetimi baglikli bolimunde belirtilen KLVZ-EK-05 Kurum Bilgi Varliklar
Envanter Cizelgesine islenir.
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A.14.2.8. Yaziimlara ait lisans belgeleri, yazilimin Ureticisi firma tarafindan
saglanan lisans takip/indirme sayfasina erisim sifresi, varsa CD/DVD ve benzeri
materyal, USB dongle vb. anahtarlar, ilgili projenin yuarataldugu birimde muhafaza
edilir.

A.14.2.9. Herhangi bir proje veya faaliyet kapsaminda yeni bir yazilim tedarik
edilmesi ihtiyaci oldugunda, tedarik faaliyetine baslanmadan Kurumun bilgi islem
sorumlusu ve taginir kayit birimi ile koordinasyon kurulur.

A.14.2.10. Bakanligimiza ait higbir cihazda, Uureticisi tarafindan acgiklanmig
lisanslama politikasina aykiri bir sekilde (lisanslama/kullanim anahtarinin kirilmasi,
yazilimin izinsiz olarak kopyalanmasi vb.) yazilim kullanilamaz.

A.14.2.11. Lisans gergevesinde izin verilen kullanici sayisinin asilmamasi igin gerekli
tedbirler alinir. Lisans sozlegsmesi cergevesinde izin verilen lisans birim sayisinin
asilmasi (islemci, disk, sunucu, kullanici, adet vb.) durumunda A.9.3. maddesinde
belirtilen Kapasite Yonetimi ve A.13.2.8. maddesinde belirtilen Kaynak Planlamasi
surecleri devreye alinir.

A.14.2.12. Cesitli isimler altinda (open source, freeware, shareware) lcretsiz olarak
dagitilan yazihmlar, zararli 6deler barindirma ihtimaline karsi test edilmeden kuruma
ait bilgisayarlara kurulmaz.

A.14.2.13. Bakanlik ¢alisanlarinca, gorev tanimlarinin bir pargasi olarak resmi bir
hizmetin ifasi i¢cin kurum kaynaklari kullaniimak suretiyle tretilen (her turla bilgi, belge,
rapor, dokuman, grafik, kitap¢ik, sunum, tasarim, proje, yazilim vb.) fikri mulkiyete
konu olabilecek varliklarin mdulkiyeti, Bakanligimiza aittir. Bakanlik s6z konusu
varliklari, ilgili mevzuat uyarinca kendi adina tescil ettirebilir. Kisiler, s6z konusu
varliklar Uzerine kigisel bir hak iddia edemezler.

A.14.2.14. Aksi kararlastirimadik¢a, tedarik sozlesmeleri kapsaminda yuklenici
firmalar tarafindan yapilan/yaptirilan tasarim, gelistirme ve/veya eklemelere iligkin
ortaya c¢ikan fikri mulkiyet haklari Bakanhdimiza aittir. Bu kapsamda, yukleniciler
tarafindan gelistirilen (tasarim, yazilim, yazilim kodu, algoritma vb.) fikri mulkiyete konu
olabilecek varliklar, s6zlesme suresi sonunda idare tarafindan teslim alinir. Yukleniciler
ve/veya calisanlari, s6z konusu varliklar Gzerinde kisisel/kurumsal bir hak iddia
edemezler. Bakanlik, s6z konusu fikri mulkiyet haklarindan Yukleniciyi bir lisans
s6zlesmesi cergevesinde (bedeli mukabili veya bedelsiz olarak) faydalandirabilir.

A.14.2.15. YuUklenicifirmalar, s6zlesmeler kapsaminda Bakanligimiz igin yaptiklari is
ve islemlerde tglncu taraflara ait herhangi bir fikri mulkiyet hakkini ihlal edemezler. Bu
husus s6zlegsmelere konulmak suretiyle garanti altina alinir.

A.14.2.16. Telif haklan kapsaminda korunan kitaplar, makaleler, raporlar ve diger
belgeler higbir sekilde kopyalanamaz, ¢ogaltiimaz ve dagitilamaz.

A.14.2.17. Fikri  mdulkiyet haklarinin ihlal edilmesi ile ilgili gikayetler
www.bilgiguvenligi.saglik.gov.ir adresinde yer alan Olay Bildirim Uygulamasi
vasitasiyla Bakanliga iletilir.



http://www.bilgiguvenligi.saglik.gov.tr/

147

A.14.3. Kisisel Verilerin Korunmasi Mevzuati

A.14.3.1. Anayasa'nin 20’'ci maddesinin, 6698 sayili kanunun ve Kisisel Saglk
Verilerinin Islenmesi ve Mahremiyetinin Saglanmasi Hakkinda Yonetmeligin, kisisel
verilerin korunmasina iligkin hukimlerine azami duzeyde hassasiyet gosterilir.

A.14.3.2.  Kigisel verilerin ve kigisel saglik verilerinin islenmesinde, 6698 sayili
kanunun 4’Unci maddesinde yer alan genel ilkelere; ayrica kigsisel verilerin
islenmesinde Kanun’un 5’inci maddesinde, kigisel saglik verilerinin igslenmesinde ise
Kanun’un 6’nci maddesinde yer alan hiktmlere riayet edilir.

A.14.3.3. Kisisel verilerin ve kigisel saglik verilerinin aktariimasinda, 6698 sayil
kanunun 8’inci ve 9’uncu maddesinde yer alan hiukimlere riayet edilir.

A.14.3.4. 6698 sayili kanunun 12’nci maddesinin birinci fikrasi uyarinca veri
sorumlusu; verilerin hukuka aykiri olarak iglenmesini dnlemek, verilere hukuka aykiri
olarak erigilmesini onlemek, verilerin muhafazasini saglamak amaclariyla uygun
guvenlik duzeyini temin etmeye yonelik gerekli her turla teknik ve idari tedbirleri almak
zorundadir.

A.14.3.5. 6698 sayili kanunun 12’'nci maddesinin ikinci fikrasi uyarinca veri
sorumlusu (idare), kisisel verilerin kendi adina baska bir gercek veya tiizel kisi
tarafindan islenmesi halinde, birinci fikrada belirtilen tedbirlerin alinmasi hususunda bu
kisiler (saglik hizmet sunucularinda HBYS igletimi hizmeti veren yuklenici) ile birlikte
mustereken sorumludur.

A.14.3.6. 6698 sayili kanunun 12’'nci maddesinin ug¢uncu fikrasi uyarinca veri
sorumlusu, kendi kurum veya kurulusunda, Kanun hdkimlerinin uygulanmasini
saglamak amaciyla gerekli denetimleri yapmak veya yaptirmak zorundadir. Dolayisi
ile Kanun hikimlerine uyumlulugun saglanip saglanmadigi hususunda veri
sorumlusu, veri igleyeni (HBYS isletimi hizmeti veren yuklenici) denetleyebilir.

A.14.3.7. 6698 sayili kanunun 12’nci maddesinin dordincu fikrasi uyarinca veri
sorumlusu ile veri isleyen (HBYS igletimi hizmeti veren yuklenici), 6grendigi kisisel
verileri bu Kanun hukumlerine aykiri olarak baskasina agiklayamaz ve isleme amaci
digsinda kullanamaz. Bu yukumluluk gérevden ayriimalarindan sonra da devam eder.

A.14.3.8.  Kigisel verilere iligkin suglar bakimindan 26.09.2004 tarihli ve 5237 sayili
Turk Ceza Kanununun 135 ile 140’inci madde hukumleri uygulanir.

A.14.3.9. 6698 sayili kanun hikimlerine uygunsuzluk nedeniyle KVKK tarafindan
verilecek idari para cezalari ile ilgili kisiler tarafindan agilacak davalarda hukmedilecek
maddi ve manevi tazminat davalari, kusurlu olmasi halinde veri igleyen (SBYS isletimi
hizmeti veren yuklenici) tarafindan 6denir.
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A.14.4. 5651 Sayili Kanun ile Uyum

A.14.4.1.  Turkiye'de internet ile ilgili en kapsamli duzenleme 2007 yilinda 5651
sayili Internet Ortaminda Yapilan Yayinlarin Dizenlenmesi ve Bu Yayinlar Yoluyla
Islenen Suclarla Micadele Edilmesi Hakkinda Kanun ile saglanmistir.

A.14.4.2. 5651 sayili kanun ile temel olarak asagidaki hususlarda duzenlemeler
yapimigtir:

A.14.4.2.1. Internet aktorlerinin (icerik saglayici, yer ve erisim saglayici, toplu
kullanim saglayici) tanimi yapiimis ve bu aktdrlerin hak ve sorumluluklari belirlenmistir.

A.14.4.2.2. Yasada suglar bakimindan erigsimin engellenmesi usul ve esaslari
duzenlenmisgtir.

A.14.4.2.3. Internet ortaminda yayimlanan icerik nedeniyle haklarinin ihlal edildigini
iddia eden kigilere iligkin; icerigin yayindan c¢ikariimasini saglama ve cevap hakki
uygulamalarina iligkin usul ve esaslara yer verilmistir.

A.14.4.2.4. Konusu su¢ teskil eden (ve/veya kugukler igin zararli olan) igerik
kapsaminda filtreleme usulli 6ngdrulmuastar.

A.14.4.2.5. Tuarkiye'de internet ortamindaki yayinlardan kanunda belirtilen katalog
suglara iliskin sikayetlerin yapilabilecegi internet bilgi inbar merkezi (ihbarweb.org.tr)
kurulmustur.

A.14.4.3. Bakanh@imiz baglisi kurum ve kuruluglarda tesis edilmig olan aglarin
hemen hemen tamamina yakini bir sekilde internet ortamina bagli olarak ¢alismakta
ve Kanunda belirtilen internet aktorlerinden “igerik saglayici, yer saglayici veya toplu
kullanim saglayici” rollerinden bir veya birkagina girebilmektedir.

A.14.4.4.  “Erisim saglayici” kuruluslar, abonelerine ticari olarak internet erigimi
saglayan telekominikasyon firmalari olup Bakanhgimiza bagh hicbir kurum bu
kategoriye girmemektedir.

A.14.45. ligerik Saglayici, internet ortami lizerinden kullanicilara sunulan her tiirlii
bilgi veya veriyi Ureten, degistiren ve saglayan gercek veya tuzel kisilerdir. Bakanlik
merkez teskilati, bagli kuruluslar ve tasra teskilati birimleri web sayfalari vasitasi ile
kullanicilara igerik sunduklari igin “igerik Saglayici” konumundadir.

A.14.4.6. licerik Saglayic;

A.14.4.6.1. Internet ortaminda kullanima sundugu her tiirli icerikten sorumludur.
A.14.4.6.2. Igerik saglayici, baglanti sagdladi§i baskasina ait igerikten sorumlu
degildir. Ancak, sunug bigiminden, baglanti sagladigi icerigi benimsedigi ve

kullanicinin s6z konusu igerige ulasmasini amacladigi acikga belli ise, genel
hikimlere gére sorumludur.
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A.14.477.  Yukarida belirtilen nedenlerle; Bakanligimiza bagl kurum ve kuruluglarin
web sayfalarinda yer alan her turll igerigin mutlaka bir sahibi olmali ve kayit altina
alinmali, kurumun web sayfasinda igcerik yayimlama ile ilgili usul ve esaslar
belirlenmeli, yazili hale getirilmeli ve titizlikle uygulanmahdir.

A.14.4.8. Kilavuzun A.6.12 numarali maddesinde belirtilen Merkezi Web igerik
Yonetim Sistemi vasitasiyla sunulan igerikten, sistemi igleten SBSGM degil ilgili web
sitesine igerigi koyan kisi veya kurumlar sorumludur.

A.14.4.9.  Yer Saglayicl, internet ortaminda hizmet ve igerikleri barindiran sistemleri
saglayan veya igleten gergek veya tuzel kigilerdir.

A.14.4.10. Yer saglayici;

A.14.4.10.1. Yer sagladigi hukuka aykiri icerikten, ceza sorumlulugu ile ilgili hUkimler
sakll kalmak kaydiyla, Kanun ve ilgili mevzuat hukumlerine gore BTK, adli makamlar
veya haklari ihlal edilen kisiler tarafindan haberdar edilmesi halinde ve teknik olarak
engelleme imkani bulundugu olgude, hukuka aykiri igerigi yayindan kaldirmakla,

A.14.4.10.2. Yer saglayici trafik bilgisini ve bu bilgilerin dogrulugunu, batinligunu ve
gizliligini teyit eden degeri kendi sistemlerine guinlik olarak kaydetmek ve bu verileri iki
yil sure ile saklamakla sorumludur.

A.14.4.10.3. Yer saglayici trafik bilgisi, internet ortamindaki her tirli yer saglamaya
iliskin olarak; kaynak IP adresi, hedef IP adresi, baglanti tarih ve saat bilgisi, istenen
sayfa adresi, islem bilgisi (GET, POST komut detaylari) ve sonug bilgileri gibi bilgilerdir.

A.14.4.11. Bakanlik merkez, bagh kuruluslar ve tasra teskilati birimlerine ait web
sayfalarinin ve uygulamalarin sunumunda kullanilan yazilim ve donanimlari igleten
birimler “Yer Saglayicisi” konumundadir. Bu kapsamda;

A.14.4.11.1. Web siteleri, Merkezi Web icerik Yénetim Sistemi vasitasiyla sunuluyorsa
yer saglayicisit SBSGM,

A.14.4.11.2. Web siteleri ve uygulamalari, kuruma ait sunucu/sistemler vasitasi ile
sunuluyorsa yer saglayicisi ilgili kurumun kendisi,

A.14.4.11.3. Web siteleri barindirma hizmeti, hizmet alimi ile SBYS firmalari veya diger
Uguncu kigilerden alintyorsa yer saglayicisi ilgili SBYS firmasi veya dguncu Kigiler
olmaktadir.

A.14.4.12. Web siteleri barindirma hizmeti, hizmet alimi ile SBYS firmalari veya diger
uguncu kisilerden aliniyorsa, A.14.4.10 maddesinde yer alan hususun ilgili firmalar
tarafindan yapilmasini temin etmek igin hizmet s6zlesmelerine konu ile ilgili maddelerin
koyulmasi ve yapilacak firma denetimleri ile bu verilerin alindiginin kontrol edilmesi
gerekir.

A.14.4.13. Internet Toplu Kullanim Saglayicilar, kisilere belli bir yerde ve belli bir siire
internet ortami kullanim olanagi saglayan gercek ve tizel kigilerdir. Bakanligimiza ait



150

kurum ve kuruluslarda tesis edilen bilisim altyapisi kullaniimak suretiyle, son
kullanicilara internet ortamina erisim saglaniyorsa, ilgili kurum ve kuruluslar “Internet
Toplu Kullanim Saglayici” konumundadir.

A.14.4.14. Internet Toplu Kullanim Saglayicilar;

A.14.4.14.1. Erigim kayitlarini ve bu kayitlarin dogrulugunu, batanlGgana ve gizliligini
teyit eden degeri kendi sistemlerine gunlik olarak kaydetmek ve bu verileri 2 (iki) yil
sure ile saklamakla,

A.14.4.14.2. Konusu sug olusturan iceriklere erisimi dnleyici tedbirleri almak amaciyla
igerik filtreleme (Internet ortaminda web adresi, alan adi, IP adresi, kelime ve benzeri
Olcltlere gore erisimi engelleyen yazilimlari ve donanimlari) sistemini kullanmakla,

A.14.4.14.3. Kamuya aclk alanlarda internet erisimi saglayan toplu kullanim
saglayicilar, SMS ve benzeri yontemlerle kullanicilari tanimlayacak sistemleri
kurmakla sorumludur.

A.14.4.14.4. Erigsim kaydi olarak kullanicilara i¢ agda dagitilan IP adres bilgilerinin,
IP adreslerinin kullanima baslama ve bitis zamanlarinin ve bu IP adreslerini kullanan
bilgisayarlarin MAC adreslerinin, hedef IP adreslerinin, bir veya birden fazla IP
adresinin portlar araciligi ile kullanicilara paylastirilmasi yontemi ile sunulan internet
erisim hizmetinde kullanicilara tahsis edilen gercek IP ve port bilgilerinin kayit altina
alinmasi gerekir.

A.14.4.15. Internettoplu kullanim saglayicilar, konusu sug olusturan iceriklere erigimi
onleyici tedbirleri almak amaciyla igerik filtreleme sisteminin yani sira, ilave tedbir
olarak guvenli internet hizmeti de alabilirler.

A.14.5. Bilgi Guvenligi Denetimleri

A.145.1. Kilavuzda yer alan kontrol onlemlerinin Bakanhdimiza bagh birimler
tarafindan uygulanma dizeyini tespit etmek, varsa aksakliklari belirlemek ve duzeltici
faaliyetlerde bulunmak amaciyla bilgi gtivenligi denetimleri yapilir.

A.14.5.2.  Bilgi guvenligi denetimleri “yerinde denetim” ve “sistem guvenlik testleri”
seklinde gerceklestirilir.

A.145.3. Sistem guvenlik testleri ile ilgili hususlar, Kilavuzun A.9.15 (Sistem
Guvenlik Testleri) maddesinde agiklanmistir.

A.14.5.4. Yerinde denetimler, Kilavuzda yer alan konularin (tamaminin veya
secgilecek bazi maddelerin) uygulanma/gergeklestirime durumunun, Bakanlik
tarafindan gorevlendirilecek denetciler vasitasiyla kontrol edilmesi suretiyle yapilir.

A.14.5.5.  Yerinde denetimler, ilgili kurumlarin en Ust dizey yoneticileri imzasiyla
yapilacak talep veya yetkili makamlar (Bakan, Bakan Yardimcisi, SBSGM Genel
Mudurd) tarafindan verilecek talimatlara istinaden planli olarak yapilir. Denetim igin
onceden hazirlanan yazil kontrol formlari/soru listeleri kullanilir.
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A.14.5.6.  Talep uzerine yapilacak denetimler icin SBSGM’deki ilgili birimlerde gorev
yapan denetci personelin is yuku dikkate alinarak planlama yapilir.

A.14.5.7.  Denetim; sorumlu personel ve son kullanicilar ile yuz yuze goérisme
yapilmasi, varsa kayitlarin incelenmesi, gerekiyorsa ol¢gumlerin yapilmasi suretiyle
gergeklestirilir. Intiyag var ise A.9.15 (Sistem Glvenlik Denetimleri) maddesinde
belirtilen teknik testler de yapilabilir.

A.14.5.8.  Bilgi guvenligi denetimi yapacak personelin (denetgiler) denetim yapma
teknigi ve denetlenecek konular hakkinda egitim almis personel olmasi gerekir.

A.14.5.9. Denetimler, Bakanlik personeli tarafindan (SBSGM personeli, bagli
kuruluglar ve il saglik mudurltikleri bunyesinde gorev yapan personelden Bakanlik
tarafindan bilgi guvenligi denetimi yapmak Uzere segilen ve denet¢i egitimi almis
kisiler) yapilir.

A.14.5.10. Denetimlerin gesitli nedenlerle, Bakanlik personeli tarafindan
yapilamamasi durumunda, Bakanlik tarafindan yetkin goérilen ve onaylanan yetkili
denetim kurumlari tarafindan da denetim yapilabilir.

A.14.5.11. Talep edilmesi halinde, Saglik Bakanhgdi Denetim Hizmetleri Bagkanhgi
tarafindan Denetim Hizmetleri Yonergesinin 6 (1)(b) maddesi uyarinca yapilacak “bilgi
teknolojileri” denetimleri icin uzman personel gérevlendirilir.

A.14.5.12. Saglikta Kalite ve Akreditasyon Daire Bagskanlgi tarafindan yapilan kalite
denetimleri icinde yer alan bilgi yonetimi/bilgi gtivenlidi ile ilgili 6lgctimler, bilgi glvenligi
denetimlerinin bir pargasi olarak degerlendirilir.
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NUMARASI ADI
KLVZ-EK-01 ISE BASLAMA FORMU
KLVZ-EK-02 | ISTEN AYRILMA FORMU
KLVZ-EK-03 | KAYITTAN DUSME TEKLIF VE ONAY TUTANAGI
KLVZ-EK-04 DiSK IMHA FORMU
KLVZ-EK-05 | KURUM BILGI VARLIKLARI ENVANTER CIZELGESI
KLVZ-EK-06 | RiISK HESAPLAMA FAKTORLERI
KLVZ-EK-07 | RiSK iYILESTIRME PLANI
KLVZ-EK-08 | E-POSTA TALEP FORMU / GERCEK KISILER
KLVZ-EK-09 | E-POSTA TALEP FORMU / TUZEL KiSILER
KLVZ-EK-10 | SUNUCU TALEP FORMU
KLVZ-EK-11 | VERI TABANI/ KULLANICI OLUSTURMA FORMU
KLVZ-EK-12 | PERSONEL GIZLILIK SOZLESMESI
KLVZ-EK-13 | KURUMSAL GIZLILIK TAAHUTNAMESI
KLVZ-EK-14 | VT KULLANICI ISLEMLERI VE YETKILENDIRME TALEP FORMU
KLVZ-EK-15 | AILE HEKIMLERI iCIN E-NABIZ ERISIM iS AKISI
KLVZ-EK-16 | SAGLIK TESIiSi HEKIMLERI ICIN E-NABIZ ERISIM iS AKISI
KLVZ-EK-17 | GUVENLI YAZILIM GELISTIRME KONTROL LISTESI
KLVZ-EK-18 | YEDEKLEME PLANI
KLVZ-EK-19 | YEDEKLEME KONTROL LISTESI
KLVZ-EK-20 | BILGI GUVENLIGI FARKINDALIK BiLDIRGESI
KLVZ-EK-21 | OLAY BILDIRIM VE MUDAHALE FORMU
KLVZ-EK-22 | IS SUREKLILIGI FORMLARI
KLVZ-EK-23 | YASAL MEVZUAT UYUMU iCIN TAKIP LISTESI

Eklerin iceriklerinin guincek ihtiyaglara gore sik sik degismesi nedeniyle, son hallerine
https://bilgiguvenligi.saglik.gov.tr/Home/Mevzuat adresinden erigsim saglanacaktir.
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KATKIDA BULUNANLAR
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Adi Soyadi Unvani Birimi
Ahmet ALTUNTAS Birim sorumlusu SBSGM
Ahmet Esad BERKTAS Birim sorumlusu SBSGM
Alper OZCAN Birim sorumlusu SBSGM
Buket ERDOGAN Birim sorumlusu SBSGM
Ayse GUL CETIN Birim sorumlusu SBSGM
Ceyhan VARDAR Birim sorumlusu SBSGM
Deniz Tugay YANGI Birim sorumlusu SBSGM
Dilek GENCER OZTEKIN Birim sorumlusu SBSGM
Dilek KAVAK Birim sorumlusu SBSGM
Fatih KARAKOSE Birim sorumlusu SBSGM
Gamze CIMILLI Birim sorumlusu SBSGM
Gamze KARAKOSE Birim sorumlusu SBSGM
Gizem YILDIZ Birim personeli SBSGM
Halil ibrahim OZDER Birim sorumlusu SBSGM
Mehmet CAVLAMAZ Birim sorumlusu SBSGM
Nuran ERDEM Uzman K'rk,\l,?urﬁgrl:uzzg“k
Nurullah CAKIR Birim sorumlusu SBSGM
Ruhi YiYIT Birim sorumlusu SBSGM
Tamer ERDOGAN Birim sorumlusu SBSGM
Umit MADEN Birim personeli SBSGM

(Alfabetik siraya gore listelenmistir)




