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1. ELEKTRONIK POSTA (e-posta) GUVENLIGi

1.1. Kurumsal is ve islemleri yerine getirmek Uzere tiim personellerimiz 2019/12 sayili Cumhurbaskanlig
Genelgesi ve Bakanligimizin resmi yazisi dogrultusunda kurumsal e-posta adreslerini kullanmalari
zorunludur.

1.2. Kurumsal olmayan sahsi e-posta adreslerinden (@gmail.com, @yandex.com vb.) kurumsal iletisim
yapilmayacak, kurumsal e-posta hesaplari (@saglik.gov.tr) sahsi amaclarla (6zel iletisim, kisisel sosyal
medya hesaplari vb.) kullanilmayacaktir.

1.3. Kurumsal faaliyetler ile ilgili veriler, veri aktarimi vb. maksatlarla gecici slire icin olsa dahi
Bakanligimiz kontroliinde olmayan depolama alanlarinda (Google Drive, iCloud, Yandex Disk, We Transfer,
Rapid Share) bulundurulmayacaktir. Bu amagla kurum i¢ aginda tesis edilmis ve internet erisimi olmayan
dosya sunuculari ve/veya Bakanligimiz tarafindan merkezi bir hizmet olarak isletilen ve
https://sbtransfer.saglik.gov.tr/ adresinden ulasilabilen dosya paylasim ortami kullanilabilecektir.

1.4. Mobil uygulamalar (WhatsApp, Massenger, Line, Viber, Telegram, WeChat, Skype, SnapChat vb.) ve
sosyal medya platformlari (Facebook, Youtube,Instagram,Twitter,LinkedIn vb.) Gizerinden gizlilik dereceli
veri paylasimi ve haberlesme yapilmayacaktir.

1.5. KVKK tarafindan 6698 sayili Kanunda yer alan bazi hususlarin agciklanmasi amaciyla alinan 2018/10
sayill karar geregi, e-posta ile aktarilacak verilerin 6zel nitelikli kisisel veri statiisiinde olmasi durumunda
aktarma islemlerinin kurumsal e-posta veya Kayith Elektronik Posta (KEP) hesabi kullanilarak yapiimasi
kanuni zorunluluktur.

1.6. Midurligimizde gorev yapan 657 sayili Kanuna bagli tim kamu personeline, talep etmeleri
halinde kurumsal e-posta hesabi agilir.

1.7. Cesitli sozlesmeler kapsaminda Mudurligimiizde gorev yapan ve yaptiklari is geregi e-posta hesabi
olmasi gereken personele, sirali yoneticileri tarafindan onay verilmesi halinde kurumsal e-posta hesabi
acilir.

1.8. Bakanhgimiz merkez ve tasra teskilatinda yer alan birimler icin ihtiya¢ olmasi halinde, tiizel e-Posta
hesaplari agilir. Tilizel e-Posta hesaplari, ilgili birimin adi veya yuruttigi isler ile alakali olarak belirlenir.
(bilgiguvenligi@saglik.gov.tr, some@saglik.gov.tr gibi).

1.9. Kurumsal ve tlzel e-Posta hesabi agilmasi icin basvuru usulleri ve ilgililerince yapilacak islemler
Saglik Bakanligi Bilgi Guvenligi Politikalari Kilavuzunda (Merkezi Aktif Dizin ve E-Posta Sistemine Erisim)
belirtilmistir.

1.10. Kurumsal ve tlzel e-Posta kullanim kayitlari Bakanlikga tutulur. Bu kayitlar 6698 sayili Kanun’un
28’inci maddesinin birinci ve ikinci fikralarinda yer alan sartlar kapsaminda; yalnizca yetkili kisi, kurum ve
kuruluslar tarafindan, yine ayni Kanunun 4’Gnci maddesinde yer alan genel ilkelere uymak kaydiyla
incelenebilir.

1.11. Bakanlik tarafindan uygulanan e-Posta yénetimi ve giivenligi ile ilgili politikalar su sekildedir:

1.9.1. Kullanicilarin e-Posta hesaplarina tarayici programlari, masalistii istemci uygulamasi (Office
Outlook) ve cep telefonlari iizerinden giivenli olarak erisebilmeleri igin gerekli servisler saglanir.
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1.9.2. e-Posta hesabu ilk kez agildiginda kullanicilara “Bakanlik e-Posta Kullanim Politikasi ve e-Posta
Kullaniminda Dikkat Edilmesi Gereken Hususlar/Kullanici Sorumluluklarini Bildiren Bilgilendirme Yazisi” e-
Posta ekinde génderilir.

1.9.3. Kullanici parolalarinin Bilgi Giivenligi Kilavuzu (Parola Giivenligi) maddesinde belirtilen
politikalar ile uyumlu olup olmadigi denetlenir.

1.9.4. Bakanlik e-Posta sistemi tarafindan olusturulan ve sisteme ilk kez giriste kullanilan parolanin
ilk kullanimdan sonra degistirilmesi saglanir.

1.9.5. Kullanicilarin son kullandidi ti¢ parolay! kullanmasi engellenir.

1.9.6. Kullanicilar, alti ayda bir parolalarini degistirmeye zorlanir. Parola dedistirme siiresine bes (5)
glin kala uyari iletisi génderilir.

1.9.7. Kullanicilara e-Posta hesabinin parolasini degistirmek igin kisa mesaj Bilgi Giivenligi Politikalari
Kilavuzu 37 servisi (SMS) ile onay kodu génderilir veya alternatif e-Posta araciligi ile parola degisimi
saglanir. SMS onayi kullaniciy yeni olusturacadi parola ekranina yénlendirir. Kullanicilarin daha énce
sisteme kaydettigi alternatif e-Posta adresi lizerinden parola yenilenmesi tercih edilmisse, sistem tarafindan
parola degisikligi linki génderilir.

1.9.8. 657 sayili Kanun kapsami disinda istihdam edilmis olan personel igcin e-Posta hesabinin ilk
ac¢ilmasindan itibaren aktif dizinde bir yil kullanim siiresi belirlenir. Bir yillik siire doldugunda aktif dizin
aracihigi ile kimlik dogrulamasi yapan tiim uygulamalara erisimler kapatilir.

1.9.9. Bir yil siire ile sisteme giris yapmayan kullanicilarin hesaplari gecici olarak kapatilir. Bu
hesaplar aktif dizinde pasife cekilir.

1.9.10. Kullanicilara e-Posta hesabi ilk kez acildiginda bir GB disk alani tanimlanir. Kota artirimi e-
Posta Birimi tarafindan dinamik olarak veya e-Posta Birimine e-Posta ile yapilan talepler dogrultusunda
yapilir.

1.9.11. Yiiksek sayida iiye iceren dagitim gruplarina génderilen iletilerin denetim ve onay islemleri icin
“moderatér” tanimlanir. Ihtiyag olmasi durumunda sadece belirli kullanicilarin veya gruplarin séz konusu
dagitim gruplarina ileti géndermesi igin detay yetkilendirmeler yapilir.

1.9.12. Yiiksek sayida liye iceren dagitim gruplari, tiim kullanicilar tarafindan gériilen genel adres
defterinden gizlenir.

1.9.13. Bir e-Postaya eklenebilecek en fazla alici sayisi 100 (yiiz) e-Posta adresi ile sinirh tutulur.

1.9.14. Génderilen e-Posta boyutu 25 MB’yi gecemez.

1.9.15. Dagitim gruplarinin kullanim durumlari (e-Posta akis trafigi) takip edilir ve bir yil boyunca
kullanilmayan gruplar tespit edilerek silinir.

1.9.16. e-Posta iletimlerinde “exe” gibi ¢alistirilabilir dosyalarin génderilmesi engellenir.

1.9.17. e-Posta sistemlerinde fazla veri (data) boyutu olusturmasi sebebi ile e-Posta hesaplarina profil
resmi eklenmesi engellenir.

1.9.18. *@saglik.gov.tr uzantili e-Posta hesabindan farkl uzantili e-Posta adreslerine gdénderilen
iletilerde e-Posta Yasal Uyari (Disclaimer) metni génderilir.

1.10. Kurumsal ve tiizel hesaplarin kullaniminda dikkat edilmesi gereken hususlar su sekildedir;
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1.10.1. Kullanicilar, kendilerine tahsis edilen e-Posta hesabini bir baska kisiye kullandiramaz veya
devredemez.

1.10.2. Kullanicilar, parolalarini Bilgi Giivenligi Politikalari Kilavuzunda (Parola Giivenligi maddesinde)
belirtilen parola politikalari uyarinca olusturur ve kullanir.

1.10.3. Kullanicilar, kendilerine ait parolanin giivenliginden ve séz konusu parola kullanilarak
génderilen e-Postalardan dogacak hukuki islemlerden sorumludur.

1.10.4. Kurumsal e-Posta hesabi yalnizca kurumsal siireglere iliskin is ve islemlerde kullanilabilir.
Kurumsal e-Posta hesaplarinin, idari ve hukuki diizenlemelere aykiri ya da sahsi is ve islemlere iliskin
kullanimindan kaynaklanan her tiirli adli, idari, mali ve cezai sorumluluk ilgili hesap kullanicisina aittir.

1.10.5. Sosyal medya, alisveris siteleri, forumlar gibi (yelik isteyen uygulamalarda, Bakanlik
tarafindan verilen kurumsal e-Posta hesaplari Bilgi Giivenligi Politikalari Kilavuzu kullanilamaz. Aksine
durumlarda, yapilan tiim islemlerden ve dile getirilen ifadelerden, ilgili kullanici sorumludur.

1.10.6. Konusu suc teskil edebilecek, tehditkdr, yasadisi, hakaret edici, kiifiir veya iftira iceren, ahlaka
aykiri mesajlarin iceriginden ve sahip oldugu gérev kapsami icindeki is ve islemler disindaki e-Posta
hesabinin kullanimindan kullanici sorumludur.

1.10.7. Kullanici hesaplari, dogrudan ya da dolayli olarak ticari ve kér amach olarak kullanilamaz.
Diger kullanicilara bu amagla e-Posta génderilemez.

1.10.8. internet haber gruplarina iiyelik icin kurumun sagladigi e-Posta hesaplari kullaniimaz. Ancak is
geredi liye olunmasi yararli internet haber gruplari icin yoneticisinin onayi alinarak kurumun sagladigi resmi
e-Posta adresi kullanilabilir.

1.10.9. Kullanicilar, e-Posta hesaplarinda hukuki a¢idan sug¢ teskil edecek materyal ve belgeleri
bulunduramaz. Kullanicilar, kendi kullanici hesaplarinda barindirdiklari iceriklerden ve gerceklestirilen tiim
elektronik posta islemlerinden sorumludur.

1.10.10. Kurumsal e-Posta vasitasiyla gizlilik dereceli veri aktarimi icin Bilgi Giivenligi Politikalari
Kilavuzu (e-Posta ile Veri Aktarimi) maddesinde belirtilen hususlara riayet edilir. e-Postalarin, génderilen
kisi disinda baskalarina ulasmamasi icin génderilen adrese ve icerdidi bilgilere 6zen gdsterilir.

1.10.11. e-Posta génderimlerinde, mesajin en alt kismina génderen kisinin kimlik ve iletisim bilgileri
yazilir.

1.10.12. Kullanicilar, gelen veya giden mesajlarinin kurum ici veya disindaki yetkisiz kisiler tarafindan
okunmasini engellemek icin her tiirlii tedbiri alir.

1.10.13. Taninmayan elektronik postalarin agilmasi, eklentilerinde bulunan dosya veya programlarin
indirilip ¢alistiriimasindan kaynaklanabilecek glivenlik sorunlarinin sorumlulugu kullaniciya aittir.

1.10.14. Spam, zincir, sahte vb. zararli oldugu diisiiniilen e-Postalara yanit verilmez.

1.10.15. Kaynagi bilinmeyen e-Posta ekinde gelen dosyalar kesinlikle agiimaz.

1.10.16. Kullanicilar, kurumsal mesajlarina, kurum is akisinin aksamamasi icin zamaninda yanit
vermelidir.

1.10.17. e-Posta giivenlidi ile ilgili siipheli bir durum olusmasi halinde ivedilikle sistem yéneticisine

(eposta@saglik.gov.tr) haber verilir. Ayrica https://bilgiguvenligi. saglik.gov.tr/Home/OlayBildir adresinde
yer alan olay bildirim formu doldurulur.

Hazirlayan Kontrol Eden Onaylayan
Erol OZTURK Dr.Ogr.Uyesi
Ekrem MORAL Personel ve Destek Muhammet Ali ORUG
Bilgi Glvenligi Yetkilisi Hizmetleri Baskani [l Saglik Madura
Bilgi Sistemleri Koordinatori




e SAMSUN iL SAGLIK MUDURLUGU

(0=g=p5) E-POSTA KULLANIMI VE PAROLA oA
Y GUVENLIGI KULLANIM POLITIKAS] | ™ sAcuksakanuc

iL SAGLIK MUDURLUGU

2. PAROLA GUVENLIGI

2.1, Parola politikalari belirlenirken, sistem ve uygulamalarin, kullanicilari asgari olarak asagidaki
kurallara uygun parola kullanmaya zorlamalari saglanir.

2.2, Parolalar en az 8 (sekiz) karakterden olusur. Root, administrator gibi sistem yonetim islemlerinde
kullanilan parolalarin en az 12 karakterden olusmasi tavsiye edilir.

2.3. icerisinde en az 1 (bir) tane biiyiik ve en az 1(bir) tane kii¢iik harf bulunur.

2.4. icerisinde en az 1 (bir) tane rakam bulunur.

2.5. icerisinde en az 1 (bir) tane 6zel karakter bulunur. (@, !,?,A,+,$,#,&,/,{,*,.1,=,...)

2.6. Ayni karakterlerin pes pese kullanilmasi engellenir. (aaa, 111, XXX, ababab...)

2.7. Sirali karakterlerin kullaniimasi engellenir. (abcd, gwert, asdf,1234,zxcvb...)

2.8. Kisisel bilgiler veya klavye kombinasyonlari ile basitce Uretilebilecek karakter dizilerinin
kullaniimasi engellenir. (Ornegin 12345678, qwerty, dogum tarihi, cocugun adi, soyadi gibi)

2.9. Sozlukte bulunabilen kelimelerin kullanilmasi engellenir.

2.10. Kullanicinin son 3 parolayi tekrar kullanmasi ve ayni parolayi diizenli kullanmasi engellenir.

2.11. Sistem ve uygulamalarda oturum (session) kontroll yapilarak bir kullanici adi ve parolasinin ayni
anda birden cok bilgisayarda kullaniimasi engellenir.

2.12. Veri tabani yonetim sistemi, aktif dizin sunucusu, uygulama sunucusu, ag cihazlari gibi sistem
hesaplarina ait parolalar (root, administrator, vs.) en geg¢ 3 (li¢) ayda bir degistirilir.

2.13. Kullanici hesaplarina ait parolalar (6rnek: HBYS, e-posta, web, masaUlsti bilgisayar vs.) en gec¢ 6
(alt1) ayda bir degistirilmesi saglanir.

2.14. Parolalar, e-posta iletilerine veya herhangi bir elektronik forma eklenmez.

2.15. Parolalar gizli bilgi olarak muhafaza edilir. Kisiye 6zeldir ve her ne suretle olursa olsun baskalari ile
paylasiimaz. Kagitlara ya da elektronik ortamlara yazilamaz.

2.16. Kurum calisani olmayan kisiler icin agilan gecici kullanici hesaplari da bu bélimde belirtilen parola
olusturma 6zelliklerine uygun olmak zorundadir.

2.17. internet tarayicisi ve diger parola hatirlatma 6zelligi olan uygulamalardaki "parola hatirlama"

secenegi kullanilmasi bilgi givenligi acisindan sakincali olup, kullanicilara farkindalik egitimlerinde bu
hususun 6nemi iletilir.

2.18. Yazilim uygulamalarinda erisim vyetkisi tanimlanan kullanicilara, gonderilen parola sifirlama
linkinin, aktivasyon islemi baslatildiktan (linke tiklandiktan) sonra en ge¢ 15 dk. icerisinde tamamlanacak
sekilde konfigire edilmesi gerekir.

YAPTIRIM

Kurumsal Bilgi Glvenlik Politikalarinin ihlali durumunda, Bilgi Guvenligi Komisyonu ve ilgili
yOneticinin onaylariyla Bilgi Glivenligi Yonetim Sistemi Disiplin Prosediirii dokiimaninda belirtilen hususlar
ve ilgili maddeleri esas alinarak islem yapllir.
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