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POLITiKA METNi
1. SOSYAL MUHENDISLiK ZAFiYETLERI

1.1. Sosyal Mihendislik, normalde insanlarin tanimadiklari birisi icin yapmayacaklari seyleri yapmalarini
saglama sanati olarak tanimlanmaktadir. Baska bir tanim ise; insanoglunun zaaflarini kullanarak istediginiz
bilgiyi, veriyi elde etme sanatina sosyal miihendislik denir. Sosyal mihendisler teknolojiyi kullanarak yada
kullanmadan bilgi edinmek i¢in insanlarin zaaflarindan faydalanip en ¢ok etkileme ve ikna yontemlerini kullanir.

1.2. Sosyal mihendislik yapan koti niyetli kisiler, sosyal medya ve analiz yontemlerini kullanarak hedef
kisiler hakkinda bilgi toplarlar. Sonrasinda sosyal mihendislik tekniklerini kullanarak insanlarin zaaflarindan
faydalanip istedikleri bilgilere ulagsmak icin ¢calisma yaparlar

1.3. Sosyal miihendislik saldirilarindan korunmak icin kisisel olarak dikkat edilmesi gereken hususlar su
sekildedir:

1.3.1. Tasidiginiz ve islediginiz verilerin 6neminin bilincinde olunuz.

1.3.2.  Bilgilerin k6ti niyetli kisilerin eline gegmesi halinde olusacak zararlari dislinerek hareket ediniz.
1.3.3.  Arkadaslarinizla, gevrenizle paylastiginiz kayitlari segcerken dikkat ediniz.

1.3.4. Ozellikle telefonda, e-Posta veya sohbet yoluyla yapilan haberlesmelerde parola gibi 6zel
bilgilerinizi kesinlikle paylasmayiniz.

1.3.5. Parola kisiye 6zel bilgidir. Sistem yoneticiniz dahil telefonda veya e-Posta ile parolanizi hig
kimseyle kesinlikle paylagsmayiniz.

1.3.6. Olusturulan dosyaya erisecek kisiler ve haklarini, “bilmesi gereken” prensibine gore
belirleyiniz ve erisim kontrol tedbirleri uygulayiniz.

1.3.7.  Verdiginiz erisim haklarini belirli dénemlerde kontrol ediniz.

1.3.8. Cope atilan kagitlara dikkat ediniz. Kisisel veri iceren ya da kuruma ait bilgilerin yer aldig
kagitlari, kagit kiroma makinesinde imha ediniz.

1.3.9. Cok acele bilgi istendigi zaman istenen bilginin niteligine gore teyit mekanizmasi kullaniniz.
1.3.10. Bilgisayarinizi yabanci bir kisiye kullandirmayiniz. Bu kisiler tarafindan bilgisayariniza takilacak
olan USB depolama aygitlari ya da harici disklerden bilgisayariniza zararl yazilim bulastirabilir.

1.3.11. USB depolama aygitlarini kullanmadan 6nce mutlaka viriis taramasindan gegiriniz.

1.4. Hastanelerde sosyal mihendislik alaninda alinacak bazi 6nlemler su sekilde siralanabilir:

1.4.1. Kisisel saglk kayitlarinin (tim tetkik sonuglari, hasta dosyalari, barkodlar, gézlem formlari vb.)
ozel nitelikli kisisel veri kategorisinde oldugu ve 6698 sayili Kanun ile 6zel koruma uygulanmasi gerektigi
her zaman dikkate alinir.

1.4.2. Telefon ile hasta hakkinda bilgi almak isteyen kisilere, hastanin kisisel bilgileri ile ilgili agiklama
yapilmaz.

1.4.3. Hasta dosyalari, hastanin tedavi stirecine dahil olan saglik profesyonelleri/ calisanlari disinda
kimseyle paylasiilmaz. Kolay ulasilir yerlere konulmaz.

1.4.4. Saglik Bilgi Yonetim Sistemi (SBYS) programlarinda kullanilan parolalar kimseyle paylasiimaz.
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2. SOSYAL MEDYA GUVENLIGI
2.1. Sosyal medya hesaplari sifreleri ile kurum iginde kullanilan sifreler farkli olmalidir.
2.2. Kurum ici bilgiler sosyal medyada paylasiimamalidir.
2.3. Kuruma ait gizli bilgiler, resmi yazilar, cesitli gelismeler sosyal medya ortaminda yayimlanamaz.
2.4. Egitimlerde sosyal medya glivenligi ile ilgili hususlara yer verilir.
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