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GuUnlUmuzde bilgiler blylk oranda bilgi sistemleri vasitasiyla islenmekte ve sayisal ortamlarda
saklanmaktadir. Bu nedenle bilgi glivenligi ile ilgili tedbirlerin dnemli bir kismini bilgi sistemleri ve aglarinin
korunmasina yonelik siber giivenlik dnlemleri olusturmaktadir. Bununla birlikte, fiziksel ortamda saklanan
bilgilerin veya elektronik ortamda saklanmakla birlikte bunlarin muhafaza edildigi bilisim sistemleri ve
aglarinin giivenligi icin fiziksel ve ¢evresel dnlemlerin alinmasi kaginilmazdir.

1. Giuvenli Alanlar

1.1. Fiziksel ve cevresel giivenlik tedbirlerinin belirlenmesi ve uygulamaya alinmasinin 6n kosulu hassas
veya kritik bilgi ve bilgi isleme tesislerini barindiran giivenli alanlarin tespit edilmesi ve bu alanlarin gtivenlik
sinirlarinin tanimlanmasidir.

1.2. Givenli alanlar sadece yetkili personele erisim izni verilmesini temin etmek i¢in uygun giris kontrolleri
ile korunur.

1.3. Glvenli alanlar, fiziksel glivenlik engelleri ile gevrili, kilitlenebilir bir ofis ya da birkag oda olabilir. Birden
fazla kurulusun ayni bina igerisinde oldugu durumlarda fiziksel erisim giivenligine 6zel dikkat gosterilir.

1.4. Fiziksel koruma, bir ya da daha fazla fiziksel engel konularak gerceklestirilir. Birden fazla fiziksel engel
kullanimi (karth gegis sistemleri, turnikeler, kayar kapilar, kilitli odalar vb.) ilave koruma saglayarak tek bir
engelin basarisizhg durumunda glivenligin tehlikeye girmesini dnler.

1.5. Saglk hizmeti sunumu yapan tesislerde en dista yer alan glivenlik sinirlarinin gecis noktalari, sadece
gozle veya elektronik tarama araclari ile korunur. Burada amac, vatandaslarin gereksiz giris kontrolleri ile
ugrasmadan en kisa yoldan saglk hizmetine eristirilmesidir. Bununla birlikte strekli gézetim yapilarak
sipheli durumlarda, givenlik personeli vasitasi ile gerekli miidahalelerde bulunulur. Bélgesel kosullar
dikkate alinarak ilave glivenlik tedbirleri alinabilir.

1.6. il saghk mudrliikleri gibi saglik hizmeti sunumu yapilmayan ancak saglk hizmetinin sunumu igin destek
hizmetlerinin verildigi bina ve yerleskelerde, en dis givenlik sinirinda yer alan gecis noktalarinda sadece
yetkili personele erisim izni verilmesini temin edecek giris kontrolleri yapilir.

1.7. Kapsami ve yontemi idareler tarafindan belirlenecek sekilde ziyaretgilerin giris ve cikislarinin tarih ve
saatleri kayit altina alinir. Daha 6nce erisimi onaylanmadigi siirece tim ziyaretciler denetlenir. Ziyaretcilere
sadece belirli, yetkilendirildikleri amacglar icin erisim verilir. Ziyaretcilerin kimligi uygun bir yontem ile
dogrulanir.

1.8. Sunucu odalari, giivenlik kontrol merkezleri, arsiv odalari vb. hassas bilgilerin islendigi veya saklandigi
alanlar kolayca ulasilamayacak vyerlere kurulur. Bu alanlara erisim uygun yontemler kullanilarak
sinirlandirilir.

1.9. Ozel bir gereksinim yoksa bu tiir tesis ve odalara ne sekilde erisilecegini gosteren isaretlerin
konulmasindan sakinilir.

1.10. Kapsam ve yontemi idarelerce belirlenmek suretiyle tim personel ve ziyaretgilerin givenlik
elemanlar tarafindan rahatca teshis edilmelerini saglayacak kimlik kartlari (veya kurum giris kartlar)
hazirlanir ve kullanilir.

1.11. Refakat edilmeyen bir ziyaretgi ile karsilasildiginda veya kimlik takmayan bir kisi goruldigiinde
hemen glivenlik personeline bilgi verilir.

1.12.  Dis taraf destek personeline glivenli alanlara veya gizli bilgi isleme tesislerine erisim izni, sadece
gerekli oldugu durumlar icin gecici slire ile verilir. Bu tiir erisimlerde, mimkin oldugu kadar erisim
kisitlamasi yapilir ve takip edilir.
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1.13.  Koti niyetli girisimlere engel olmak igin glivenli bolgelerde yapilan ¢alismalara nezaret edilir.

1.14.  Guvenli alanlara erisim haklari diizenli olarak gdzden gegirilir. Gereksiz erisim izinleri iptal edilir
veya yetki kisitlamasi yapilir.

1.15.  Guvenli alanlarin yerlerini belirten krokiler ve dahili telefon rehberleri herkes tarafindan kolayca
erisilebilir yerlere konulmaz.

1.16. igerisinde fiilen personel calismayan/gdzetimsiz giivenli alanlar fiziksel olarak kilitlenir ve periyodik
olarak gozden gegirilir.

1.17.  Yetki verilmedigi siirece, fotograf, video, ses ve diger kayit cihazlari ve mobil cihazlardaki
kameralara izin verilmez.

1.18.  Yetkisiz kisilerin teslimat ve ylkleme islemleri icin glivenli alanlara giris yapmasini engellemek
Gzere glvenli alan disinda olacak sekilde teslimat ve ylikleme alanlari olusturulur.

1.19.  Postacl, kurye personeli, dagitici gibi kisilerin tesis iclerine kontrolsiiz olarak girmesi engellenir.
Teslimat ile ilgili kurallar olusturulur. Teslimat islemlerinin kurum icinde belirlenecek noktalarda yapilmasi
icin tedbir alinir.

1.20.  Personel glvenligi ve saghgi icin ilgili yonetmelikler uygulanir.

1.21. Yangin, sel, deprem, patlama ve diger dogal afetler veya toplumsal kargasa sonucu olusabilecek
hasara karsi fiziksel koruma tedbirleri alinir ve uygulanir.

1.22. Giris/cikis yapilan yerler ve ortak kullanim alanlari gtivenlik kameralari ile kayit altina alinir.

2. Ekipman Giivenligi

Masalarda ya da calisma ortamlarinda korumasiz birakilmis bilgiler yetkisiz kisilerin erisimleriyle gizlilik
ilkesinin ihlaline, yangin, sel, deprem gibi felaketlerle bitlinlGgliniin bozulmalarina ya da yok olmalarina
sebep olabilir. Tim bu veya daha fazla tehditleri yok edebilmek icin asagida yer alan belli basli temiz masa
kurallarina ¢alisanlar tarafindan uyulmasi saglanir.

2.1. Temiz Masa Kurallan

Temiz Masa Temiz Ekran kullanimlari konusunda dikkat edilmesi gereken hususlar Mudurliigimizde
ayri bir politika olarak yayinlanmistir. Temiz Masa kurallari konusunda ilgili dokiimandan destek alinabilir.

2.2. Ekipman Yerlesimi ve Korumasi

2.2.1. Yiiksek maliyetli, 6zel koruma gerektiren elektronik cihazlarin (tibbi cihazlar dahil) yerlesimi
yapilirken gevresel tehditler ve yetkisiz erisimden kaynaklanabilecek zararlarin asgari diizeye indirilmesine
dikkat edilir.

2.2.2. Ekipmanlar, gereksiz erisimleri asgari dlizeye indirecek sekilde yerlestirilir.

2.2.3. Kritik veri iceren araglar, yetkisiz kisiler tarafindan gézlenemeyecek sekilde yerlestirilir.

2.2.4.  Ozel koruma gerektiren ekipmanlar izole edilmis sekilde kullanilir.

2.2.5. Nem ve sicaklik gibi parametreler izlenir.

2.2.6. Hirsizlik, yangin, duman, patlayicilar, su, toz, sarsinti, kimyasallar, elektromanyetik radyasyon, sel
gibi potansiyel tehditlerden kaynaklanan riskleri districl kontroller uygulanir.

2.2.7. Paratoner kullanilir.
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2.2.8. Bilgiislem araglarinin yakininda yeme, icme ve sigara kullanimi konularini diizenleyen kurallar
olusturulur ve uygulanir.

2.3. Destek Hizmetleri

2.3.1. Elektrik, su, kanalizasyon ve iklimlendirme sistemlerinin, destekledikleri bilgi islem birimi igin
yeterli diizeyde olmasina dikkat edilir.

2.3.2. Ekipmanlarin elektrik arizalarindan korunmasi i¢in ana besleme noktalarinda elektrik sebekesine
yedekli baglanti yapilir.

2.3.3. Kritik sistemlerde hizmet kesintisi yasanmamasi i¢in kesintisiz gli¢c kaynagi kullanilr.

2.3.4. Yedek jenerator ve jeneratorin is strekliligi planlarinda belirtilen stire boyunca calistiriimasi igin
yeterli dizeyde yakit bulundurulur.

2.3.5. Su baglantisi iklimlendirme ve yangin séndirme sistemlerini destekleyecek diizeyde olmalidir.

2.4. Kablolama Giivenligi

2.4.1. Gig ve iletisim kablolarinin (ag kablolar, glic kaynagi kablolari, telefon kablolari, vb.) fiziksel
etkilere ve dinleme faaliyetlerine karsi korunmasi igin 6nlemler alinir.

2.4.2. Kablolar binalar arasi geciste yeraltinda, bina iclerinde kablo kanallari veya tavalar icerisinden
gegirilir.

2.4.3. Karismanin (interference) olmamasi icin glg ve iletisim kablolari fiziksel olarak ayrilr.

2.4.4. Hatali baglantilarin olmamasi igin ekipman, kablolar ve prizler gorilebilecek bir sekilde etiketlenir
ya da isaretlenir.

2.4.5. Ag tabanl erisim kontrol sistemleri (NAC: Network Access Control) yoksa kullaniimayan uglar igin
kenar anahtar ile dagitim paneli arasina ara baglanti kablosu takilmaz.

2.4.6. Kablolama yapilirken gelecekteki ihtiyaglar dikkate alinarak yedekli olarak kablo gekilir.

2.4.7. Binaicindekiyerel alan agi ana omurgasi fiziksel olarak yedekli bir sekilde calistirilir.

2.4.8. Dagitim panelleri ve kenar anahtarlarin konuldugu kabinler yetkisiz erisime karsi kilitli olarak
bulundurulur.

2.4.9. Bahse konu kabinlerin de kesintisiz gli¢ kaynagi ve jenerator altyapisindan faydalanmasi saglanir.

2.5. Ekipman Bakimi

2.5.1. Kurumda kullanilmakta olan ekipmanlarin yillik bakim planlari olusturulur. Planda yer alan ekipman
listesinin envanter ile uyumlu olmasi kontrol edilir.

2.5.2. Ekipmanin bakimi, ireticinin tavsiye ettigi zaman araliklarinda ve Ureticinin tavsiye ettigi sekilde
yapilir.

2.5.3. Bakimislemleri sadece yetkili personel tarafindan yerine getirilir. Son kullanicilarin ya da yetkisiz
kisilerin donanim yapilandirmalarinda degisiklik yapmasini engellemek icin (kasa kilidi, kasa agma/kapama
etiketi gibi) gerekli tedbirler alinir.

2.5.4. Bakim kayitlari diizenli olarak tutulur.

2.5.5. Ekipmanlar bakim i¢in kurum disina ¢ikarilirken sabit disklerinde yer alan bilgilerin yetkisiz kisilerin
eline gegmemesi icin tedbir alinir. Bu kapsamda diskler sokiillir ya da diskte yer alan bilgiler kalici olarak
silinir.
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2.5.6. Ekipmanlar sigortaliysa, sigorta sartlarinin saglanmasi icin gerekli 6zen gosterilir.
2.5.7. Uretici garantisi kapsamindaki tiriinler icin garanti siireleri kayit altina alinir ve takip edilir.

2.6. Kurum Disindaki Ekipmanin Giivenligi

2.6.1. Kuruma ait bilgisayarlarin kurum disina cikarilmasi ya da kisisel/ytklenici firmalara ait
bilgisayarlarin igyerlerine getirilerek kurumsal amaglarla kullanimi igin kurum ydneticisi tarafindan
yetkilendirme yapilmasi gerekir.

2.6.2. Bu sekilde kullanilan ekipmanlarin ve kullanicilarin listesi olusturulur ve takip edilir.

2.6.3. Kurum alani disinda kullanilacak ekipmanlar i¢in uygulanacak glivenlik dnlemleri, tesis disinda
calismaktan kaynaklanacak farkl riskler degerlendirilerek belirlenir.

2.6.4. Bu sekilde kullanilan ekipmanlar Tasinabilir Ortam Yonetimi politikasinda belirtilen tedbirler
alinmak suretiyle kullanilir. Bu ekipmanlarin icinde yer alan bilgilerin gizliligi icin ilgili cihazlar BGYS
Kilavuz’un Sabit Ortamdaki Verilerin Sifrelenmesi maddesinde belirtilen sekilde sifrelenir.

2.6.5. Tesis disina c¢ikarilan ekipmanin go6zetimsiz birakilmamasina ve seyahat halinde dizisti
bilgisayarlarin el bagaji olarak tasinmasina dikkat edilir.

2.6.6. Cihazin muhafaza edilmesi ile ilgili olarak Uretici firmanin talimatlarina uyulur.

2.7. Ekipmanin Giivenli imhasi

Uzerlerinde kalici olarak veri barindiran ekipmanlar (sunucu, masaiistii veya diziistii bilgisayarin,
merkezi veri depolama birimlerinin ve benzeri bilgi sistem cihazlarinin sabit diskleri ile USB flas strilcis,
USB hafiza Unitesi, flash disk ya da USB hafiza olarak bilinen tasinabilir veri depolama ortamlari) Ortamlarin
Yok Edilmesi maddesinde belirtilen yontemler kullanilarak imha edilir.

2.8. Fiziksel Ortamlarin Taginmasi

2.8.1. Guvenilir tasima sekli ve kuryeler kullantlir.

2.8.2. Yonetim tarafindan yetkili bir kurye listesi belirlenir.

2.8.3. Kuryelerin kimligini kontrol eden sirecler gelistirilir.

2.8.4. Paketleme, icerigin fiziksel hasarlardan yeterince korunmasini saglayacak sekilde yapilir.
2.8.5. Hassas bilgiler elden teslim edilir veya kurcalanmaya karsi koruma icin kilitli kaplar kullanilir.
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